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Wprowadzenie

Przedstawiony dokument opisuje interfejs dostgpowy z wykorzystaniem ustug sieciowych,
woparciu 0 mechanizm WSBroker, umozliwiajacy sprawdzenie z systemie eWUS
pojedynczego statusu uprawnienia do $wiadczen dla wybranego $wiadczeniobiorcy.

Opis ogolnego mechanizmu obstugi komunikatéow
(WSBroker)

Proces przekazywania komunikatow pomiedzy klientem, a OW NFZ jest mechanizmem
wymiany danych pracujagcym w ogoélnej sieci publicznej. Z uwagi na charakter przesylanych
danych (czyste dane tekstowe — XML oraz dane binarne — pliki w réznych formatach)
zastosowano mechanizm wymiany danych oparty na uslugach sieciowych (WS)
Z wykorzystaniem mechanizmu MTOM do przesylania danych binarnych.

Uwzgledniajac fakt, ze wymiana danych bedzie odbywata si¢ w srodowisku publicznej sieci
internetowej, mechanizm zostal oparty na nastgpujacych zatozeniach:

- Wykorzystanie protokotu HTTPS (zabezpieczenie danych na poziomie transmisji) jako
podstawowego mechanizmu transportu dla komunikatu — klucz 1024 lub 2048 bitow.

- Woprowadzenie stanowosci komunikatow — kolejne wywotania ustug mogg pracowac
w ramach wspolnej sesji z mozliwo$cig zapamietania stanu ustugi.

- Umozliwienie kontroli uprawnien w oparciu o serwer autoryzacyjny KAAS stosowany
w OW NFZ do autoryzowania operatorow korzystajacych z systemu Portal SZOI.
Konto operatora wraz z wszelkimi ograniczeniami wykorzystywane w aplikacjach
WWW moze by¢ wykorzystane przy dostgpie do dowolnej ustugi wymagajacej
ograniczonego dostepu na takich samych zasadach jak dla innych aplikacji.

- Przekazywanie danych binarnych w taki sam sposob, jak danych tekstowych. Podziat
nastepuje na poziomie mechanizmu transportu, a nie pliku opisowego. Zastosowanie
mechanizmu MTOM w polaczeniu z protokotem HTTPS pozwala na przesytanie
duzych zatacznikow (do kilkuset megabajtoéw) poza samym komunikatem XML, co
znacznie zwigksza wydajno$¢ rozwigzania, nie powodujgc dodatkowego przetwarzania
pliku XML (zmniejszenie zapotrzebowania zasobéw po stronie systemu
przetwarzajacego dokument XML) w stosunku do umieszczenia danych binarnych
wprost w strukturze dokumentu XML (Base64).

- W celu optymalizacji procesu przetwarzania 1 budowania komunikatow wprowadzono
specjalng super-ustuge dostepowa (broker), ktorej zadaniem jest opakowanie danych
zwigzanych z transportem 1 funkcjami dodatkowymi w jednolity sposob,
pozostawiajac uzytkownikowi skupienie si¢ na szczegétach zwigzanych z dang
dziedzing. Komunikaty sg przetwarzane w jednolity sposob i1 udostepniajg taki sam
interfejs dla obstugi bledow. Udostgpnione ushugi sa wywotywane z zachowaniem
takiego samego protokotu ich obstugi.

- Do identyfikacji poszczegdlnych komunikatéw wykorzystywane sa nastepujace
mechanizmy:

o ldentyfikator schematu dziedzinowego — [element namespace] okresla
grupe akcji zwigzang z dang dziedzing (dowolny cigg znakow, przyjmuje si¢
nazwe¢ schematu XML wykorzystywang do opisania danych dziedzinowych).
Opisuje grupe ustug udostepnionych dla danej dziedziny.



o ldentyfikator akcji w ramach schematu dziedzinowego - [element
localname] pozwala na wybor akcji pracujacej na takiej samej dziedzinie
danych. Jest to odpowiednik funkcji w programie, pozwala na dowolne
wywolanie ustugi z danej grupy.

o ldentyfikator wersji — [element version] pozwala dodatkowo identyfikowac
sposob obstugi dla wybranej akcji w zwigzku ze zmiang sposobu obstugi (taki
mechanizm pozwala to na wspoétistnienie wielu klientéw podczas aktualizacji
oprogramowania na serwerze w celu bezpiecznej zmiany mechanizmu
obstugi).

o ldentyfikator komunikatu — [element id] unikalny techniczny identyfikator
komunikatu pozwalajagcy na pelng identyfikacje komunikatu w systemie

klienta (gdy wymagany).
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- Do przekazywania danych dziedzinowych zostaty przewidziane dwa poziomy:

o Dane tekstowe — zgodne z typem any (XML Schema). W tej sekcji moga
zosta¢ umieszczone dowolne dane spelniajace wymogi komunikatu XML.
W celu zachowania pewnego protokotu i1 uniknigcia niejednoznacznosci
interpretacji danych, kazdy taki komunikat wewng¢trzny musi posiadaé
zdefiniowang przestrzen nazw. Taki sposob zapisu definicji w pliku WSDL
pozwala w przyszlosci na przekazywanie dowolnych komunikatow zgodnych
z formatem XML bez koniecznosci jakiejkolwiek przebudowy mechanizmu
transportowego.

o Dane binarne — dowolne dane strumieniowe (automatycznie kodowane na
format wymagany przez mechanizm transportowy) zgodne 2z typem
xmime:base64Binary. W przypadku przekazywania danych binarnych przyjeto
zalozenie, ze nalezy okresli¢ nazwe pliku z danymi w celu optymalizacji
procesu przetwarzania. W ten sposob moga by¢ transportowane cate raporty
wewngtrzne bez jakiejkolwiek ingerencji w ich zawarto$¢. Zaleca sig¢, aby
wszelkie dane przekazywane w ten sposob zostaly wczesniej poddane
procesowi pakowania (format ZIP), co pozwala naturalnie przekazywaé
w jednym polu nazwg pliku z archiwum, a w drugim samego archiwum.
W celu ujednolicenia sposobu obstugi zaktada si¢, ze komunikat moze
zawiera¢ ci najwyzej jeden zestaw danych binarnych. W celu przekazania
wielu osobnych elementéw w jednym komunikacie nalezy je zapisaé we
wspolnym archiwum i odpowiednio zinterpretowa¢ w lokalnej klasie
zdefiniowanej dla obstugi konkretnej ustugi.
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Wykorzystanie danego poziomu przekazywania danych jest zalezne jedynie od
sposobu implementacji obstugi danego komunikatu. W jednym komunikacie moga
wystgpi¢ jednoczesnie dane tekstowe 1 binarne.

W celu unifikacji obstugi sytuacji awaryjnych wprowadzono predefiniowany
mechanizm obstugi btedéw na kazdym z poziomow obslugi komunikatu. W celu
unifikacji zachowania ze §wiatem zewnetrznym mechanizm tez zostat dodany do
definicji ustugi (WSDL). Mechanizm ten jest dostgpny na poziomie warstwy
transportowej, co automatycznie unifikuje obsluge komunikatéw bledow dla
wszystkich ustug korzystajacych z systemu.

Bledy generowane przez mechanizm obstugi komunikatow zostaly podzielone na
nastepujace typy:

o AuthenticationException — brak uwierzytelnienia — wymagane jest ponowne
logowanie do systemu.

o AuthorizationException — brak autoryzacji - wymagane jest nadanie
odpowiedniego uprawnienia w systemie autoryzacyjnym i ponowne logowanie
do systemu.

o ServiceException — blad generowany przez serwis (do dowolnego
wykorzystania przez klas¢ obstugujacg komunikat). Dla kazdego
z komunikatow zostanie dostarczona lista standardowych btgdow mogacych
si¢ pojawi¢ podczas procesu obstlugi komunikatu. Sg to tylko te btedy, ktore
zostaly precyzyjnie zdefiniowane w procesie obstugi i stanowig jego integralna
czgs¢. Btledy, ktéore nie =zostaly przewidziane w procesie obstugi sa
klasyfikowane jako btedy typy ServerException.

o AuthTokenException — brak lub niepoprawny token autoryzacyjny —
wymagane ponowne logowanie do systemu,

o ServerException — nieznany btad serwera, jest to btad na poziomie
wewngtrznym serwera udostepniajacego ustugi, ktory nie zostal przewidziany
do obstuzenia w danym procesie przetwarzania.

o InputException — blad w parametrach wejsciowych dla komunikatu,
spowodowany niepoprawng warto$cig wymaganego parametru wejsciowego
koniecznego do zapewnienia prawidtlowego przetworzenia komunikatu.

o SessionException — btad sesji - wymagane ponowne logowanie do systemu.

Implementacja podstawowej obstugi btedow po stronie klienta pozwala na
automatyzacj¢ obstugi, np. w przypadku wygasnigcia sesji moze zosta¢ automatycznie
uruchomiony proces ponownego logowania do systemu w celu kontynuacji
rozpoczetego procesu obstugi danego zagadnienia biznesowego.

W przypadku wykorzystania mechanizméw autoryzacyjnych udostepnianych przez
klasy obstugi komunikatow nalezy za kazdym razem przekazywac identyfikatory sesji
i identyfikator tokenu autoryzacyjnego otrzymane podczas pierwszego logowania do



systemu w naglowku kazdego komunikatu przesytanego do serwera — w przeciwnym
wypadku zostanie wygenerowany odpowiedni wyjatek (brak tokenu autoryzacyjnego).

- Podczas pracy z mechanizmem autoryzacji wymagana jest aktywna sesja na poziomie
warstwy transportowej, sesja te jest tworzona automatycznie podczas operacji
logowania.

- Mozliwe jest zastosowanie dowolnych mechanizméw zwigzanych z bezpieczenstwem
wymiany informacji w zaleznosci od dodatkowych wymagan zewnetrznych (np.
podpisywanie komunikatéw, szyfrowanie komunikatow, itp.) zarbwno na poziomie
transportowym (WSBroker), jak 1 na poziomie samego tadunku.

Opis ustugi brokera

E‘O ServiceBroker & ServiceBrokerSoapBinding soap™ doc™ | &) ServiceBroker |
w = executeService transport; htkp:jfschemas. xmlsoap. orgfsoap/http g ServiceBroker
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Przyktadowy komunikat brokera

F———————————
wshroker:ServiceRequest —|

executeService ==

| .
| B sttributes
|

(o |
H name |

‘ wshroker:payload =]

| s :'"_I_S_I)_r_‘)_k_‘?_r_:f"?[??':'ll_o_a_d_ L | xmime:base64Binary |
| = attributes |
| == " wsbroker:stream - jmmtsssssessoaiiooog

. Type |

Wymiana informacji o statusie uprawnienia do swiadczen
pomiedzy swiadczeniodawca, a NFZ

Mechanizm transportowy do wymiany informacji

Jako mechanizm transportowy zostat wykorzystany opisany powyzej broker komunikatow,
dostepny za posrednictwem protokotu HTTPS w publicznej sieci Internet. W celu zachowania
jednolitych standardéw bezpieczenstwa, dostgp z poziomu klienta ustug musi zostac
poprzedzony odpowiednim procesem logowania w celu uwierzytelnienia i autoryzacji do
poszczegblnych elementow systemu.

Po poprawnym zalogowaniu klient otrzymuje identyfikator sesji klienta i identyfikator sesji
autoryzacyjnej. Identyfikatory te musza by¢ przekazywane w kazdym nast¢gpnym zZadaniu do
serwera (identyfikatory musza zosta¢ umieszczone w nagtéwku komunikatu). W potaczeniu
z protokolem HTTPS 1 bezposrednim potaczeniem klienta z serwerem ushug, stanowi
podstawe do bezpiecznej wymiany danych pomigdzy klientem, a serwerem.

W opisywanym przypadku, do parametrow identyfikacyjnych operatora nalezy dodatkowo
doda¢ identyfikator OW NFZ wiasciwego ze wzgledu na posiadane konto dostgpowe wraz
z wlasciwym identyfikatorem §wiadczeniodawcy w lokalnym OW NFZ.



Budowa standardowego komunikatu logowania

‘ wsauth:paramValue

=sauth:stringValue

- weauth:password

Z uwagi na wykorzystanie istniejacych identyfikatorow operatoréw z poziomu OW NFZ,
zakres danych wymaganych do zalogowania zalezy od typu operatora (§wiadczeniodawca,
lekarz) oraz od kodu OW NFZ. Podstawowe zalezno$ci zostaty zawarte w ponizszej tabeli.

Kod OW NFZ Typ operatora Wymagane parametry

01,04,05,06,08,09,11,12 Lekarz domain={id_OW}
type=LEK
idntLek={id_LEK}
login

02,03,07,10,13,14,15,16 Lekarz domain={id_OW}
login

01,04,05,06,08,09,11,12 Swiadczeniodawca domain={id_OW}
type=SWD
idntSwd={id_SWD}
login

02,03,07,10,13,14,15,16 Swiadczeniodawca domain={id_OW}
login

Przyktady komunikatéw logowania zostaly zawarte w dolaczonym projekcie testowym — po
jednym dla reprezentanta OW NFZ z powyzszych grup (TestSuite OWO01 LEK, TestSuite
OWO01 SWD, TestSuite OW15 LEK, TestSuite OW15 SWD) — projekt testowy zostat opisany
przez dokument ServiceBrokerCwuAuth5.3.xml. Opis znaczenia poszczegolnych
parametréw logowania i ich dopuszczalne warto$ci zostat zawarty w pliku XSD dla typu
http://xml.kamsoft.pl/ws/kaas/login_types (do pobrania z serwera dostarczajacego ushuge
zgodnie z opisem w pliku WSDL).



http://xml.kamsoft.pl/ws/kaas/login_types

Kody odpowiedzi na komunikat logowania

W zwigzku z wprowadzeniem dodatkowego mechanizmu powiadamiania o koniecznos$ci
zmiany hasta w najblizszej przysztosci, zmodyfikowano odpowiedz na poprawny komunikat
logowania. Z uwagi na konieczno$¢ zachowania istniejgcego formatu komunikatu zwrotnego
z ustugi logowania, wprowadzono nastepujacy format odpowiedzi:

- dodanie przedrostka "[nnn]" przy zatozeniu statej dtugosci 5 znakéw (2 znaki "[" 1 "]" i 3
cyfry), gdzie n oznacza cyfre z zakresu od 0 do 9.

Wprowadzono nastepujace komunikaty:

- "[000] Uzytkownik zostat prawidtowo zalogowany."

- "[001] Uwaga! Za {N} dni hasto wygasnie! Prosz¢ zmieni¢ hasto po stronie whasciwego
systemu portalowego w OW NFZ.",

gdzie N jest liczba dni

- "[002] Uwaga! Za 1 dzien hasto wygasnie! Prosz¢ zmieni¢ hasto po stronie wlasciwego
systemu portalowego w OW NFZ."

- "[003] Uwaga! Z koncem dnia dzisiejszego hasto wygasnie! Prosz¢ zmieni¢ hasto po stronie
wlasciwego systemu portalowego w OW NFZ."

Zmiana hasta operatora

Odblokowano mozliwos$¢ zmiany hasta za posrednictwem ustug sieciowych — metody
changePassword i changePasswordLog. Uwaga: Zmiana hasta na poziomie centralnym
skutkuje zmiang hasta w systemie lokalnym OW NFZ.

Przyktady wykorzystania metod zmiany hasta zostaly zamieszczone w zmodyfikowanym
projekcie testowym — wersja ServiceBrokerCwuAuth5.3.xml.

e Metoda changePassword pozwala na symulacj¢ zmiany hasta w trybie zalogowanego
operatora — na zadanie. Jest wykorzystywana do przeprowadzenia zmiany hasta przez
operatora systemu.

e Metoda changePasswordLog pozwala na symulacj¢ zmiany hasta w przypadku
odmowy dostgpu zwigzanej z wygasni¢ciem hasta. Wywolanie tej metody nie wymaga
wczesniejszego zalogowania. Jest to opcja serwisowa ktorej wywotanie zostato
ograniczone dla przypadku wygasnigcia hasta — dla kodu bledu typu
passExpiredException podczas operacji logowania do systemu.

Opis parametréw konfiguracyjnych komunikatu brokera dla
sprawdzenia statusu uprawnienia do Swiadczen

Na potrzeby mechanizmu obstugi wymiany danych o statusie ubezpieczenia zostat
opracowany nastepuUjacy interfejs opisujacy ushuge, ktory bedzie wykorzystywany do
komunikacji pomigdzy $wiadczeniodawca, a NFZ.



Lista rozkazow dla ushugi sprawdzajacej

uprawnienie do Swiadczen

Przestrzen pracy

nfz.gov.pl/ws/broker/cwu

Wersja

5.0

Lista zadan

Sprawdzenie statusu uprawnienia do $wiadczen danego
checkCWU

$wiadczeniobiorcy w systemie CWU — dane zapytania dodawane

sa W postaci komunikatu xml zgodnego z definicja xsd
(status_cwu_5.xsd)

Wywolanie ushlugi

Parametry
Brak parametrow
Ladunek
Text Pytanie o status §wiadczeniobiorcy zgodnie ze schema xsd (status_cwu_pyt)
Stream Brak
Odpowiedz z ustugi
Parametry
Brak parametrow
Ladunek
| Wariant | Przekazane dane zostaty poprawnie przetworzone przez system. |
Text Komunikat odpowiedzi zgodny z definicjg zawartg w pliku XSD (status_cwu_odp).
Stream Brak
Lista obstugiwanych bledow
Typ Opis

InputException

Blad w parametrach wejsciowych dla komunikatu, szczegotowy opis biedu
zawarty jest w sekcji <messages> standardowego opisu btedu.

ServiceException

Blad generowany przez serwis w przypadku wystapienie planowanych
sytuacji wyjatkowych

ServerException

Nieznany btad serwera (btad na poziomie wewngetrznym serwera
udostepniajgcego ustugi).

AuthorizationException

Brak uprawnienia - wymagane jest nadanie odpowiedniego uprawnienia w
systemie autoryzacyjnym i ponowne logowanie do systemu.

AuthTokenException

Brak lub niepoprawny token autoryzacyjny — wymagane ponowne
logowanie do systemu

SessionException

Btad sesji - wymagane ponowne logowanie do systemu

AuthenticationException

Brak autentykacji — wymagane jest ponowne logowanie do systemu
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Wymiana informacji o statusie uprawnienia do Swiadczen

Atrybut ,status w CWU = -1” - interpretowany jako ,,PESEL nieaktualny”- pojawia si¢
w przypadku, gdy MSW przekazato informacj¢ o anulowaniu tego numeru PESEL. Pacjent
nie powinien postugiwa¢ si¢ takim numerem PESEL. Swiadczenia mozna udzieli¢ tylko
W trybie art.15 ustawy o dzialalnosci leczniczej oraz w przypadku okreslonym w art. 50 ust.
11 ustawy o $wiadczeniach opieki zdrowotne;.

Budowa komunikatow wewnetrznych dla ustugi (wersja 5)

Komunikat z pytaniem status_cwu_pyt (wersja 5)

= numer_pesel

- -

i o B il
Komunmiat Z pytamen Od | EEmrburES |
- | nazwa |
—| system_swiad ;|—I— Mazwiz systemu |

Inform. stemie | |

| ersja systenmu |

- 1

Komunikat z odpowiedzig status_cwu_odp (wersja 5)

11



status_cwu_odp [

[ sttributes

data_czas_operacji

" numer_pesel

{umer PESEL

nazwa

informacja_dodatkowa

= stiributes

=
1.0

Generated by XmISpy

www .altova.com
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Opis procesu wymiany danych pomiedzy swiadczeniodawca a NFZ

Algorytm sprawdzenia statusu uprawnienia do Swiadczen
przez Swiadczeniodawce w systemie NFZ

L Program po stronie §wiadczeniodawcy loguje si¢ do systemu eWUS (za posrednictwem
udostepnionej ustugi autoryzacyjnej).

2. Tworzona jest sesja autoryzacyjna, ktora jest przekazywana do klienta w odpowiedzi na
poprawny proces zalogowania. W pozostatych przypadkach zwracana jest informacja o
btedzie (kod + opis).

3. Klient wysyta zadanie [checkCWU] wraz z parametrami opisujgcymi zapytanie o status
uprawnienia do $wiadczen — zgodnie z przyjetym komunikatem oraz dane sesji
autoryzacyjnej uzyskane w procesie logowania.

4. Serwer zwraca odpowiedz zgodni z przyjetym formatem odpowiedzi.

> Swiadczeniodawca powtarza operacje z punktu 3 do czasu sprawdzenia Statusu
wszystkich wymaganych §wiadczeniobiorcow.

6. Klient po stronie $§wiadczeniodawcy konczy sesj¢ z serwerem poprzez wywolanie
zadania [logout] - wylogowanie.

Przykiad wywotania ustugi

W celu przeprowadzenia testu opisanego powyzej procesu, w katalogu z dokumentacja zostat
dotaczony plik z projektem testowym dla aplikacji soapUl. Nalezy uruchomi¢ przygotowany
w projekcie TestCase — cato$¢ operacji zostanie wykonana automatycznie (logowanie —
sprawdzenie statusu - wylogowanie) wraz z odpowiednim przepisywaniem identyfikatorow
sesji 1 tokenu autoryzacyjnego z ustugi logowania. Wersja testowa aplikacji dostgpna jest na
stronie http://www.soapui.org .

Na potrzeby testu zostaty przygotowane dedykowane przypadki testowe (w ramach kazdego
zestawu testowego TestSuite dla poszczegolnych typéw operatorow):
1. Osoba o podanym PESEL posiada uprawnienie do $wiadczen (dowolny parzysty
numer PESEL) - TestCase (osoba z uprawnieniem).
2. Osoba o podanym PESEL posiada uprawnienie do $wiadczen i posiada zaswiadczenie
0 szczepieniu (tylko dla numeru PESEL 00081314722) - TestCase (osoba z
uprawnieniem i zaswiadczeniem 0 SzCzepieniu).
3. Osoba o podanym PESEL posiada uprawnienie do $wiadczen 1 jest objeta
kwarantanng (tylko dla numeru PESEL 00032948271) - TestCase (osoba
Z uprawnieniem i kwarantanng).
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10.

11.

12.

13.

14.

15.

Osoba o podanym PESEL posiada uprawnienie do $wiadczen i jest objeta izolacja
domowa (tylko dla numeru PESEL 00102721595) - TestCase (osoba z uprawnieniem
i izolacjq domowg).

Osoba o podanym PESEL nie posiada uprawnienia do $wiadczen (dowolny
nieparzysty numer PESEL) - TestCase (0soba bez uprawnien).

Osoba o podanym PESEL nie posiada uprawnienia do $wiadczen i posiada
zaswiadczenie 0 szczepieniu (tylko dla numeru PESEL 00021459812) - TestCase
(osoba bez uprawnien i zaswiadczeniem 0 szczepieniu)

Osoba o podanym PESEL nie posiada uprawnienia do $wiadczen i jest objgta
kwarantanng (tylko dla numeru PESEL 00071274234) - TestCase (osoba bez
uprawnien z kwarantanng).

Osoba o podanym PESEL nie wystepuje w bazie CWU (tylko dla numeru PESEL
01010153201) - TestCase (brak osoby w CWU).

Osoba o podanym PESEL posiada uprawnienie do $wiadczen — dziecko do 18 lat
(tylko dla numeru PESEL 19323197971) — TestCase (osoba z uprawnieniem DN).
Osoba o podanym PESEL posiada uprawnienie do $wiadczen — dziecko do 18 lat i
posiada zaswiadczenie o szczepieniu (tylko dla numeru PESEL 00110968782) —
TestCase (0soba z uprawnieniem DN i zaswiadczeniem 0 Szczepieniu).

Osoba o podanym PESEL posiada uprawnienie do swiadczen — dziecko do 18 lat i jest
objeta kwarantanng (tylko dla numeru PESEL 19323197988) — TestCase (osoba z
uprawnieniem DN i kwarantanng).

Osoba o podanym PESEL posiada uprawnienie do $wiadczen — dziecko do 18 lat i jest
objeta kwarantanng oraz posiada zaswiadczenie 0 Szczepieniu (tylko dla numeru
PESEL 00060755173) — TestCase (osoba z uprawnieniem DN, kwarantanng i
zaswiadczeniem o szczepieniu).

Osoba o podanym PESEL posiada uprawnienie do $§wiadczen — dziecko do 18 lat i jest
objeta izolacjag domowa (tylko dla numeru PESEL 00081617627) — TestCase (osoba
z uprawnieniem DN i izolacja domowa).

Osoba o podanym PESEL posiada uprawnienie do swiadczen — dziecko do 18 lat i jest
objeta izolacja domowa oraz posiada zaswiadczenie o szczepieniu (tylko dla numeru
PESEL 00122422139) — TestCase (0soba z uprawnieniem DN, izolacja domowg i
zaswiadczeniem o szczepieniu)

Osoba z anulowanym numerem PESEL (tylko dla numeru PESEL 00060958187) —
TestCase (osoba z anulowanym numerem PESEL).

Uwaga: Wszystkie numery PESEL wykorzystane do testow zostalty wygenerowane w sposob

losowy zgodnie z przyjetym algorytmem.

Informacje dodatkowe zwigzane z pacjentem

W wersji vb dokumentu odpowiedzi wprowadzono uniwersalny element prezentujacy
informacje dodatkowe zwigzane z pacjentem (<informacje dodatkowe>). Budowe
pojedynczego element z informacjg zaprezentowano ponizej:
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& sttributes

[informacja_dodatkowa I:ll]—

Generated by XmlSpy www.altova.com

Zakres mozliwych warto$ci elementdw szczegdtowych zawiera ponizsza tabela

Kod Warto$¢ Poziom Opis
KWARANTANNA-COVID19 | Pacjent obj¢ty kwarantanng do ) Dodatkowa informacja o nakazie
dnia DD-MM-RRRR poddania si¢ kwarantannie z
powodu epidemii.
IZOLACJA DOMOWA Pacjent podlega izolacji ) Dodatkowa informacja o nakazie
domowej do dnia DD-MM- poddania si¢ izolacji w warunkach
RRRR domowych z powodu epidemii.
ZASWIADCZENIE-COVID | Pacjentowi wystawiono | Dodatkowa informacja o
zaswiadczenie o szczepieniu zaszczepieniu pacjenta
dnia: DD-MM-RRRR szczepieniem ochronnym

przeciwko COVID-19
szczepionka, ktora zostata
dopuszczona do obrotu w Unii
Europejskiej (dawka pierwsza w
przypadku szczepionek
jednodawkowych lub dawka druga
w przypadku szczepionek
dwudawkowych).

Zakres informacyjny dopuszczalnych warto$ci umieszczonych w elemencie dodatkowym
bedzie publikowany przez NFZ.

Definicje ustug

Pliki z opisem ustug (WSDL) wraz z niezb¢dnymi plikami dodatkowymi (XSD) sg dostepne
do pobrania bezposrednio z serwera udostgpniajgcego ustugi. Aktualny adres serwera zostanie
opublikowany na stronach Centrali NFZ (nfz.gov.pl).

Przekazanie informacji o kwarantannie w zwigzku z
zagrozeniem epidemiologicznym [06.2020 COVID-19]

Opcjonalna informacja zwiazana z epidemiag COVID-19 (kwarantanna, izolacja domowa)
zostanie przekazana w ramach mechanizmu informacji dodatkowych zwigzanych z pacjentem
— patrz pozycja Informacje dodatkowe zwigzane z pacjentem na stronie 14.
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Przekazanie informacji o wydaniu zaswiadczenia o
szczepieniu przeciwko COVID-19 [06.2021 COVID-19]

Opcjonalna informacja zwigzana z epidemig COVID-19 (zaswiadczenie o szczepieniu)
zostanie przekazana w ramach mechanizmu informacji dodatkowych zwigzanych z pacjentem
— patrz pozycja Informacje dodatkowe zwigzane 7 pacjentem na stronie 14.

Zataczniki

Opis komunikatow pytania i odpowiedzi dotyczqgcych statusu uprawnienia do swiadczen
Pliki dodatkowe:

e ServiceBrokerCwuAuth5.3.xml — plik z projektem testowym dla aplikacji
soapUl w celu przetestowania ustugi (soapUl).
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Komunikat zapytania o status uprawnienia do swiadczen

Poziom w Element Atrybut Krot- | Format [wart. Opis Dodatkowe wyjasnienia, ograniczenia i
hierarchii nos¢ dom.] zaleznosci
0 status_cwu_pyt Komunikat zapytania
1 numer_pesel 1 11 znakoéw Numer PESEL
1 system_swiad 1 Informacja o systemie pytajgcym po
stronie swiadczeniodawcy
nazwa 1 do 15 znakéw |Nazwa systemu
wersja 1 do 15 znakéw | Wersja systemu

Komunikat odpowiedzi zawierajacy informacje o statusie uprawnienia do swiadczen

Poziom w Element Atrybut Krotno$§¢ | Format [wart. Opis Dodatkowe wyjasnienia,
hierarchii dom.] ograniczenia i zaleznosci
0 status_cwu_odp Komunikat odpowiedzi
data_czas_operacji 1 datat+czas Data i czas dokonana sprawdzenia

w systemie NFZ (bez strefy
czasowej)
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Poziom w Element Atrybut Krotno$s¢ | Format [wart. Opis Dodatkowe wyjasnienia,
hierarchii dom.] ograniczenia i zaleznosci
id_operacji 1 od 8 do 17 Unikalny identyfikator operaciji
znakow sprawdzenia statusu ubezpieczenia
1 status_cwu 1 1 znak Status pozycji w systemie CWU 0 — brak pozycji w systemie CWU
1 — pozycja istnieje w systemie CWU
-1 — pozycja nieaktualna w systemie
Cwu
1 numer_pesel 1 11 znakow Numer PESEL
1 system_nfz 1 Informacja o systemie udzielajgcym
odpowiedzi po stronie NFZ
nazwa 1 do 15 znakéw |Nazwa systemu
wersja 1 do 15 znakéw |Wersja systemu
1 swiad 1 Identyfikacja operatora
Swiadczeniodawcy wysytajgcego
Zzapytanie
2 id_swiad 1 do 16 znakéw | ldentyfikator Swiadczeniodawcy w
systemie OW NFZ
2 id_ow 1 2 znaki Identyfikator OW NFZ 01-17
2 id_operatora 1 do 15 znakoéw | ldentyfikator operatora
1 pacjent 0-1 Informacja o $wiadczeniobiorcy Element wystepuje tylko dla
pacjentéw zarejestrowanych w CWU
status_cwu_odp/status_cwu =1
2 data_waznosci 1 data Data wazno$ci potwierdzenia (bez

_potwierdzenia

strefy czasowej)
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Poziom w Element Atrybut Krotno$s¢ | Format [wart. Opis Dodatkowe wyjasnienia,
hierarchii dom.] ograniczenia i zaleznosci
2 status_ubezp 1 1 znak Status dla $wiadczeniodawcy 0 - brak uprawnien do $wiadczen
1 - uprawniony do swiadczen
ozn-rec 0-1 Warto$¢ Dodatkowe oznaczenie na recepcie |,DN”
wyliczeniowa -
2 znaki
2 imie 1 do 20 znakéw | Imie swiadczeniobiorcy
2 nazwisko 1 do 40 znakéw | Nazwisko swiadczeniobiorcy
2 informacje_dodatko 0-1 Lista z informacjami dodatkowymi
we
3 informacja 1-n Informacja dodatkowa Zakres mozliwych wartosci bedzie
publikowany przez NFZ
kod 1 do 20 znakow | Kod identyfikujgcy informacje
dodatkowg
poziom 1 1 znak Poziom wazno$ci informacji | —informacja
dodatkowej O — ostrzezenie
wartosc 1 do 250 znakéw | Tres¢ informacji dodatkowej
1 Signature 1 Element zawierajgcy unikalny podpis

komunikatu odpowiedzi
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