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|. WPROWADZENIE

Niniejszy dokument jest opracowaniem, w ktérym okreslono cele strategiczne
w obszarze informatyki wynikajagce z zadan natozonych na Narodowy Fundusz
Zdrowia przez istniejgce akty prawne, a takze z zadan, ktérych realizacja wynika
z innych dokumentéw rzadowych (w tym resortowych) a odnoszacych sie do ochrony
zdrowia w Polsce w kontekscie gromadzenia i przetwarzania informaciji.

W przediozonej ,Strategii” okreslono priorytety osiggania celéw strategicznych
i omowiono warunki jakich spetnienie jest niezbedne, aby zdefiniowane cele zostaty
zrealizowane.

Podstawowymi dokumentami, ktore zostaty rozwazone przy budowie niniejszej
Lotrategii” sa:

1.

Ustawa z dnia 27 sierpnia 2004 roku o s$wiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicznych (Dz. U. 04.210.2135 z dnia 27 wrzesnia 2004 r.
Z pbzniejszymi zmianami)

Rozporzadzenie Ministra Zdrowia z dnia 27 czerwca 2006 roku w sprawie zakresu
niezbednych informacji gromadzonych przez swiadczeniodawcéw, szczegodtowego
sposobu rejestrowania tych informacji oraz ich przekazywania podmiotom
zobowigzanym do finansowania $wiadczen ze srodkoéw publicznych (Dz. U. 114, poz. 780
z pOéznigjszymi zmianami)

Rozporzadzenie Ministra Zdrowia z dnia 27 lipca 2005 roku w sprawie zakresu
niezbednych informacji gromadzonych w systemie informatycznym Narodowego
Funduszu Zdrowia oraz zakresu i sposobu ich przekazywania ministrowi wtasciwemu

do spraw zdrowia oraz wojewodom i sejmikom wojewddztw (Dz. U. 152, poz. 1271 i 226,

poz. 2249 oraz z 2006 r. Nr 111, poz. 756 z p6zniejszymi zmianami)

Rozporzadzenie Ministra Zdrowia z dnia 28 wrzesnia 2004 roku w sprawie zakresu
niezbednych informacji gromadzonych i przekazywanych przez apteki podmiotom

zobowigzanym do finansowania swiadczen ze srodkéw publicznych (Dz. U. 04.213.2167

z dnia 30 wrze$nia 2004 r. z pézniejszymi zmianami)

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalno$ci podmiotéw realizujgcych

zadania publiczne (Dz. U. 05.64.565 z dnia 20 kwietnia 2005 r. z pézniejszymi zmianami)

Strategia kierunkowa rozwoju informatyzacji Polski do roku 2013 oraz
perspektywiczna prognoza transformacji spoteczenstwa informacyjnego do roku 2020

(dokument przyjety przez Rade Ministrow 29 czerwca 2005 r.)

http://www.mswia.gov.pl/index.php?dzial=259&id=3868&search=177401

Strategia e-Zdrowie Polska na lata 2004-2006 (Ministerstwo Zdrowia — wrzesien 2004
rok)



8. Strategia informatyzacji Rzeczpospolitej Polskiej — e-Polska na lata 2004-2006”

(opracowany przez Ministerstwo Nauki i Informatyzacji oraz przyjety przez Rade Ministrow 13 stycznia
2004 roku) http://www.mswia.gov.pl/index.php ?dzial=259&id=3876&search=177396

9. Strategia rozwoju systemu informacyjnego ochrony zdrowia oraz Koncepcja
wdrazania Europejskiej Karty Ubezpieczenia Zdrowotnego i Karty Ubezpieczenia

Zdrowotnego (opracowanie zespotu roboczego powotanego przez Ministra Zdrowia i przyjetego przez

Rade Ministréw 11 maja 2005 roku)

10. Projekt ustawy z dnia 17 wrzesnia 2007 o systemie informacji w ochronie zdrowia (po

uzgodnieniach przedtozony Komitetowi Rady Ministrow )

11. Rozporzadzenie Rady Ministrow z dnia 28 marca 2007r. w sprawie Planu

Informatyzacji Panstwa na lata 2007-2010 (Dz. U. Nr.61).

W zwigzku z koniecznoscig przetwarzania danych osobowych konieczne jest réwniez
wziecie pod uwage:

e Ustawa z dnia 29 sierpnia 1997 o ochronie danych osobowych (z podzniejszymi
Zmianami)

Powyzsze dokumenty wyznaczajg =zadania Narodowego Funduszu Zdrowia
i okreSlajg zakres danych, do gromadzenia i przetwarzania ktorych NFZ jest
zobowigzany.

Nalezy tu zaznaczyC, ze zasadniczy wptyw na zakres gromadzonych danych
i budowe systemoéw informatycznych Funduszu moze mie¢ wymieniona w p. 10
ustawa o systemie informacji w ochronie zdrowia. Zaktada ona daleko idace
zmiany zaréwno w zakresie juz istniejgcych systeméw (w tym ich organizacyjnego
ulokowania — czesciowo poza NFZ ) jak i zasadniczego rozszerzenia zakresu
gromadzonych danych. Ustawa w rozdziale 5 Dziedzinowe systemy
teleinformatyczne  wskazuje na tryb ustalenia funkcjonalnosci Systemu RUM
(System Rejestru Ustug Medycznych Narodowego Funduszu Zdrowia). System ten
moze mie¢ kluczowe znaczenie do poprawy wiarygodnosci danych przekazywanych
przez Swiadczeniodawcow. Przyjecie ustawy w proponowanym ksztatcie moze
istotnie wptyng¢ na ztozonos¢ i koszty systemu informatycznego NFZ, ale takze na
skutecznosé i efektywnosc przysztych dziatan Funduszu.

Przy konstrukciji ,Strategii...” kierowano sie dokumentem roboczym Rady NFZ:

e Wskazowki i wytyczne do opracowania dokumentu ,Strategia wykorzystania zasobow
informacyjnych NFZ oraz kierunki rozwoju systemu informacyjnego NFZ”

oraz uwzgledniono w mozliwie najszerszym zakresie

e Uwagi Zespolu Rady Narodowego Funduszu Zdrowia do tresci dokumentu ,Strategia
wykorzystania zasobdéw informacyjnych przez NFZ oraz kierunki rozwoju systemu
informatycznego NFZ na lata 2006 — 2010” stanowigce Zatgcznik do uchwaty Nr9/2007/1
Z dnia 1 marca 2007 Rady Narodowego Funduszu Zdrowia

Kontekst prawny i spoteczny



Zadania Narodowego Funduszu Zdrowia okresla Ustawa z dnia 27 sierpnia 2004 roku
o swiadczeniach opieki zdrowotnej finansowanych ze $rodkéw publicznych (Dz. U. 04.210.2135
z dnia 27 wrzesnia 2004 r. z pézniejszymi zmianami) Wymieniajac je w Art. 97 wspomnianej
Ustawy.

Za fundamentalny takze w kontekscie zobowigzan spotecznych NFZ nalezy uznacé
zapis ustepu 3 powyzszego artykutu:

W zakresie $Srodkéw pochodzgcych ze sktadek na ubezpieczenie zdrowotne Fundusz dziata w imieniu wtasnym

na rzecz ubezpieczonych oraz 0séb uprawnionych do tych swiadczen na podstawie przepiséw o koordynacji

Z powyzszego wynika ze NFZ jest dysponentem srodkdéw pochodzgcych
od ubezpieczonych, na rzecz ktorych dziata , a takze innych oséb wskazanych
Ustawg i jako taki jest zobowigzany do optymalnego ich wykorzystania przy realizacji
Swiadczen zdrowotnych.

Dla realizacji tego podstawowego celu niezbedne jest posiadanie systemow
informacyjnych w ktérych gromadzone sg dane bezposrednio wskazane w Ustawie
i przywotanych Ustawg Rozporzadzeniach. Do przetwarzania i ochrony danych
odnosi sie szczegotowo DZIAL VIII Ustawy (Art. 188 do Art. 192).

Nalezy stwierdzi¢, ze wypetnianie zadan NFZ wymaga gromadzenia ogromnych
ilosci danych i sprawnego ich przetwarzania w systemach informatycznych. Zakres
gromadzonych danych i ich zmienno$¢ w czasie, koniecznosc¢ realizacji ztozonych
procedur kontrolnych i analitycznych wskazuje jednoznacznie, ze bez posiadania
odpowiednio zbudowanych, utrzymywanych i rozwijanych systemow informatycznych
dziatalnos¢ Narodowego Funduszu Zdrowia nie bytaby w ogdéle mozliwa.

W stosunku do Narodowego Funduszu Zdrowia wyrazane sg ogromne spoteczne
oczekiwania zwigzane z poprawg dostepnosci, zakresu i jakosci Swiadczen
zdrowotnych. Realizacja tych oczekiwan jest mozliwa tylko poprzez optymalne
dysponowanie posiadanymi $rodkami przekazywanymi $wiadczeniodawcom
za zakontraktowane ustugi medyczne, co rowniez przektada sie na koniecznosc
posiadania i rozwijania odpowiednich systemow informatycznych.



Il. MISJA NFZ, CELE STRATEGICZNE | WIZJA SYSTEMOW
INFORMATYCZNYCH NFZ

Misja NFZ jest zapewnienie uprawnionym osobom
dostepu do opieki zdrowotnej na najwyzszym mozliwym poziomie
poprzez efektywne gospodarowanie srodkami finansowymi
powierzonymi NFZ na realizacje tego celu.

I.1. Modele strategii

Sposréd dziesigtkow modeli strategii i metodyk ich budowania wybrano takg ktéra
najlepiej odpowiada sytuacji panstwowej instytucji finansowej odpowiedzialnej za
realizacje procesu rozliczeniowego w obszarze $wiadczen medycznych oraz
odpowiedzialnej za inne cele do realizacji ktérych posiada delegacje ustawowa.
Instytucja taka jak NFZ nie jest instytucja dziatajagcgq w warunkach rynkowych,
zmuszong do zajecia dobrej pozycji w wyniku dtugoterminowych dziatan, a wiec
w procesie wyboru  strategii odpowiedniej dla tego typu instytucji nie majgq
zastosowania modele zmierzajgce do uzyskania trwatej przewagi rynkowej nad
innymi graczami. Jednoczesnie trzeba zauwazyc¢, ze gtowny cel strategiczny jakim
jest misja instytucji moze by¢ osiggniety wieloma sposobami, ktére nie sprowadzajg
sie jedynie do efektywnego rozliczania udzielonych $wiadczen medycznych.
Instytucja jest odpowiedzialna zaréwno za realizacje celéw mierzalnych (ktére mozna
okresli¢ przy pomocy kryterium sprawnosci celéw budzetowych), jak i celéw stabo
mierzalnych takich jak wprowadzanie rozwigzah poprawiajacych np. trafnos¢
diagnostyki medycznej czy zwiekszanie efektywnosci profilaktyki.

Proces formutowania strategii zasadniczo moze przebiega¢ w dwoch realizacjach:
Strategii zamierzonej (misja i cele strategiczne sq zdefiniowane) , badz w modelu
Strategii wylaniajacej sie ( z pomystow i inicjatyw zachodzacych wewnatrz
organizacji kreuje sie pierwotny wybor strategiczny ktory jest ostatecznie
dokonywany w wyniku analizy wewnetrznej i otoczenia). Ta ostatnia jest
charakterystyczna jest dla organizacji przed ktérymi postawiono stabo zdefiniowane
cele. Omoéwiony proces zilustrowano ponizej:
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Realizacja
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Strategia wytaniajaca sie Strategia zamierzona

W przypadku NFZ mozna przyja¢ ze witasciwym modelem jest model Strategii
wyltaniajacej sie, z tym ze dla realizacji podstawowej funkcji instytucji jaka jest
efektywne gospodarowanie powierzonym budzetem odpowiedni jest model Strategii
zamierzonej. Warto zauwazyC, ze Strategia wylaniajaca sie w drugiej fazie
przeksztatca sie w Strategie zamierzong (po wytonieniu sie wszystkich badz czesci
celow).

Mozna wiec przyjac¢ hipoteze ze aktualnie NFZ znajduje sie w trakcie realizacji fazy
drugiej Strategii wytaniajacej sie. Oznacza to ze w chwili obecnej nie zostaty
wytonione wszystkie cele strategiczne instytucji. Tak wiec konieczne jest okreslenie
dziatah strategicznych w obszarze informatyki w stosunku do celéw
zidentyfikowanych, pozostawiajgc margines na dziatania jakie musza by¢ podjete po
wytonieniu sie kolejnych celdéw instytucji. Taka sytuacja zmusza do realizacji procesu
iteracyjnego w odniesieniu do tworzonej , Strategii wykorzystania zasobow
informacyjnych...”.



W niniejszym dokumencie zaproponowano realizacje prostego modelu zarzadzania
strategicznego opierajgcego sie na koncepcji wykorzystujgcej wyniki analizy SWOT
prowadzacej do skonstruowania pakietu opcji strategicznych z ktérego wybrano
jedng (wybor strategiczny), realizowany nastepnie przez Projekty Strategiczne.
Podejscie to bazuje na modelu zarzadzania strategicznego przedstawionego przez
H. Steinmanna i G. Schreyoegga [17] .

llustracje tego procesu przedstawiono ponizej:

Otoczenie

Opcje Wybor [ \ Programy
strategiczne strategiczny —|/ strategiczne

Instytucja

Skutecznos$¢ realizacji wybranej strategii odbywa sie poprzez proces kontroli
strategicznej polegajgcy na badaniu stopnia spetnienia Kryteriow Sukcesu majacych
charakter mierzalny (mozliwe jest zdefiniowanie miary) jak i niemierzalny (ocena
opisowa osiggniecia zamierzonego celu strategicznego).

Nalezy zwrécic uwage na fakt ze w wypadku proby oceny realizacji celu
strategicznego NFZ jakim jest osiggniecie jak najlepszego stanu zdrowia populacji
przy minimalizacji wydatkdbw na dojscie tego stanu, wprowadzenie mierzalnych
Kryteriow Sukcesu jest bardzo trudne. Wynika to z nastepujacych powodow:

- obserwowalny efekt osiggany jest po dtugim okresie czasu,

- brak metodycznie poprawnych i wiarygodnych ocen zjawisk ktére mogtyby stanowi¢
podstawe do wprowadzenia mierzalnych Kryteriow Sukcesu na bazie uznanych
metod ekonometrycznych.

Przyktadowo (ograniczajac sie do realizacji strategicznego celu czgstkowego jakim
jest obnizenie poziomu tzw. fraudéw — celowo wyprowadzonych z systemu opieki
zdrowotnej Srodkow finansowych), ocena dodatniego strumienia przeptywéw
pienieznych spowodowanego wprowadzeniem skutecznych mechanizmoéw kontroli
wymaga przeprowadzenia wiarygodnych statystycznie badan w celu oceny jaki
strumien pieniedzy wyptywa na skutek omawianych zjawisk. Polegalyby one na
zweryfikowaniu hipotezy statystycznej na zatozonym poziomie ufnosci (np. 95 %), ze



straty ponoszone przez system opieki zdrowotnej nie przekraczajg okreslonej kwoty
maksymalnej w zatozonym przedziale czasu (metoda analogiczna do stosowanej
przez banki metody Value at Risk). Autorom niniejszej strategii takie badania nie sg
znane, a wszelkie podawane szacunkowe oceny liczbowe tego zjawiska nie majg w
istocie zadnej podstawy metodyczne,.

Tym samym wnioskowanie o sukcesie wybranych projektow strategicznych na
podstawie kryterium osiggniecia dodatniego NPV ( czy innego kryterium) w
zatozonym czasie obarczone jest bardzo duzym ryzykiem popetnienia btedu. Tego
typu analizy nalezy wykonywa¢ w fazie przeprowadzania Studium Wykonalnosci
projektow, czyli w fazie bezposrednio poprzedzajacej realizacje konkretnego
projektu. Konieczne jest jednak poprzedzenia tej analizy wykonaniem wspomnianych
badan wiarygodnymi metodami statystycznymi pozwalajgcymi oceni¢ potencjalne
korzysci (czyli oszacowac np. dodatni przeptyw finansowy wynikajacy z ograniczenia
niekorzystnych zjawisk).

Z wymienionych powoddéw w niniejszej ,Strategii...” ograniczono sie do :

okreslenia strategii NFZ w obszarze IT jako strategii wytaniajgcej sie w drugiej
fazie zycia,

e wyboru prostego modelu zarzgdzania strategicznego opartego na analizie SWOT,
e wyboru jednej opcji strategicznej uznanej przez autorow za najbardziej

wiarygodng w oparciu o tzw. best practices innych krajéw i aktualnym stanie
wiedzy o systemie opieki zdrowotnej w Polsce,

e projekcji naktadow niezbednych do realizacji wskazanych projektow
strategicznych wraz z estymacjg czasu niezbednego do ich realizacji.

Konsekwencjg tego podejscia jest konieczno$¢ zaprezentowania wizji rozwoju
systeméw informatycznych bedacg w istocie pakietem czastkowych celéw
strategicznych, zatozen poczynionych przy ich wyborze oraz wybranej listy projektéw
pozwalajgcych realizowac¢ wskazang opcje strategiczna.

10



Il.2. Wizja rozwoju systemoéw informatycznych
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I
internetyzacja prEetwarzania

| poprawsa wiatygodnogci danych

otwartosé standarddw informatyczrych

|

I
|
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wspotpraca z rejestrami publicziymmi

' udostepnianie informacji Zainteresowanym a uprawnionym podmiotam

uprzgdkowanie struktur danych Edarzenie medyczne - rozliczany produkt)

autoryzacja transakcji
 systermy wenikaci | czyszizenia danych

Swiadczeniodawey

. Swiadczeniobiorcy

1 automatyzacja wymiany danych

I

" rozwd] modutdw on-line

roFsZerzanie gromadzonej informacji o elementy Elektronicznej Dokumentacji
mMedyvcznej (EHR - Electronic Health Record)

iteracyiny przeglad rozwigzan historycznych
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adaptacja nowych narzedzi

dublowanie zasohow sprzetowych
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I
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1|-_ Systermy "fraud detection”

f Unifikacja platform przetwarzania

| Cerfikacia bezpieczefistwa systernu NFZ

Podstawowym zadaniem systemu informatycznego Narodowego Funduszu Zdrowia
jest udostepnienie narzedzi wspierajgcych prowadzenie procesdéw analitycznych
i decyzyjnych w zakresie:

- planowania potrzeb zdrowotnych populacji ubezpieczonych

- kontraktowania swiadczen

- rozliczania wykonanych $wiadczen
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- kontroli zgodnosci realizacji Swiadczen z ustaleniami kontraktowymi
- oceny i poréwnania zjawisk zachodzgcych na rynku ochrony zdrowia

Dla osiggniecia celédw wynikajagcych z misji NFZ konieczne jest gromadzenie
olbrzymiej ilosci danych opisujgcych zdarzenia istotne dla prowadzenia efektywnych
dziatah. Adekwatnosé, wiarygodnosé, spojnosc¢ i kompletnos¢ tych danych, a takze
ich sposéb zbierania i przetwarzania wptywa na jakos¢ wynikéw dziatania systemu
informatycznego. Dlatego tez przy jego budowie, konserwacji i poprawianiu
konieczny jest staty wysitek koncepcyjny i finansowy.

Kluczowym zatozeniem przy budowie strategii zarzadzania NFZ musi by¢
swiadomos¢ faktu, ze bez sprawnie dzialajagcego systemu informatycznego
Fundusz nie bytby w stanie realizowaé¢ swoich zadan ustawowych.

Dzisiejszy system — o funkcjonalnosci obejmujacej niemal wszystkie potrzebne
obszary dziatan i sprawnosci wystarczajgcej do prowadzenia biezgcych operacji
rozliczeniowych — nie daje jednak petnej satysfakcji swoim uzytkownikom. Wynika to
z przestarzatosci pewnych rozwigzan przyjetych przy jego budowie (system
powstawat od 1998r.), ciggtych zmian funkcjonalnych wynikajacych ze zmian
legislacyjnych, btedéw koncepcyjnych przyjetych przez niektérych decydentow
i rosngcych oczekiwan odbiorcow zyjacych w coraz bardziej zinformatyzowanym
Swiecie.

Konieczna jest wiec ciggta pielegnacja systemu, prowadzona w zgodzie
z podstawowymi zasadami, zdefiniowanymi w postaci zatozen strategicznych.

Il.3. Zatozenia strategiczne

Populacyjna zasada gromadzenia danych

Instytucja ubezpieczeniowa, jakg jest NFZ, musi koncentrowaé swoje dziatania wokot
osoby ubezpieczonej. Tylko wtedy zachowana jest dlugofalowa racjonalnos¢ dziatan
prowadzgca do maksymalizacji przychoddéw (zwigzanych z liczbg os6b objetych
opiekg ubezpieczeniowg) iminimalizacji kosztow (wynikajacych z negocjaciji
kontraktéw ze sSwiadczeniodawcami). Dotyczy to podziatu srodkéw finansowych
miedzy Oddziatami, ale w konsekwencji takze do przechowywania danych
sprawozdawczych przede wszystkim w odniesieniu do pacjenta.

Zmiana paradygmatu podziatu srodkéw miedzy Oddziatami, ktéra nastgpita w roku
2003, uwzgledniajgca produktywnos¢ swiadczeniodawcow z obszaru wojewddztwa,
prowadzi do znieksztatcenia misji dziatania Oddziatu, dla ktdorego wazne zaczyna
by¢, by ,jego” Swiadczeniodawcy realizowali jak najwiecej swiadczeh, bo wtedy
dostaje wiecej srodkéw finansowych do podziatu. Taki sposob organizacji systemu
pozostawia dane pacjentow rozproszone po catym kraju, gdyz ich agregacja staje sie
W gruncie rzeczy zbedna.

Tymczasem populacyjna zasada gromadzenia danych pozwala na jednorodny oglad
rzeczywistosci, spojny z celami dziatania ubezpieczyciela. Dodatkowym zyskiem
z gromadzenia danych odnoszgcych sie do pacjenta jest mozliwos¢ implementac;ji
funkcji zwigzanych zideg ,disease management’ (czyli finansowania proceséw
leczenia, a nie pojedynczych zdarzen), czy tez budowy standardéw postepowania
w oparciu o analizy sekwenciji zdarzeh medycznych w okresach wieloletnich.
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Grupowanie danych w odniesieniu do ubezpieczonego wymaga wzmocnienia
narzedzi umozliwiajacych przekazywanie wiarygodnych identyfikatoréw osob, ktorym
udzielono swiadczen — a wiec np. wdrozenia elektronicznych kart ubezpieczenia
zdrowotnego.

Decentralizacja przetwarzania danych

Olbrzymia wiekszos¢ swiadczen wykonywanych przez swiadczeniodawcow dotyczy
pacjentow objetych opieka najblizszego oddziatu wojewddzkiego NFZ. Niezaleznie
wiec od przyjetego sposobu rozliczania Swiadczen ~wymiana danych
sprawozdawczych, ale takze procesy kontraktowania i kontroli dziatah, dotyczyc
beda relacji z tym oddziatem.

Dlatego tez optymalnym rozwigzaniem technologicznym na najblizsze lata wydaje sie
by¢ wydzielenie przetwarzania tych danych na serwerach lokalnych, zarzgdzanych
przez pracownikow oddziatéw wojewddzkich. Tworzy sie wéwczas wieksze poczucie
odpowiedzialnosci za jako$s¢ gromadzonych tam informacji, a ich separacja
od zbiorbw gromadzonych w pozostatych oddziatach pozwala na dokonywanie
procesOw kontroli i oczyszczania danych, ktére nie zaktdcajq pracy innych.

Decentralizacja nie jest oczywiscie warunkiem bezwzglednym. Sg obszary dziatan
i procesy, ktore wymagac¢ bedg narzedzi scentralizowanych. Dotyczy¢ to moze np.
funkcji wykorzystujacych centralny wykaz ubezpieczonych, kontroli realizacji
numerowanych recept, skrosnej weryfikacji swiadczen, udostepniania wspoélnych
stownikdw czy standardéw itp.

Unikanie monopoli

Jednym z podstawowych zatozen przyjetych przy tworzeniu systemu
informatycznego dla ubezpieczen zdrowotnych byt zamyst unikniecia putapki wyboru
monopolistycznego dostawcy oprogramowania. Wptyw takiego monopolisty widoczny
bytby nie tylko w bezposredniej wspodtpracy z ubezpieczycielem ale i w relacjach
ze $wiadczeniodawcami, ktorzy byliby przymuszani do przyjmowania rozwigzan
udostepnianych przez tego monopoliste.

Co wiecej - istnienie tylko jednego dostawcy znacznie ograniczytoby
rozprzestrzenianie sie wiedzy biznesowej zwigzanej z procesami obstugi
ubezpieczen zdrowotnych. Rynek statby sie w tym obszarze zdegenerowany, gdyz
nawet w przypadku zmiany koncepciji i jego otwarcia na konkurencje progowe koszty
wejscia na rynek stanowityby znaczacy balast dla nowych podmiotéw.

Udato sie unikng¢ takiej sytuacjii. NFZ ma dwie umowy 2z dostawcami
oprogramowania aplikacyjnego, a w gruncie rzeczy funkcjonujg w ramach tych uméw
trzy firmy w peini gotowe do przejecia zadan obstugi dowolnej czesci aplikacji
wspierajgcej funkcjonowanie naszej organizacji. A to pozwala miedzy innymi na
prowadzenie efektywnych negocjacji cenowych. Niewykluczony jest rowniez wybor
nastepnych dostawcéw w przypadku rozszerzania funkcjonalnosci systemu
informatycznego NFZ o nowe elementy.

,Otwartos¢” standardéw informatycznych

Niezaleznie od utrzymywania relacji z kilkkoma dostawcami aplikacji, wsrdd celéw
strategicznych nalezy umiesci¢ takze dazenie do ujawniania i standaryzaciji
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interfejsow wymiany danych miedzy systemem informatycznym NFZ a systemami
wspotpracujagcych z NFZ podmiotéw zewnetrznych. Proces ten rozpoczat sie juz
w ubiegtych latach, obecnie ulegnie przyspieszeniu i rozszerzeniu.

Komunikaty oparte na standardach XML powinny zastgpi¢ w ciggu najblizszych
dwoch lat wszystkie zewnetrzne procesy wprowadzania czy wymiany danych.
Standaryzacji podlega¢ tez bedg procedury przyjmowania i potwierdzania tych
danych. Punktem odniesienia do tych dziatan bedg inicjatywy zwigzane z tworzeniem
podstaw tzw. sieci semantycznej (semantic web) propagowanej przez organizacje
standaryzacji internetowej ,W3 Consortium” (www.w3.0rg).

Wspoétpraca z rejestrami publicznymi

NFZ korzysta w swoim systemie informatycznym z identyfikatoréw i kodéw wielu
typow podmiotow czy pojec, ktorych obowigzek pierwotnego rejestrowania spoczywa
na instytucjach do tego wyznaczonych. Dotyczy to m.in. ubezpieczonych, lekarzy,
pielegniarek ipotoznych, zaktadow opieki zdrowotnej, praktyk lekarskich
i pielegniarskich, aptek, lekéw, gmin itp. W systemie informatycznym NFZ zwykle
dane te sg wprowadzane i aktualizowane ,recznie”, co jest procesem mato
efektywnym i generujacym btedy.

Nalezy dazy¢ do uzgodnienia z wtasciwymi instytucjami procedur elektronicznego
zasilania i dwustronnej weryfikacji danych. Przynosi¢ to bedzie korzysci obu stronom
wymiany. Wydzielone rejestry nabiorg znaczenia rynkowego, jezeli dane z nich
pochodzace bedg wykorzystywane w biezgcych dziataniach, a NFZ nie bedzie musiat
wkfadac niepotrzebnego wysitku w samodzielne pielegnowanie rejestréow i stownikow.

Udostepnianie informacji zainteresowanym podmiotom

W systemie informatycznym NFZ gromadzone sg olbrzymie ilosci informaciji
przydatnych nie tylko do wykonywania zadan NFZ. Czes¢ z nich powinna byc¢
udostepniana innym podmiotom na podstawie rozporzgdzenia ministra zdrowia
(art. 190 ust.3 ustawy), jednak warto nie poprzestawa¢ na tym. W dzisiejszym
spoteczenstwie informacyjnym wiedza prowadzi do poprawy efektywnosci dziatan
kazdego podmiotu, a to przektada sie na poprawe dziatania catego systemu ochrony
zdrowia. Skoro w NFZ z racji uprawnien ustawowych mozliwe jest gromadzenie
informacji  niedostepnych  nigdzie indziej, nalezy umozliwi¢  wszystkim
zainteresowanym dostep do niej, zachowujac przy tym oczywiscie ograniczenia
wynikajgce z ochrony danych osobowych.

Konstruujgc posta¢ bazy danych nalezy wiec bra¢ pod uwage potencjalne potrzeby
i ograniczenia wynikajagce z zadan zwigzanych z udostepnianiem informaciji
ubezpieczonym, sSwiadczeniodawcom, administracji i samorzgdom terytorialnym,
Srodowiskom naukowym, zawodowym czy biznesowym.

I.4. Cele strategiczne

System informatyczny NFZ jest systemem dojrzalym, obejmujgcym wiekszosé
podstawowych funkcji potrzebnych do realizacji biezacych zadan organizacji.
Nie oznacza to jednak, ze nie wymaga on dalszego rozwoju czy usprawnien. Ponizej
przedstawiono podstawowe cele, do ktérych zmierzac trzeba w dalszych pracach.
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Uporzadkowanie relacji ,rozliczany produkt” a ,,ustuga medyczna”

Jednym z gtownych probleméw jest nie dosC precyzyjne wydzielenie w bazach
danych struktur opisujgcych zdarzenia medyczne zachodzace na rynku ochrony
zdrowia od poje¢ zwigzanych z finansowym rozliczeniem wykonanych swiadczen
(lub zestawow Swiadczen). Sposoby finansowania, a wiec i kody sprawozdawanych
produktow mogag sie zmieniaé stosunkowo czesto (historia pokazuje, ze nawet
corocznie), ale z tego powodu gubi sie mozliwos¢ obserwaciji jednorodnych zjawisk
na przestrzeni lat. Aby unikngé tego, konieczne jest gromadzenie danych
niezaleznych od aktualnego modelu rozliczen.

Taki jest jeden z gtownych celow dazenia do upowszechnienia systemu RUM.
Rejestracja ,ustug medycznych”, czyli zestawu podstawowych danych opisujacych
kazdy kontakt pacjenta z komodrkg organizacyjng (lub praktyka lekarskg) okreslone;j
specjalnosci, pozwala na obiektywng, wieloletnig obserwacje zachodzacych zjawisk.

Pierwsze istotniejsze zmiany, zblizajgce =zakres gromadzonych danych do
standardéw koncepcyjnych RUM, zostaty dokonane w ramach projektu ,otwarcia” na
komunikaty XML, ktére zdefiniowane zostaty nowelizacji rozporzadzenia Ministra
Zdrowia w sprawie zakresu niezbednych informacji gromadzonych przez
Swiadczeniodawcow, szczegotowy sposob rejestrowania tych informacji oraz ich
przekazywania podmiotom zobowigzanym do finansowania $wiadczen ze $rodkdéw
publicznych, ktére weszto w zycie 1 stycznia 2007 r.

Poprawa wiarygodnosci danych

Wiekszos¢ sSwiadczen rejestrowanych w systemie NFZ przypisana jest
do konkretnego ubezpieczonego (cho¢ sa wyjatki, do ktorych nalezy np. realizacja
recept refundowanych). Z drugiej strony nawet tam, gdzie wystepuje PESEL
pacjenta, nie ma pewnosci, ze Swiadczenia udzielono w rzeczywistosci a nie, ze jest
ono wynikiem "kreatywnej sprawozdawczosci”.

Dlatego tez jednym z najwazniejszych zadahn zwigzanych z wdrazaniem systemu
RUM jest wydanie ubezpieczonym kart ubezpieczenia umozliwiajgcych elektroniczne
potwierdzanie wykonania Swiadczenia w systemie informatycznym
Swiadczeniodawcy.

Innym waznym problemem jest ujednolicenie zasad weryfikacji danych
przekazywanych przez $wiadczeniodawcéw w ramach rozliczen. Systemy
poszczegoblnych oddziatdw NFZ dziatajg w tym zakresie w rozny sposob. Konieczne
sq wiec prace ujednolicajgce, a przy tym i parametryzujgce procedury postepowania.

Po wypracowaniu odpowiednich zasad dotyczacych wczytywania biezgcych danych
warto bedzie przedsiewzig¢ dziatania zwigzane z oczyszczeniem danych juz
zgromadzonych w bazie danych. Powinno to udostepnié precyzyjniejszy obraz
zjawisk zarejestrowanych w przesztosci, a w szczegolnosci umozliwi to wycigganie
wiasciwych wnioskdéw dotyczacych trendéw czy wykrywania zachowan okreslanych
jako nieprawidtowe. W niektorych przypadkach (bazujgc na opisanych dalej
rozwigzaniach jako zamierzenia projektowe) mozliwe bedzie uruchamianie
postepowan zmierzajacych do odzyskania niezasadnie wydatkowanych srodkow ,
badz penalizacji ich sprawcow.
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Wykorzystywanie Internetu

Internet jest dostepny w coraz wiekszym stopniu. Dotyczy to zaréwno
Swiadczeniodawcow jak i Swiadczeniobiorcow. Nalezy uwzgledni¢é mozliwosci
zwigzane z technologiami internetowymi do usprawnienia relacji zwigzanych
z dostepem do systemu informatycznego NFZ. Internetowe rozszerzanie
funkcjonalnosci systemu za kazdym razem musi uwzgledniac nie tylko udostepnienie
aplikacji w postaci ,przegladarkowej’, ale i mozliwos¢ wspodtpracy z aplikacjami
podmiotdw zewnetrznych poprzez wymiane komunikatow XML (tzw. serwisy
sieciowe).

W celu realizacji tych przedsiewzie¢, oprocz przygotowania odpowiedniego
srodowiska aplikacyjnego, konieczne jest takze zorganizowanie proceséw nadawania
uprawnien ikluczy dostepu podmiotom zainteresowanym takim modelem
wspoétpracy. Szerokie wykorzystanie Internetu pozwoli przede wszystkim na
obnizenie kosztow eksploatacji systemow informatycznych oraz poprawi dostepnosc
informacji dla podmiotéw uprawnionych do jej pozyskiwania. W szczegolnosci
realizuje sie zatozenia opisane w dokumentach [6] , [7] , [8] pozwalajgce na
powszechny dostep obywateli do informacji do posiadania ktérej maja
zagwarantowane prawo.

Automatyzacja proceséw wymiany danych

W miare rozszerzania mozliwosci stosowania ,otwartych” formatéw wymiany danych
i udostepnienia kanatow internetowych do ich przekazywania, mozliwa bedzie coraz
wieksza automatyzacja tych procesow. Wymaga¢ ona bedzie precyzyjniejszych
definicji warunkow akceptacji czy odrzucania danych oraz metod pielegnacii
i udostepniania do wiadomosci publicznej aktualnych wersiji standarddéw.

Moga by¢ do tego potrzebne nowe narzedzia i sposoby organizacji pracy w NFZ.
Warto jednak podja¢ sie realizacji tych zadan, gdyz zmniejszy to obcigzenia
wszystkich stron zwigzane z wymiang danych sprawozdawczych. A kiedy ta wymiana
stanie sie procesem niemal bezobstugowym, mozna sie bedzie zajg¢ w szerszym
zakresie pracami analitycznymi czy kontrolnymi.

Rozszerzenie zakresu gromadzonych danych

Informacje o swiadczeniach, gromadzone w obecnym systemie informatycznym NFZ,
sq zwartym zestawem podstawowych danych charakteryzujgcych kazde z tych
Swiadczen. Dane typowo medyczne wystepujg tu w bardzo ograniczonym zakresie
(typ Swiadczenia imedyczna przyczyna jego udzielenia). W miare rozwoju
infrastruktury informatycznej u Swiadczeniodawcow i automatyzacji technik wymiany
danych moze sie okazac, ze wspotdzielenie niektérych informacji medycznych,
zastrzezonych obecnie do wykorzystywania jedynie w ramach dokumentacji
medycznej, mogtoby poprawi¢ jakos¢ leczenia, a wiec w efekcie poprawi¢ takze
finansowg efektywnos¢ opieki zdrowotnej. Udostepnianiem takich mozliwosci
Swiadczeniodawcom powinien by¢ zainteresowany kazdy ptatnik funkcjonujacy
w obszarze ubezpieczen zdrowotnych.

Stopniowe rozszerzanie zakresu wspotdzielonych przez réznych swiadczeniodawcow
danych dotyczy¢ moze szczegotdw dziatan profilaktycznych, dostepu do wynikéw
niektorych badan diagnostycznych, podsumowania przebiegu istotnych proceséw
leczenia, rejestracji zmiany stanu zdrowia w leczeniu choréb dtugotrwatych,
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wykrywania interakcji miedzy lekami itp. Ten typ dziatan zgodny jest ze zdobywajacqg
coraz wiekszg popularnos¢ ideg Elektronicznej Dokumentacji Zdrowia Pacjenta (EHR
— Electronic Health Record), wdrazang w wielu projektach pilotazowych na catym
Swiecie.

Wdrozenie zapytan on-line

W miare stabilizowania sie proceséw automatycznej wymiany danych i rozszerzania
zakresu gromadzonych w systemie informacji coraz wazniejszy bedzie szybki,
bezposredni dostep do zasobdéw systemu, by na ich podstawie dokonaé¢ wyboru
sposobu dalszego dziatania w czasie rzeczywistym.

Najtatwiej korzysci z takiego funkcjonowania systemu mozna dostrzec juz
w dzisiejszych warunkach na przyktadzie realizacji recept refundowanych. Biezaca
weryfikacja numerow recept podczas wydawania lekbw w aptece, sprawdzanie
historii farmakoterapii i ewentualnych interakcji miedzy lekami, ktdére to czynnosci
mogg by¢ dokonywane zaréwno w aptece jak i (w przysziosci) na biurku lekarza,
powinny przynies¢ olbrzymie korzysci finansowe dla systemu ubezpieczen, a takze
zdrowotne dla pacjentéw.

Podobng role odgrywac tez bedzie w dalszej przysztosci mozliwosé sprawdzania
wynikow badan zlecanych przez innych lekarzy czy weryfikacji hipotez
diagnostycznych na podstawie dotychczasowej historii kontaktéw pacjenta
ze Swiadczeniodawcami.

Rozwigzania on-line wymagac jednak beda rozszerzenia konstrukcji dzisiejszego
systemu informatycznego NFZ i wdrozenia sposobdw szybkiej reakcji na zapytania
z wykorzystaniem serwisow sieciowych.

Optymalizacja przetwarzania

Podstawy konstrukcyjne systemu NFZ stworzone zostalty przed osmiu laty.
Niezaleznie od tego, czy popetniono przy tym jakies btedy koncepcyjne,
w miedzyczasie dokonano tak wielu dostosowan do aktualnych rozwigzan
legislacyjnych i pomystéw decydentow ze zmiany te, robione zwykle w pospiechu
i bez dobrze okreslonej wizji docelowej, musialty doprowadzi¢ do pewnej utraty
sprawnosci dziatania. Konieczne jest dokonywanie statego przegladu rozwigzan,
oceny ich funkcjonalnosci i efektywnos$ci, a to czasami musi prowadzi¢ do decyzji
o przebudowie okreslonej czesci aplikacji.

Jednym z najpilniejszych probleméw na dzisiaj jest rozwigzanie sposobu dostepu
do danych archiwalnych (dotyczacych poprzednich lat). Z jednej strony nie powinny
one zaktécacC procesow biezgcego przetwarzania danych, z drugiej — powinny by¢
stosunkowo tatwo dostepne do analiz przegladowych. Uwzgledni¢ przy tym trzeba,
ze zasady rozliczania Swiadczen zmieniaty sie w tym czasie znaczgco.

Przydatne byloby takze wdrozenie odrebnych, specjalizowanych modutéw
oferowanych przez firmy trzecie, ktére w oparciu o sprawdzone u wielu klientow
technologie poprawityby niektore elementy systemu NFZ. Dotyczy¢ to moze
oprogramowania do samodzielnego projektowania ztozonych analiz, hurtowni danych
przyspieszajgcych tworzenie raportow analitycznych czy narzedzi statystycznych
wspierajgcych wykrywanie wzorcow zachowan btednych czy nieuczciwych.
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Podstawowym celem prowadzenia procesu optymalizacji przetwarzania jest
obnizenie kosztow funkcjonowania systemow informatycznych, gdyz brak
optymalizacji powoduje konieczno$s¢ budowania odpowiednio silnych $rodowisk
systemowych, aby byty w stanie przetworzy¢ strumien danych w zatozonym czasie.

Bezpieczenstwo przetwarzania

Fakt, ze w systemie informatycznym NFZ gromadzone sg wyjatkowo wrazliwe dane
i jednoczesnie istnieje ciggta potrzeba dostepu do nich sprawia, iz wymagania
dotyczace bezpieczenstwa przetwarzania danych sg szczegolnie wysokie. Konieczne
sq state naktady na podnoszenie poziomu tego bezpieczenstwa.

Dotyczy to zarébwno zabezpieczenia zapasowej infrastruktury (serwerdw, pamieci
i sieci), ktéra musi zapewnic ciggtos¢ przetwarzania na wypadek awarii jednego z jej
elementow, jak izapewnienia ochrony przed wtamaniami majgcymi na celu
wykradzenie lub zniszczenie danych.

Oprocz inwestycji w sprzet, odpowiedniej konfiguracji systemu, umiejetnego nadzoru
eksploatacyjnego, konieczne bedzie takze wykorzystanie koncepcji zwigzanych
zinfrastrukturg klucza publicznego (PKI — Public Key Infrastructure) do
zabezpieczenia informacji gromadzonych w bazach danych NFZ. Szczegdlnie wazne
moze tu by¢ separowanie (lub szyfrowanie) identyfikatorow umozliwiajacych wigzanie
danych medycznych z konkretnymi osobami.

Bezpieczenstwo danych nalezy spostrzegaC rowniez jako cel majgcy wymiar
ekonomiczny. Utrata danych (brak mozliwosci przetwarzania) moze doprowadzi¢ do
nie rozliczenia udzielonych sSwiadczen, a uzyskanie dostepu do danych przez
podmioty nieuprawnione moze skutkowa¢ ogromnymi roszczeniami osob ktérych
prawo do ochrony danych zostato naruszone, a takze utratg zaufania do NFZ —
instytucji panstwowe;.

I.5. Strategiczne projekty

Biezace przedsiewziecia

Przedstawione w poprzednich punktach cele bedg realizowane w trybie ciggtym
podczas prac zwigzanych z aktualizacjg i optymalizacjg obecnie funkcjonujgcego
systemu. Co roku szereg modutéw oprogramowania wymaga daleko idgcych zmian,
ktorych koniecznos¢ przeprowadzenia wynika ze zmieniajgcych sie przepiséw prawa
czy tez zmiany przyjetych przez NFZ zasad kontraktowania i sprawozdawania
realizowanych przez swiadczeniodawcéw zadan.

W takim trybie udoskonalane beda zgodnie z celami strategicznymi moduty
dotyczace:

e konkursu ofert,

e aktualizacji danych o zasobach, ktérymi dysponujg swiadczeniodawcy,
e ,otwarcia” systemu NFZ na sprawozdawczo$¢ w standardzie XML,

o weryfikacji (kontroli jakosci) danych sprawozdawczych,

e dostepu do zasobdw rejestrowych i stownikowych NFZ.
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Tego typu unowoczesnienia wykonywane bedg w ramach kwot wynegocjowanych na
pielegnacje oprogramowania w dwoch podstawowych umowach serwisowych
zawartych z dostawcami systemu.

Projekt ,,Otwarcia”

Projektem powodujacym najdalej w przysztos¢ siegajace skutki, sposrod
wymienionych wyzej, jest tzw. ,Otwarcie”. Jego gtbwnym celem jest umozliwienie
Swiadczeniodawcom przekazywania danych sprawozdawczych bezposrednio
z wiasnych systeméw informatycznych do systemdéw oddziatowych NFZ.

Systemy informatyczne NFZ zasilane sg ponadto danymi z istniejgcych rejestrow
panstwowych bedacych w posiadaniu ZUS i MSWIA. Jednak najwieksze znaczenie
z punktu widzenia kontaktdw z otoczeniem zewnetrznym ma komunikacja ze
Swiadczeniodawcami sprawozdajgcymi wykonanie zakontraktowanych z Funduszem
ustug. Trzeba zaznaczy¢ ze jest to komunikacja ztozona, wymagajgca zwrotnego
przesytania informacji od Funduszu do swiadczeniodawcéw.

Do tej pory NFZ nakazywat uzywanie bezptatnych dla swiadczeniodawcéw pakietow
oprogramowania przygotowanych w ramach umowy serwisowej na obstuge
oprogramowania NFZ (a wiec autorstwa CL i KS). Sg to pakiety o uproszczonej
funkcjonalnosci obejmujacej przede wszystkim mozliwosc rozliczenia finansowego
wykonanych swiadczen i wykorzystujagce do swojego dziatania bezpfatne silniki baz
danych. Podstawowg zaletg ich stosowania jest sprawnie przebiegajgca wymiana
elektronicznych danych z modutami komunikacyjnymi oddziatéw, wytworzonych
odpowiednio przez CL i KS.

Korzystanie z bezptatnych, obowigzkowych programow niesie jednak ze sobg takze
problemy, ktérymi Swiadczeniodawcy probujg obcigza¢c NFZ. Bezptatne silniki baz
danych nie gwarantujg odpowiedniego bezpieczenstwa i szybkosci dziatania przy
szybko rosngcej ilosci danych gromadzonych w tych pakietach, natomiast Fundusz
nie moze finansowac eksploatacji komercyjnych baz danych kilkudziesieciu tysigcom
Swiadczeniodawcow. Do tego ograniczona funkcjonalno$é udostepnionych pakietow
nie pozwala na wspomaganie organizacji wewnetrznych proceséw pracy
u Swiadczeniodawcéw, awdrozenie  odrebnie  zakupionego przez nich
oprogramowania powoduje kfopoty przy eksporcie danych rozliczeniowych. Fundusz
na dtuzszg mete nie moze by¢ strong odpowiedzialng za jakos$¢ i efektywnosé
wdrozenia systemoéw informatycznych po stronie swiadczeniodawcow.

Rozwigzaniem tych problemow jest przyjecie zasad obowigzujgcych juz od 2001 r.
w przypadku rozliczeh z aptekami. Fundusz nie ingeruje w oprogramowanie uzywane
przez apteki — kazda z nich moze mie¢ swojego dostawce. Natomiast oczekuje
przekazywania danych  sprawozdawczo-rozliczeniowych ~w  jednoznacznie
zdefiniowanej strukturze komunikatu XML. Jest to koncepcja zgodna z przyjetg
w roku 2005 ustawg o informatyzacji dziatalnosci podmiotow realizujgcych zadania
publiczne.

Minister zdrowia wydat w roku 2006 odpowiednie rozporzadzenia, ktére umozliwity
podjecie prac zmieniajgcych moduty wymiany danych w systemach informatycznych
NFZ. Trwa obecnie trudny (z powodu grudniowego terminu nowelizaciji
rozporzgdzenia) proces wdrozenia zmian. Po jego zakonczeniu $wiadczeniodawcy
beda mogli korzystaé z dowolnego, wybranego przez siebie, komercyjnego
oprogramowania. Jeszcze w tym roku planowane jest w zwigzku z tym odejscie od
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przekazywania przez NFZ $Swiadczeniodawcom  bezpftatnych  programow
rozliczeniowych.

W przysztosci mozna bedzie uwzgledni¢ utrzymywanie jedynie internetowego
dostepu do formularzy rozliczeniowych, ktére bedg czescig systemu informatycznego
NFZ, tym $Swiadczeniodawcom, ktérzy nie bedg zainteresowani informatyzacjg
swoich instytucji.

Na realizacje tego projektu nie sg potrzebne dodatkowe $rodki finansowe, gdyz
stosowne prace zostaty wykonane w ramach przewidzianych umowami na
konserwacje systemédw NFZ przez obu dostawcéw w roku 2006. Modyfikacje i
rozbudowa protokotu komunikacyjnego odbywajg sie w ramach uméw na
subskrypcje systemoéw informatycznych NFZ zawartych z dwoma wykonawcami na
rok 2007.

Nalezy zaznaczy¢ ze zasadnicze zmiany zaréwno dotyczace podmiotéw z
ktérymi NFZ bedzie musiat wymienia¢ dane oraz ich zakresu moze przynies¢
wspomniana wczesniej, projektowana ustawa o systemie informacji w ochronie
zdrowia.

Nowe planowane projekty

Osiggniecie celdw strategicznych, do jakich zmierza¢ bedzie system informatyczny
NFZ, oprécz dziatan opisanych w poprzednich punktach, wymaga¢ bedzie
przeprowadzenia takze nowych projektow. W pewnej czesci bedg sie one opierac¢ na
dotychczas funkcjonujacych rozwigzaniach, a takze wykorzysta¢ beda informacje juz
zgromadzone w systemie NFZ, jednak skala potrzebnych zmian wskazuje na
koniecznosc¢ specjalnego wyrdznienia tych przedsiewzied.

Do najwazniejszych strategicznie zadan zaliczy¢ nalezy:

e wdrozenie w skali catego kraju nowego Rejestru Ustug Medycznych
wykorzystujacego elektroniczne karty ubezpieczenia zdrowotnego,

e stworzenie koncepcji i infrastruktury technicznej dla funkcjonowania
elektronicznej recepty

e budowe wydajnego systemu analizy informac;ji zbieranych przez NFZ do celow
planistyczno-zarzadczych, wykorzystujgcego technologie hurtowni danych,

e implementacje narzedzi analityczno-statystycznych umozliwiajgcych kontrole
typu ,fraud detection” i porbwnywanie wzorcow zachowan,

e rozbudowe i unifikacje platform sprzetowych i narzedziowych w oddziatach
Funduszu w celu zapewnienia niezaktbconego przetwarzania danych,

e przeprowadzenie procesu certyfikacji bezpieczenstwa systemu
informatycznego Funduszu

Pierwsze dwa z tych projektow sg przedsiewzieciami na wielkg skale i zalezg
w znacznym stopniu od uregulowan prawnych lezacych w rekach Sejmu i ministra
zdrowia. Przyjecie przez Sejm proponowanych zmian w ustawie [1] tworzy prawne
podstawy do wydania karty ubezpieczenia zdrowotnego z okreslonym w nigj
zakresem informaciji. Nie wszystkie potrzebne do ich zaplanowania informacje sg w
tej chwili znane, zaréwno jesli chodzi o mozliwy czas rozpoczecia wdrozenia jak i
zakres dopuszczalnych rozwigzan. Obecnie zakonczono prace nad dokumentem
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Koncepcja systemu Rejestru Ustug Medycznych 1l (RUM [l) opracowanego z
udziatem autoréw pierwotnej koncepcji RUM w Polsce oraz specjalistow NFZ.
Dokument ten zatgczono do niniejszej strategii [ zat. 5 ]

Pozostate projekty w duzo wiekszym stopniu zalezg od decyzji Funduszu, jednak ich
wdrozenie uzaleznione jest rowniez w znaczacym stopniu od zaangazowania
zasobow Funduszu w dwoch gtéwnych projektach.

Powyzsze zadania zostaly opisane bardziej szczegétowo w rozdziale VI. Nalezy
zwrocic¢ jednak uwage, ze przedstawione tam przyblizone czasy i koszty wdrozenia
sq jedynie wartosciami szacunkowymi, przydatnymi dla oceny planéw strategicznych.
W praktyce, dla gtéwnych projektow bardzo przydatne bytoby przygotowanie ocen
wykonalnosci (feasibility study), po ktérych dopiero przystgpic by mozna do
stworzenia szczegotowych planéw operacyjnych.
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ll. ANALIZA UWARUNKOWAN ZEWNETRZNYCH
| WEWNETRZNYCH

lll.1. Uwarunkowania prawne

Podstawowe akty prawne na podstawie ktorych prowadzona jest dziatalnos¢ NFZ
w obszarze zwigzanym z gromadzeniem i przetwarzaniem danych wskazane zostaty
na wstepie w pozycjach od 1 do 5. Ponadto odrebnie wskazano Ustawe o ochronie
danych osobowych jako akt ogdlnie obowigzujgcego prawa, a w szczegolnosci
odnoszacy sie do NFZ jako podmiotu przetwarzajgcego powyzszg kategorie danych.

Modyfikacja zapiséw poz. [1] dokonana przez Sejm stworzyta obligacje dla NFZ
wydania takiej karty ubezpieczonym. Wynika to z uzgodnienn poczynionych MSWiA
odnosnie kompatybilnosci karty RUM z planowanym elektronicznym dowodem
osobistym ktoéry w przysztosci bedzie mogt ja zastgpi¢. Modyfikacja ta uwzglednia w
tym zakresie uzgodnienia miedzyresortowe wynikajace z faktu przygotowania
rozwigzania docelowego identyfikacji osob fizycznych w Polsce opartego o podobng
funkcjonalnie karte elektroniczng (dowod osobisty nowej generacji. Projekt karty
RUM uwzgledni aktualne — na czas wdrozenia- uregulowania dotyczgce zakresu
danych medycznych, ktére mogtyby by¢ zapisywane na karcie W tej sprawie istotny
wptyw wywrze¢ moze projektowana ustawa o systemie informacji w ochronie
zdrowia, ktora okresli szczegdétowo zakres informaciji, jaki moze by¢ gromadzony na
karcie oraz doprecyzuje zasady ochrony tej informacji.

Nalezy zauwazyC ze jednoczesnie trwajg prace Grupy Roboczej powotanej przez
Administrative Commission for social Security for Migrant Workers ( CA.SS.TM) Unii
Europejskiej nad opracowaniem Europejskiej Karty Ubezpieczenia Zdrowotnego
(European Health Insurance Card ), w pracach ktérej przedstawiciele NFZ biorg
aktywny udziat. Prace te zmierzajg w kierunku zbudowania standardu
umozliwiajgcego czytanie zapisdw umieszczonych na wydanych juz i planowanych
do wydania elektronicznych kartach w roznych krajach Unii. Aktualnie wykonano
prace przewidziane w fazie A projektu polegajagce na przegladzie i ocenie
dostepnych i wymaganych standardow dla Europejskiej Elektronicznej Karty
Ubezpieczenia Zdrowotnego ( PHASE A: Review and validation of the available or
required standards for the eEHIC ver.2, 29 August 2007 )

Istniejacy stan prawny nie sprzyja budowie systemoéw informatycznych gdyz
istniejgce akty prawne nie sg ze sobg skorelowane, a ponadto podlegajg ciggtym
Zmianom.

lll.2. Uwarunkowania organizacyjne i procesowe

Wychodzac z punktu widzenia wspétczesnej teorii organizacji najistotniejsze dla
opisania instytucji czy przedsiebiorstwa jest zdefiniowanie proceséw ktére w tej
instytucji sg realizowane. Proces jako cigg czynnosci elementarnych moze by¢
realizowany w ramach réznych struktur organizacyjnych. Kazda komodrka
organizacyjna ponosi odpowiedzialnos¢ za wykonanie jednej lub wielu czynnosci
elementarnych, a proces przechodzi poprzez strukture organizacyjng tworzac catosc
decydujacy o efektywnosci instytucji.

Przyjmujac konwencje standardu ISO 9001 mozna podzieli¢ procesy na:
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1. Procesy gtéwne
2. Procesy wspomagajgce (pomocnicze)

Zidentyfikowang przez Biuro Organizacyjne NFZ w roku 2006 mape procesow
przedstawiono ponize;.

A. PROCESY GLOWNE

PG1. Planowanie i prognozowanie
PG1.1 Przygotowanie planu pracy Funduszu na dany rok
PG1.2 Przygotowanie rzeczowego planu wydatkéw inwestycyjnych na dany rok
PG1.3 Przygotowanie planu finansowego Funduszu na dany rok
PG1.4 Przygotowanie prognozy przychodow i kosztow Funduszu na kolejne trzy
lata

PG2. Przygotowanie i przeprowadzenie konkursu ofert, zawarcie umoéw
o udzielenie sSwiadczen
PG2.1 Opracowanie ogolinych warunkéw uméw o udzielenie $wiadczen
PG2.2 Opracowanie szczegotowych warunkow postepowania
dla poszczegdlnych rodzajow swiadczen
PG2.3 Przeprowadzenie konkursu ofert dla poszczegdlnych rodzajéw swiadczen
w uktadzie terytorialnym
PG2.4 Zawarcie i obstuga umow o udzielenie swiadczen
PG2.5 Zawarcie i obstuga uméw na wystawianie recept na refundowane leki
i wyroby medyczne
PG2.6 Zawarcie i obstuga uméw na realizacje wiasnych i zleconych programéw
zdrowotnych

PG3. Obstuga realizacji i rozliczania swiadczen

PG3.1 Obstuga odbioru dokumentéw sprawozdawczych

PG3.2 Obstuga weryfikacji i walidacji dokumentéw sprawozdawczych w ramach
realizacji umow o udzielenie swiadczen

PG3.3 Obstuga weryfikacji i walidacji danych o deklaracjach wyboru w ramach
Swiadczen w rodzaju POZ

PG3.4 Obstuga weryfikacji i walidacji zbiorczych zestawien zrealizowanych
recept refundowanych oraz zestawien o obrocie refundowanymi lekami
i wyrobami medycznymi

PG3.5 Obstuga weryfikacji i walidacji danych o realizacji programéw
zdrowotnych

PG3.6 Obstuga finansowania $wiadczen w ramach umoéw o udzielenie
Swiadczen

PG3.7 Obstuga finansowania $wiadczen zdrowotnych w rodzaju POZ

PG3.8 Obstuga finansowania refundacji refundowanych lekéw i wyrobow
medycznych

PG3.9 Obstuga finansowania umow na realizacje programow zdrowotnych

PG3.100bstuga rozliczania i finansowania swiadczeh w ramach przepisow
o koordynacji

PG3.110bstuga dystrybucji recept numerowanych lub numeréw takich recept

PG4. Wsparcie sprawozdawczosci i monitorowania realizacji planéw
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PG4.1 Obstuga sprawozdawczosci dla organéw uprawnionych (Sejm RP, MZ,
MF, inne)

PG4.2 Sprawozdawczo$¢ wewnetrzna, przygotowanie informacji zarzadcze;j

PG4.3 Monitorowanie realizacji planu finansowego

B. PROCESY WSPOMAGAJACE

PW1. Obstuga rejestrow, wykazow i dokumentéw uprawniajacych

PW2.1 Obstuga wykazu swiadczeniodawcow

PW2.2 Obstuga wykazu personelu medycznego

PW2.3 Obstuga wykazu ubezpieczonych

PW2.4 Obstuga wydawania dokumentéw uprawniajgcych w ramach przepiséw
o koordynacji (kart EKUZ, dokumentow serii E100, poswiadczen,
certyfikatow zastepczych)

PW2.5 Obstuga wydawania Karty Ubezpieczenia Zdrowotnego

PW2. Wsparcie dziatalnosci operacyjnej
PW4.1 Kontrola realizacji Swiadczen
PW4.2 Standaryzacja dziatan organizacyjnych
PW4.3 Obstuga prawna

PW3. Zarzadzanie IT
PW3.1 Zapewnienie ustug IT
PW3.2 Konfigurowanie zasobow IT
PW3.3 Zarzadzanie incydentem
PW3.4 Zakupy IT

PW4. Zarzadzanie administracyjne
PW4.1 Obstuga obiegu dokumentéw oraz kancelarii Funduszu
PW4.2 Zarzadzanie nieruchomosciami
PW4.3 Zarzadzanie wybranymi sktadnikami majatkowymi
PW4.4 Zakupy administracyjne

PWS5. Zarzadzanie personelem
PW5.1 Rekrutacja i prowadzenie konkurséw
PW5.2 Rozwigzywanie umow o prace i wspotprace
PW5.3 Szkolenie i rozwo;j
PW5.4 Motywowanie pracownikéw
PW5.5 Administracja dokumentacjg pracowniczg

PW6. Zarzadzanie Systemem Jakosci
PW6.1 Nadzorowanie dokumentacji SZJ
PW6.2 Przeglad Systemu Zarzadzania
PW6.3 Audyt wewnetrzny
PW6.4 Rejestracja i monitorowanie dziatan korygujgcych i zapobiegawczych
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Rys. Mapa procesow Narodowego Funduszu Zdrowia

Przedstawiony wykaz procesow jest jedynie pierwszym przyblizeniem stanu
rzeczywistego, na przyktad w obszarze IT nie ujeto wiekszosci istotnych procesow
wskazywanych przez metodyke ITIL, takich jak : Planowanie Ciggfosci Dziatania,
czy Planowanie WYydajnosci.

NFZ planuje kontynuowanie analizy procesow i prowadzenie ich normalizacji jako
podstawy do ich p6ézniejszej unifikacji we wszystkich oddziatach. Przeprowadzenie tej

analizy i normalizacji jest warunkiem koniecznym unifikacji rozwigzan
informatycznych we wszystkich jednostkach Funduszu. W ten sposéb moze zostac
osiggniete  obnizenie  kosztdow wdrazania i funkcjonowania rozwigzan

informatycznych, co w efekcie prowadzi do obnizenia kosztéw dziatania NFZ.

PROCESY IT

NFZ do tej pory nie analizowat dojrzatosci procesow IT wedtug jakiegokolwiek
modelu. W roku 2006 uruchomiono postepowanie o zamodwienie publiczne w celu
zrealizowania kompleksowego audytu proceséow IT wg modelu COBIT. Po
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rozstrzygnieciu postepowania wytoniona firma 4Pl sp.z.0.0. wykonata kompleksowy
audyt dojrzatosci procesow informatycznych wskazanych przez Zamawiajgcego wg
standardu COBIT 4.1 oraz wybranych kryteriow standardu PN/EN-ISO 17799.
Audytem objeto Centrale i wszystkie oddziaty NFZ. Wynik audytu oraz rekomendacje
przedstawiono Kierownictwu i Radzie Funduszu. Syntetyczne wyniki audytu
zamieszczono w zatgczniku nr 3 niniejszego dokumentu.

Aktualnie uznanym powszechnie standardem w $wiecie w obszarze definiowania
i kontroli procesow IT staje sie COBIT (Control Objectives for Information and
Related Technology), stworzony i promowany przez miedzynarodowg organizacje
audytoréw systeméw informatycznych ISACA z siedzibg w USA i lokalnymi
oddziatami w wiekszosci krajow Swiata. Standard ten staje sie odpowiednikiem
GAAP w rachunkowosci, a w jego rozw0j zaangazowane sg wszystkie wielkie firmy
audytorskie oraz niezalezna organizacja konsultingowa IT Gartner Group. Coraz
wiecej Swiatowych firm deklaruje uzycie tego standardu jako podstawowego
narzedzia do komunikowania sie na wszystkich szczeblach zarzadzania,
w szczegolnosci najwyzszego kierownictwa, a takze pomiedzy kierownictwem
odpowiadajgcym za poszczegdlne obszary biznesowe i kierownictwem |IT.
Powszechne staje sie wykorzystanie standardu do celow audytorskich, w tym
do oceny dojrzatosci poszczegdlnych procesow IT. Standard rozwija sie stale,
aktualnie Swiatowa grupa ekspertow ISACA pracuje nad opracowaniem
analitycznych metod pozwalajacych precyzyjnie i wedtug jednoznacznych kryteridw
wyliczy¢ dojrzato$¢ konkretnego procesu.

COBIT identyfikuje 34 procesy IT zgrupowane w cztery domeny, ogdlne podejscie
do kontroli tych procesow, a takze 318 szczegotowych celow kontrolnych
i wskazéwek dla audytoréw dla oceny tych procesow (te liczby ulegajg zmianie
w miare wydawania nowych wersji standardu). Dostarcza on dajacy sie powszechnie
stosowac i zaakceptowany standard dobrych praktyk bezpieczenstwa ikontroli IT
dla wsparcia potrzeb kierownictwa w okreslaniu i monitorowaniu wtasciwego poziomu
bezpieczenstwa i kontroli IT w organizaciji.

Do kontroli efektywnosci dziatania stuzb IT, pomiaréw i oceny $rodowiska IT bedag
wykorzystywane Wytyczne Zarzadzania (Management Guidelines), w skiad ktorych
wchodza;:

1. Modele Dojrzatosci (Maturity Models) — metoda klasyfikacji proceséw dla dokonywania
strategicznych wyboroéw i badan poréwnawczych (benchmarking),
2. Krytyczne Czynniki Sukcesu (CSF - Critical Success Factors) — definiujace

najwazniejsze zagadnienia i dziatania dla kierownictwa umozliwiajgce osiggniecie
kontroli nad procesami IT,

3. Kluczowe Wskazniki Celu (KGI — Key Goal Indicators) - definiujgce miary pozwalajgce
okresli¢ czy procesy IT spetniajg wymagania biznesowe oraz monitorowac¢ osigganie
celéw przez procesy IT,

4. Kluczowe Wskazniki Wydajnosci (KPI - Key Performance Indicators) — definiujace miary
wydajnosci proceséw IT, pozwalajgce okreslic prawdopodobienstwo osiagniecia
zatozonego celu.

Praktyczna implementacja standardu COBIT to proces wieloletni, jednak jego
implementacja prowadzi skutecznie do uzyskania kontrolowanego poziomu jakosci
proceséw informatycznych. Dowodzi tego praktyka wielu instytucji biznesowych
i rzgdowych w wielu krajach Swiata ktére przyjety COBIT jako referencyjny model
dojrzatosci swoich proceséw IT. COBIT zawiera w sobie doswiadczenia wielu
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organizacji ktore tworzyty wczesniej rozne modele procesowe. Wsréd standardéw
tych mozna wyrdzni€ ITIL (/T Infrastructure Library) ktéry jest raczej zbiorem dobrych
praktyk w zakresie operacyjnego zarzadzania IT, czy tez metodyka BSC (Business
Score Card) ktore staty sie jednym z tzw. generycznych modeli COBIT-u.
W obszarze bezpieczenstwa systeméw informatycznych istniejg silne relacje
pomiedzy rodzing standardow ISO pokrywajgcych ten obszar a COBIT-em.
W wypadku standardu ITIL i COBIT istniejg opracowania wskazujgce na wzajemne
mapowanie odpowiednich procesow. Podobne opracowania dotyczg standardu 1SO.

Ze wzgledu na ilos¢ i ztozonos¢ realizowanych zmian w trybie projektu konieczne jest
réwniez wdrozenie standardéw zarzgadzania projektami takich jak PRINCE 2 lub
PMBOK. W chwili obecnej praktycznie wdraza sie elementy PRINCE 2 metodg ,by
practice” w niektérych projektach realizowanych przez NFZ. Podjeto réwniez
dziatania umozliwiajace kluczowym kierownikom projektu ukonczenie szkolenia i
zdanie egzaminu certyfikujgcego w zakresie standardu PRINCE 2.

lll.3. Uwarunkowania systemowe- stan istniejacy

Aktualnie eksploatowany System Informatyczny NFZ jest wynikiem historycznych
procesOw zwigzanych z dziatalnoscig Kas Chorych a nastepnie procesu konsolidaciji
tych Kas w Narodowy Fundusz Zdrowia wraz z oddziatami. Od pewnego momentu
dziatania NFZ powstaly rozwigzania catkowicie scentralizowane, tak jak
obligatoryjnie nakazany Ustawg Centralny Wykaz Ubezpieczonych czy System
Obstugi Lecznictwa Uzdrowiskowego. Jednak podstawowymi systemami
uzywanymi w NFZ do rozliczen ze swiadczeniodawcami i prowadzenia
procesow kontrolnych sa systemy oddziatowe. Nie sg to systemy homogeniczne,
potowa (osiem) oddziatbw pracuje na rozwigzaniach dostarczonych przez firme
COMPUTERLAND S.A. druga potowa na rozwigzaniach dostarczonych przez
Konsorcjum firm SPIN S.A. i Kamsoft. Systemy te gromadzg dane transakcyjne (na
ktére sktadajg sie dane o zdarzeniach medycznych i dane finansowe), gromadzenie
| przetwarzanie tych danych w zasadniczy sposob rzutuje na poziom naktadow
inwestycyjnych i kosztow utrzymania tych systemoéw. Dlatego niezwykle wazna jest
optymalizacja aplikacji i wtasciwa polityka przechowywania oraz sktadowania danych
w systemach informatycznych NFZ. Problemem jest réwniez zréznicowana platforma
systemowa i sprzetowa, co jest szczegolnie ucigzliwe w wypadku oddziatéw
eksploatujgcych rozwigzanie dostarczone przez COMPUTERLAND (wystepujg trzy
platformy sprzetowe).Wszystko to bardzo utrudnia strojenie systemow, oraz podnosi
koszty wtasne NFZ.

Na podstawie aktualnie posiadanych informacji mozna szacowaé, ze aktualnie
w NFZ gromadzone sg $rednio 2 T-bajty danych przypadajgcych na oddziat, z czego
znaczna czes$¢ stanowi dane redundantne lub obejmujgce odlegte okresy czasu.
Dane redundantne powinny zosta¢ usuniete, a historyczne zapisane na systemach
archiwizacyjnych. Szacuje sie ze miesiecznie przyrasta obecnie 2% wielkoSci
aktualnych wolumenow. Generuje to wysoki poziom naktadéw inwestycyjnych na
zasoby infrastrukturalne, szczegdlnie w obszarze pamieci masowych.

Architektura systemow informatycznych NFZ moze by¢ pogladowo przedstawiona
nastepujgco:
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MONITORING

l STANDARYZACIA
y

Gdzie : )
PS — Pakiet Swiadczeniodawcy firmy CL
KS-SWD - Pakiet Swiadczeniodawcy Konsorcjum firm Kamsoft i Spin

Na potrzeby sprawozdawczosci obligatoryjnej obecnie wdrazany jest system SMZ,
ktéry mozna okreslic mianem hurtowni danych pierwszej generacji. System ten
zasilany jest danymi oddziatowymi i znajduje sie w kohcowej fazie implementaciji.
Zakres gromadzonych danych determinuje gteboko$¢ przeprowadzanych danych
i W zwigzku z powyzszym w przysztosci moze zaistnie¢ koniecznos¢ budowy drugiej
generacji tego systemu. Roéwnie wazne jak posiadanie systemu informatycznego typu
Hurtownia Danych jest pozyskanie i wyksztatcenie kadry analitykdw pracujacych po
stronie uzytkownika (w obszarze medycznym i finansowym) zdolng wykorzystac
potencjalne mozliwosci systemu. Grupa ta bedzie w stanie udziela¢ odpowiedzi na
zadane pytania odnoszace sie do wystepowania okreslonych trendow i zjawisk
w obszarze ekonomicznym i medycznym wystepujacych na obszarze catej Polski.
Niezaleznie od Hurtowni Danych dziatajgcej na poziomie Centrali nalezy udostepnié
Oddziatom narzedzia informatyczne podobnej klasy umozliwiajgce wykonywanie
podobnych analiz na bazach znajdujgcych sie w oddziatach NFZ.

Ponizej przedstawiono koncepcje system SMZ
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CMZO - Centralny Monitoring Zaopatrzenia Ort. SIW — System Instytucji Wtasciwej

BIK — Budzetowanie i Kontrola KDROLO - Kanat Dystrybucji .Raportéw o List. Oczekuj.
CMKO - Centralny Monitoring Konkursu MIGRACJE- Dane z Systeméw Oddziatowych o swiadczeniach
MSU — Monitoring Swiadczen Umowy SOLU - System Obstugi Lecznictwa Uzdrowiskowego

System SMZ skfada sie z nastepujgcych 2 gtéwnych elementow:
* Przestrzen Danych - Centralne Repozytorium SMZ
* Podsystem Analityczno - Raportujgcy

Przestrzen danych jest podstawowym elementem systemu, zawiera bazodanowg
strukture opisujgcg zaleznosci pomiedzy obiektami przechowujgcymi dane z
systeméw zrodtowych oraz struktury przechowujgce stowniki systemu. Podczas
procesu importu danych, dane zrédtowe sg weryfikowane pod wzgledem zgodnosci
z danymi stownikowymi. Takie podejscie zapewnia weryfikowanie jakosci i
kompletnosci danych na wejsciu do systemu. Konstrukcja przestrzeni danych
oparta jest o koncepcje sprawdzong w systemach raportujgcych w bankach (cechy
wspolne to wysoki wolumen danych oraz duza ilos¢ warunkéw decydujgcych o
prezentacji przekrojowej danych).

System Analityczno - Raportujacy (Business Object) realizuje warstwe
prezentacyjng systemu. Business Object jest intuicyjnym narzedziem do budowy
raportow, tworzenia zapytan i analiz ,ad-hoc", wspierajgcym prezentacje i
dystrybucje poprzez przegladarke internetowg. Udostepnia uzytkownikom
biznesowym dostep do informacji na kazdym poziomie organizacji. Srodowisko
Business Object korzysta z biznesowego opisu danych znajdujgcych sie
w tematycznych obszarach analitycznych. Umozliwia prezentacje danych w postaci
tabelarycznej, tabeli przestawnej oraz wykresu z mozliwoscig drgzenia danych.
Raportowane dane moga by¢ prezentowane w formacie HTML oraz
wyeksportowane do formatow: PDF, XLS, XML, CSV

l1.4. Uwarunkowania infrastrukturalne

Systemy informatyczne w NFZ zlokalizowane w Oddziatach i Centrali spiete sg
ze sobg sieciag WAN. Sie¢ nie jest jednorodna zaréwno w warstwie sprzetowej jak
i logicznej, ale trwajg intensywne prace nad jej ujednoliceniem. Ustuga sieciowa jest
dostarczana przez wybranego w postepowaniu o zamdwienie publiczne operatora
jakim jest EXATEL S.A. Sie¢ WAN do poziomdw oddziatow zapewnia przepustowosc¢
8 Mbps, co nalezy uzna¢ za catkowicie wystarczajgce. Ponizej przedstawiono
schemat sieci WAN obejmujacy poziom Centrali jak i Oddziatow NFZ.
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Oddziaty réwniez taczg sie z delegaturami sieciag WAN, ale wobec duzej
niejednorodnosci nie jest ona tu przedstawiona.

Architektura sieci i zastosowane mechanizmy bezpieczenstwa oraz wysoka
przepustowos¢ zapewniajg bezpieczng transmisje danych pomiedzy Oddziatami
i Centralg NFZ.

W roku 2007 przeprowadzono postepowanie ktore wytonito drugiego operatora
obstugujgcego sie¢ zapasowg NFZ. Tym samym usunieto istotng luke
bezpieczenstwa ktéra zagrazata ciggtosci pracy systemow NFZ.

NFZ nie posiada jednej wspdlnej domeny, co powoduje brak mozliwosci
ujednolicenia nazewnictwa uzytkownikow w skali catego Funduszu. Zmiany w tym
zakresie bedg mozliwe po zrealizowaniu projektu przebudowy WAN, co przewidziane
jest w roku 2008, po zakonczeniu audytu technicznego w tym obszarze.

Zdecydowanie gorzej przedstawia sie stan infrastruktury w obszarze serwerdw.
Wskutek braku polityki w zakresie wyboru platform serweréw oraz zasziosci
historycznych Oddziaty Wojewodzkie oraz Centrala uzywajq sprzetu pochodzacego
od réznych producentéw (IBM, HP, SUN, a takze nie posiadajgcego regularnej
struktury zestawu serwerow COMPAQ w Oddziale Dolnoslaskim). Brak wytycznych
w zakresie planowania wydajnosci czy tez zarzgdzania konfiguracjg spowodowat, ze
stan systeméw w oddziatach jest w duzej mierze wynikiem indywidualnych dziatan
kierownictwa tych jednostek, a nie systematycznie prowadzonych pomiaréw
obcigzen systeméw i procesu planowania. Proces regularnego monitorowania
obcigzenia zostat juz uruchomiony w wiekszosci oddziatbw a wyniki tego procesu
beda podstawg do podejmowania decyzji w zakresie rozbudowy i wymiany sprzetu.
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Aktualnie prowadzona jest doktadnie przygotowana akcja inwentaryzacyjna majaca
na celu okreslic wszystkie komponenty i parametry systemow oddziatowych.
Zakonczenie tej akcji pozwoli na podstawie opisu proceséw Capacity Planning na
regularne monitorowanie (nawet w skali dziennej) obcigzen i podejmowanie
racjonalnych decyzji o kierunkach i wiasciwym momencie rozbudowy platform
sprzetowych.

l1.5. Uwarunkowania kadrowe

Stan kadrowy Biura Informatyki na ktérym spoczywa podstawowy ciezar prac
analitycznych, planistycznych i kontrolnych zwigzanych z pracami wykonywanymi
przez wykonawcdéw mozna okreslic jako krytyczny i w sposéb zdecydowany
odbiegajagcy od standardéw przyjetych w IT (mierzonych np. dojrzatoscig
odpowiedniego procesu standardu COBIT w domenie Planning and Organisation).
Wiele wewnetrznych proceséw IT nie ma przypisanych zasobow kadrowych.
Kompletnie brakuje zasobow osobowych posiadajgcych certyfikaty projektowe (np.
PRINCE 2 Ilub PMBOK) i zdolnych tym samym do prowadzenia projektow
informatycznych wedtug uznanych metodologii. Ze wzgledu na niskie wynagrodzenia
mozna liczy¢ jedynie na pozyskiwanie mtodych oséb, najczesciej bezposrednio po
studiach, ktére po znalezieniu innej atrakcyjniejszej propozycji odchodzg z NFZ.
Bioragc pod uwage fakt systematycznego drenowania rynku pracownikow IT przez
atrakcyjniejsze oferty pracy za granicg, mozna oczekiwac ze pozyskanie pracownika
o odpowiednich kwalifikacjach bedzie coraz trudniejsze. W powyzszej sytuacji trzeba
przyja¢ kierunkowo zasade postugiwania sie zasobami zewnetrznymi (outsourcing)
oraz pozyskiwania mtodych pracownikow z zatozeniem koniecznosci zastgpienia ich
nowymi po uptywie ok. trzech lat.

Odrebnym problemem, ale krytycznym dla powodzenia projektow informatycznych
NFZ, jest pozyskanie i wyksztatcenie kadry uzytkownikéw, zdolnej do petnego
wykorzystania mozliwosci jaka dajg te systemy. Mozna stwierdzi¢, ze posiadane juz
dzisiaj dane pozwolityby na wykonywanie wielu analiz, ktérych wykonanie na
poziomie Centrali jest niemozliwe z powodu braku odpowiednio przeszkolonego
personelu na poziomie uzytkownika korncowego systeméw informatycznych.

Stan kadrowy na koniec roku 2006 Biura Informatyki i stuzb informatycznych
w Oddziatach jest przedstawiony ponizej.
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111.6. Uwarunkowania budzetowe

W latach 2003 — 2006 planowane naktady na informatyke w Centrali i Oddziatach
oraz ich realizacja wygladata nastepujgco:

Naktady na informatyke w latach 2003-2006
160 000,00
140 000,00 _|
120 000,00
W 100 000,00
ES @ plan 2003-2006
3 80 000,00 B zad. zreal. 2003-2006
)
8 O $rodki niewydatkowane
5 60 000,00
S
40 000,00
20 000,00 :l
0,00 -
2003 2004 2005 2006 tacznie
plan 2003-2006 26 042,11 37 995,00 30 899,92 56 796,87 151 733,90
zad. zreal. 2003-2006 14 694,96 30 527,64 26 723,72 51 281,57 123 227,89
$rodki niewydatkowane| 11 347,16 7 467,36 4176,20 5 515,30 28 506,01
rok
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Mozna zauwazy¢ ze z kazdym rokiem w analizowanym przedziale czasu rosta
poprawa jakosci planowania, rozumiana jako procentowy stosunek wartosci zadan
zrealizowanych do =zaplanowanych. Trzeba zaznaczy¢, ze w trakcie roku
nastepowaty zmiany planu inwestycyjnego, co powoduje ze miernik ten nalezy
traktowa¢ z duzg ostroznoscia.

Stwierdzi¢ nalezy ze wysokos¢ naktaddw inwestycyjnych w okresie trzech lat ma
charakter wzglednie staty. W uktadzie rzeczowym plan i wykonanie za rok 2006
wyglada nastepujgco:

Wykonanie wg pozycji rzeczowego planu inwestycynego w 2006 roku -facznie w
Centrali i Oddziatach Wojewédzkich NFZ
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Pozycja planu

W obszarze kosztéw zewnetrznych zwigzanych z utrzymaniem i rozwojem systemow
informatycznych NFZ mozna zaobserwowac stabilne wykonanie kosztéw w latach
2004- 2006 w przedziale 35-38 min PLN. Prezentowane dane nie dajg obrazu
wszystkich kosztéw rzeczowych ktére powinny by¢ przypisane do Centrum Kosztéw
jakie stanowi informatyka NFZ (brak prezentacji kosztéw rodzajowych z
uwzglednieniem kosztow wewnetrznych ,np. takich jak koszty osobowe czy koszty
eksploatacji budynku). Biorgc jednak pod uwage fakt ze corocznie naktady
inwestycyjne w potaczeniu z kosztami zewnetrznymi ponoszonymi w obszarze
informatyki (Centrala i Oddziaty) tworzg ujemny przeptyw finansowy mozna przyjac,
ze suma tych pozycji w kazdym roku daje wtasciwy obraz finansowania utrzymania i
rozwoju systemow informatycznych Funduszu.
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Ponizej przedstawiono zestawienie kosztoéw poniesionych przez NFZ w latach
2003-2006

Koszty zwigzane z utrzymaniem i rozwojem systemu informatycznego NFZ w latach
2003-2006
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Tak wiec mozna stwierdzi¢, ze aby zapewni¢ finansowanie na minimalnym
poziomie niezbednym do utrzymania dotychczasowego poziomu jakosci
systemow informatycznych konieczne jest przeznaczenie w kazdym roku 70-80
min PLN.

Zwazywszy ze NFZ dysponuje srodkami w wysokosci 40 mid PLN, a faczny
poziom nakladow i kosztéw przeznaczanych na utrzymanie sSrodowiska
informatycznego wynosi 80 min PLN, to oznacza ze NFZ przeznacza 0.2 %
przychodéw (budzetu pozostawionego do dyspozycji NFZ) na powyzszy cel.

Dla poréwnania wedtug raportu Gartnera [ Publication Date : 18 December 2006/I1D
Number: G0014022] w obszarze instytucji ubezpieczeniowych s$redni poziom
wydatkéw na IT wynosi 3.22 % przychodow, przy czym dla instytucji dysponujgcych
przychodem wiekszym niz 10 mld USD (rzad wielkosci odpowiedni dla NFZ) procent
ten wynosi 2.06 %.

Powyzszy fakt oznacza ze odpowiedni poziom wydatkdw na informatyke dla NFZ
powinien wynosi¢ 800 min PLN rocznie ( jesli przyja¢ swiatowy poziom ustalony
statystycznie przez renomowang instytucje). Powyzsze oszacowanie dobitnie
pokazuje jak mocno niedoszacowane sg potrzeby NFZ w tym obszarze, nawet
zaktadajgc ze poziom swiadczen medycznych w Polsce jest znaczgco nizszy niz w
innych krajach swiata.

Strategicznymi celami w zakresie zarzgdzania budzetem w obszarze IT sa:
e Poprawa jakosci planowania

e Oparcie planowania o wymierne kryteria techniczne
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Tworzenie budzetéw projektowych w oparciu o uznane metody
ekonometryczne (NPV, IRR)

Zapewnienie biezgcej kontroli nad realizacjg pozycji budzetowych

I11.7. Analiza SWOT

Do mocnych punktéw obszaru IT mozna zaliczyé:

State wsparcie dwdch silnych firm tworzgcych oprogramowanie w sektorze
medycznym

Sie¢ WAN posiadajgcg perspektywiczng przepustowos¢

Doswiadczony i kompetentny personel IT (cho¢ nieliczny i podlegajacy silnej
fluktuacji w Centrali NFZ )

Do stabych punktéw tego obszaru zaliczy¢ nalezy:

Chaotycznie zbudowane aplikacje o niskiej wydajnosci przetwarzania
Chaotyczna architektura infrastruktury technicznej

Niski poziom dojrzatosci procesow IT w NFZ

Nieustabilizowane otoczenie (takze prawne)

Brak specjalistow, szczegodlnie analitykow systeméw w Centrali

Nieliczny i stabo przygotowany uzytkownik systeméw Informatycznych,
szczegolnie w Centrali

Niski poziom finansowania kosztow NFZ w stosunku do poziomu srodkéw
jakimi instytucja zarzadza ( najnizszy w Europie)

O szansach stanowia:

Determinacja kierownictwa Panstwa, Resortu i NFZ w dgzeniu do zasadniczej
poprawy jakosci $wiadczen medycznych w ramach pozostajgcych
do dyspozycji srodkow

Wysoka dynamika rozwoju gospodarki

Mozliwo$¢ pozyskania zewnetrznych zrédet finansowania

Zawodowa szansa dla kierownictwa obszaru informatycznego realizaciji
unikalnego projektu w skali kraju

Zagrozeniami s3:

Niskie ptace personelu w potagczeniu z wzrostem popytu na specjalistow IT
na rynku pracy

Skomplikowane i nieskoordynowane akty prawne regulujgce dziatalnos¢ NFZ ,
szczegolnie w obszarze zadan informatycznych

Zagrozenie bezwzgledng  rywalizacja  podmiotéw  informatycznych
realizujgcych duze zamdwienia

Ogromne oczekiwania spoteczne Swiadczeniobiorcow w zakresie swiadczen
medycznych

Nieprzychylna atmosfera medialna dla NFZ i dziatarn obszarze stuzby zdrowia
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IV. MODEL DANYCH | ARCHITEKTURA SYSTEMOW
INFORMATYCZNYCH

Dla okreslenia wtasciwej architektury systemoéw informatycznych niezbedne jest
zbudowanie poprawnego modelu danych. Oznacza to koniecznos¢ okreslenia
wszystkich procesow zwigzanych z generacjg danych, przesytaniem, sktadowaniem i
przetwarzaniem wigczajagc w to generowanie tzw. postaci prezentacyjnej danych
(czytelnej dla cziowieka). Konieczne jest rowniez rozwazenie uwarunkowan
technologicznych, zaréwno istniejgcych jak i dostepnych w najblizszej przysztosci.
Kierujac sie zasadg ostroznosci nalezy wybiera¢ wytgcznie technologie sprawdzone -
dotyczy to przede wszystkim wielkich systeméw informatycznych, ktorych czas
budowy i koszt sg bardzo duze. Projekty niewielkie moga by¢ budowane przy uzyciu
technologii niosgcych wieksze ryzyko technologiczne.

W wyniku realizacji omowionych celdw strategicznych architektura systemow
informatycznych NFZ przyjmie nastepujaca postac:

SYSTEM NFZ
@ XML- definicje uméw ]
System Centrali Systemy Oddziatéw \&
NFZ XML - Reguty walidagji NFZ XML — dane - $wiadczenia
Swiadczeniodawca
’ ’ XML- potwierdzenia
Centralne o
EE‘ zasoby £ 3
stownikowe E =
1
XML-wynki walidacji
Stacje roze Q
Internet N
Swiadczeniodawca
XML - reguty walidacji
- O
O

Swiadczeniodawca

W oparciu o aktualnie znane analizy zwigzane z wolumenem i ruchem danych mozna
oceni¢, ze wiekszo$¢ danych powstaje w wyniku proceséw odbywajgcych sie
pomiedzy Swiadczeniodawcami a Oddziatami Wojewddzkimi NFZ, przede wszystkim
W zwigzku z procesami rozliczen zawartych kontraktéw. W zwigzku z powyzszym
zasadna jest teza, aby systemy transakcyjne pozostawi¢ w Oddziatach (prowadzac
jednak polityke unifikacji platformy sprzetowej), natomiast w Centrali gromadzi¢
i przetwarza¢ dane niezbedne do utworzenia raportéw, sprawozdawczosci czy
wykonywaniu analiz na zadanie. Od tej zasady trzeba zaakceptowac wyjatki takie jak
Centralny Wykaz Ubezpieczonych (ze swojej definicji majgcy charakter centralny)
czy System Obstugi Lecznictwa Uzdrowiskowego juz wdrozony na bazie
wczesniejszych rozwigzan branzowych (ochrona inwestycji).

Tak wiec nalezy przyjac¢ ze architektura systemu informatycznego NFZ bedzie miata
charakter rozproszony (zdecentralizowany do poziomu oddzialéw) w czesci
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transakcyjnej. Pozostanie cze$¢ systemow pracujacych w architekturze centralnej,
takich jak Centralny Wykaz Ubezpieczonych (wymog prawny Ustawy ) czy System
Lecznictwa Uzdrowiskowego (zasada ochrony inwestycji).

V. POLITYKA WSPOLPRACY Z DOSTAWCAMI

Nalezy przyjac, ze nie widac¢ zasadniczych powodow do tworzenia catkowicie nowych
rozwigzan w podstawowych obszarach dziatalnosci NFZ, w ktérych juz dziatajg
aplikacje wytworzone przez firmy COMPUTERLAND SA (obecnie SYGNITY ) i
Konsorcjum firm Kamsoft oraz SPIN SA. Rozwdj tych systeméw powinien mieé
charakter ewolucyjny, poza obszarami w ktérych tworzona jest catkowicie nowa
funkcjonalnos¢. W tych obszarach zgodnie z wymogami Ustawy z dnia 29 stycznia
2004 r Prawo zamowien publicznych wymagane jest uruchomienie postepowania z
zachowaniem konkurencyjnosci (jesli nie zachodzg przestanki opisane w Art. 67
Ustawy ). Stwierdzone w analizie SWOT stabosci w architekturze danych mogq by¢
usuwane poprzez konsekwentng przebudowe modelu danych ( co zostato juz
rozpoczete w obszarze systemu SMZ poprzez uzgodnienie wspélnego formatu tzw.
komunikatu migracyjnego dla obu dostawcéw). Zamierza sie rozpocza¢ budowe
formalnego docelowego modelu danych wedltug metodyki TOGAF z udziatem
trzeciego podmiotu wytonionego w postepowaniu o zamowienie publiczne (firma
doradcza). Do tak zdefiniowanego modelu danych nastgpi migracja
dotychczasowych systemoéw, jednakze z zachowaniem danych historycznych w
dotychczasowym ukfadzie w systemie archiwalnym.

W obszarach w ktoérych zachodzg przestanki okreslone w Art.67 Ustawy pzp
konieczne jest utrzymanie dwoch wykonawcow jako autorow kluczowych systemow
NFZ. Mimo wynikajgcego z przepiséw prawa ograniczenia (ochrona praw autorskich
praw majatkowych) grona dostawcow utrzymujgcych podstawowe rozwigzania
informatyczne NFZ, mozliwe jest utrzymanie konkurencyjnosci pomiedzy nimi, gdyz
istnieje mozliwo$¢ poréwnania kosztéw identycznych funkcjonalnie rozwigzan, co
znakomicie sprawdzito sie w dotychczasowej praktyce. Mozna szacowacé, ze dzieki
temu mechanizmowi wudato sie zaoszczedzi¢é znaczacg czesC budzetu
przeznaczonego na tworzenie rozwigzan informatycznych niezbednych do obstugi
NFZ.

Koncepcje budowy od podstaw systemu informatycznego obstugujacego NFZ przez
podmiot lub podmioty wytonione w nowym postepowaniu o zamdwienie publiczne
nalezy odrzucic¢ jako nieracjonalng z powodu ogromnych przewidywanych kosztow
budowy catkowicie nowego systemu i trudnosci w stworzeniu kompletnej i poprawnej
formalnie specyfikacji na taki zakres postepowania.

38



VI. GLOWNE PROJEKTY INFORMATYCZNE
V1.1 Rejestr Ustug Medycznych (ll generacja)

W wyniku budowy systemow rozliczeniowych Narodowego Funduszu Zdrowia
powstaty rozwigzania, ktére noszg pewne cechy funkcjonalne Rejestru Ustug
Medycznych. Sg one niezbedne do rozliczania zakontraktowanych sSwiadczen
medycznych (z dokfadnoscig do rozliczanego s$wiadczenia). Ich niejednorodnosé
wskali kraju prowadzi jednak do trudnosci w uzyskaniu identyfikacji
Swiadczeniobiorcy i potwierdzenia jego prawa do sSwiadczen w identyczny sposob
w kazdym miejscu w Polsce.

Rejestr Ustug Medycznych jest systemem ewidencyjnym zbierajgcym szczegdtowe
dane o autoryzowanych zdarzeniach medycznych i szczegotach zwigzanych z tymi
zdarzeniami. Obejmujg one nie tylko informacje o $wiadczeniu medycznym i jego
wykonawcy, ale takze przepisanych przy tym lekach i wystawionych skierowaniach
na badania diagnostyczne, zabiegi czy konsultacje u specjalistow, co pozwala ocenic
postepowanie diagnostyczno-terapeutyczne konfrontujac uzyskane dane z kodem
rozpoznania ICD 10. W celu utatwienia rejestracji wszystkich niezbednych danych
kazda informacja zapisywana jest na wielofunkcyjnym numerowanym druku zwanym
kuponem RUM. Dla zapewnienia szczelnosci systemu kazdemu pacjentowi
przygotowuje sie kupony z nadrukowanymi nie powtarzajgcymi sie numerami
(przedstawionymi dodatkowo w postaci kodu kreskowego). W standardowej wersiji
RUM pacjent uzyskuje bloczek kuponow wydrukowanych w Biurze RUM, w wersji
Slaskiej (RUM z kartg) rejestratorka przychodni drukuje potrzebng liczbe kupondéw
unikatowo numerowanych na podstawie karty elektronicznej. W obu przypadkach
dane medyczne na kuponie wpisywane sg recznie przez lekarza, a pozniej w
rejestracji przepisywane do systemu komputerowego. Czynnosci te wykonuje
Swiadczeniodawca. Zyskiem dla niego, poza wypetnieniem obowigzku
sprawozdawczego, jest zgromadzenie szczegdétowych danych o pracy swoich
pracownikdw. Obecnie ze wzgledu na stan prawny nie wszystkie dane rejestrowane
w ramach RUM sg przesytane do Funduszu.

Elementy Rejestru Ustug Medycznych funkcjonujg obecnie w oddziale Lubuskim,
Opolskim i Pomorskim. Natomiast najbardziej kompleksowy system RUM funkcjonuje
w Slaskim Oddziale Wojewddzkim, gdzie zostat wdrozony w latach 2001-2002
w wersji START. W oddziale tym RUM funkcjonuje w wers;ji z kartg elektroniczng. W
pozostatych oddziatach funkcjonuje wersja ksigzeczkowa RUM. Natomiast w
oddziale opolskim system sprawozdawczosci oparty jest na kuponie RUM lecz
funkcjonuje on bez narzedzi autoryzacyjnych.

Opierajac sie na doswiadczeniach Slaskiej Kasy Chorych mozna przyjaé, ze zasadne
jest uruchomienie projektu, ktéry doprowadzi do umozliwienia identyfikacji
Swiadczeniobiorcy przy pomocy karty (o funkcjonalnosci zmodyfikowanej w stosunku
do pierwowzoru Slgskiego) oraz ewentualnego podpisywania udzielonego
Swiadczenia przy pomocy podpisu elektronicznego znajdujgcego sie na karcie.

Kupon RUM statby sie w ten sposéb zapisem (plikiem) danych autoryzowanych
standardowymi metodami kryptograficznymi uzywanymi w technologii podpisu
elektronicznego, a wprowadzanie danych nastepowatoby w momencie ich
powstawania.
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Funkcje karty ubezpieczenia zdrowotnego zwigzane z dostepem do danych z
zasobow NFZ moga byé realizowane po przez platforme ePUAP ' oraz inne
platformy Ministra Zdrowia 2.

W przysztosci biometryczne dowody osobiste (realizacja projektu pl.ID - POLSKA ID

KARTA?®) zastapig funkcje kart ubezpieczenia zdrowotnego tam gdzie tylko bedzie to

mozliwe (obywatele RP).

Przy okazji wdrazania nowej wersji RUM planuje sie potaczy¢é funkcje Karty
Ubezpieczenia Zdrowotnego zfunkcja Europejskiej Karty Ubezpieczenia
Zdrowotnego w tych przypadkach, w ktérych jest to korzystne dla ubezpieczonych
i NFZ. Konieczne bedzie takze okreslenie docelowej architektury systemow
informatycznych personalizujgcych karty oraz dokonujacych ich autoryzacji w skali
catego kraju. W ramach projektu EU Transition Facility Project Vitapol (komponent 1)
prowadzi sie dziatania zmierzajgce do wydania takiej dwustronnej karty dla
okreslonej populacji na terenie Slaska (osoby w wieku do 13 lat oraz w wieku
emerytalnym) na okres 5 lat (okres zywotnosci karty).

Zostanie zaprojektowany nowy model danych zwigzanych =z rejestracjg
elementarnych zdarzen medycznych zwigzanych z tzw. ruchem chorych,
potaczeniem ich z tzw. kontraktowanymi produktami, a nastepnie w oparciu o ten
model dokonana zostanie przebudowa systemoéw informatycznych NFZ. Projekt
obejmowac bedzie sfere finansowag zwigzang z produktami (cena produktu — czyli
koszt NFZ) oraz rozszerzenie sfery medycznej o niektére elementy zwigzane
z dokumentacjg medyczna.

Nalezy przyjaé, ze realizacja tego projektu rozpocznie sie w IV kwartale roku 2007
poprzez wykonanie niezbednych analiz ( Koncepcja systemu RUM oraz Studium
Wykonalnosci), przygotowanie zatozen umozliwiajgcych uruchomienie szeregu
zamowien publicznych i zakohczy sie w pierwszym kwartale 2008. Zatozeniem
strategicznym tego projektu jest dekoncentracja postepowan niezbednych do jego
realizacji, co obnizy istotne ryzyko jakie wigze sie z rozstrzyganiem postepowan na
zmowienia o bardzo duzej wartosci. W przysztosci nalezy przewidywac¢ ewolucyjny
rozwoj systemu w dwoch wymiarach: rozbudowy zakresu zdarzen medycznych oraz
automatyzacji proceséw przetwarzania danych (w tym ich bezobstugowego
przesytania pomiedzy systemami informatycznymi). Ta faza projektu jest zalezna w
sposob krytyczny od realizacji projektu Otwarcie systeméw informatycznych
opisanego w rozdziale Il. Czynny udziat w systemie RUM Il generacji 80%
Swiadczeniodawcow w ciggu 3 lat oznaczaé bedzie sukces projektu. Taki cel mozna
przyjac¢ wstepnie jako kryterium sukcesu projektu.

Szacowane naktady inwestycyjne oraz koszty na realizacje pierwszej fazy projektu
(karta elektroniczna plus infrastruktura po stronie NFZ) wynoszg ok. 400 min PLN. Po

" poz. 112 Tabeli 1. zatacznika do rozporzadzenia Rady Ministrow z dnia 28 marca 2007r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 (Dz. U. Nr.61).

2 poz. 10 i 11 Tabeli 1. zatacznika do rozporzadzenia Rady Ministrow z dnia 28 marca 2007r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 (Dz. U. Nr.61).

*poz. 4 w Tabeli 1. zalacznika do rozporzadzenia Rady Ministréw z dnia 28 marca 2007r. w sprawie Planu
Informatyzacji Panstwa na lata 2007-2010 (Dz. U. Nr.61).
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za naktadami inwestycyjnymi i kosztami poniesionymi na zakup i wyprodukowanie
kart nalezy przewidzieC koszty zwigzane podwyzszeniem optat za Swiadczenia
medyczne rozliczane przez $wiadczeniodawce z  wykorzystaniem karty
elektronicznej. Dodatek ten miatby czesciowo zrekompensowaC naktady
Swiadczeniodawcy niezbedne do utworzenia infrastruktury potrzebnej do odczytu
karty pacjenta i utworzenia rejestrow gromadzacych dane.

Wiarygodnos¢ oszacowania kosztéw zwigzanych z wydaniem Karty Ubezpieczenia
Zdrowotnego w Polsce zostata zweryfikowana przez porodwnanie z analogicznym
projektem aktualnie realizowanym we Francji, gdzie wydano narodowg karte
ubezpieczenia zdrowotnego VITALE 2. Projekt rozpoczat sie wdrozeniem w Bretanii
w ostatnim kwartale 2006 wczesnej wersji testowej. Petna implementacja 59 min kart
zostanie zakonczona w 2010 roku. Karta posiada mozliwosci kryptograficzne, pamiec
wewnetrzng 32 kb . Na awersie karty umieszczone jest kolorowe zdjecie wtasciciela.
Koszt jednostkowy karty wynosi 2,70 EUR, w tym 0,5 EUR wynosi koszt
umieszczenia zdjecia posiadacza karty. Tak wiec koszt wydania karty bez zdjecia (o
analogicznych mozliwosciach jak karty planowanej do wydania w Polsce) wynosi 2,2
EUR. Po przeliczeniu (kurs EURO przyjeto 3,8 PLN) koszt tej kart wynosi 8.36 PLN.
Koszt ten jest niemal identyczny z szacowanym jednostkowym kosztem wydania
karty polskiej w wysokosci 8 PLN/szt. Przy zatozeniu koniecznosci wydania 40 min
kart (szacunek nadmiarowy, uwzgledniajgcy koniecznosc¢ re-wydan kart w pierwszym
okresie projektu) oznacza to koniecznosc poniesienia kosztu na samo wydanie karty
w wysokosci 8 x 40 min = 320 min PLN. Pozostata kwota przewidziana do
sfinansowania projektu RUM Il w wysokosci 80 min PLN stanowi nakfady
inwestycyjne niezbedne do stworzenia odpowiedniej infrastruktury informatycznej (w
tym autoryzacyjnej) po stronie NFZ. W agresywnym wariancie harmonogramu
projektu zatozono jego realizacje w ciggu dwodch lat, co oznacza koniecznosc
sfinansowania ujemnego przeptywu pienieznego w wysokosci 200 min PLN rocznie
(160 min PLN w obszarze kosztéw i 40 min w obszarze naktadoéw inwestycyjnych).

Z danych przedstawionych przez znang firme niemieckg Giesecke & Devrient
(realizator wielu narodowych projektéw w obszarze kart ID i eHealth) wynika ze w
ciggu 2lat i 8 miesiecy poczynajac od budowy zatozen projektowych wydano i
uruchomiono system obstugujacy 24 miliony obywateli na Tajwanie w zakresie karty
ubezpieczenia zdrowotnego i osiggnieto zwrot z inwestycji ponizej jednego roku
(oszczednosci 190 min USD, koszty 170 min USD). Dodatkowo oceniono ze system
pozwolit zredukowac fraudy na kwote 210 min dolaréw w ciggu roku [zat. 4]

VI.2. Elektroniczna Recepta

Strategicznym celem tego projektu jest uzyskanie Scislejszej kontroli nad obrotem
lekow refundowanych w Polsce, zardbwno w celu racjonalizacji gospodarowania
Srodkami finansowymi przeznaczonymi na refundacje ich zakupu (wilaczajac w to
wykrywanie oszustw) jak i stworzenie podstaw do weryfikacji prawidiowosci dziatan
medycznych w przysztosci. Projekt ten nalezy traktowac jako jeden z elementéw tzw.
kaskady projektéw prowadzacych do uzyskania petnego obrazu sytuacji zaréwno
w wymiarze finansowym jak i medycznym. Dlatego istotne jest, aby zatozenia
i technologie przyjete w innych projektach wchodzgce w sktad tej kaskady nie
zawieraty ograniczen uniemozliwiajgcych realizacje wybranego projektu. Na tym
etapie trudno jest przesgdza¢ o celowosci umiejscowienia informacji stanowigcg
treSC elektronicznej recepty np. na karcie procesorowej wydanej w ramach
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poprzedniego projektu, czy tez w serwerach lokalnych (dostep poprzez sieé
INTERNET). Wiasciwym horyzontem czasowym dla tego projektu sg lata 2008-2009.
Warunkiem jego skutecznego uruchomienia jest zapewnienie wiarygodnej weryfikacji
Swiadczeniobiorcy, co jest jednym z gtéwnych zadan projektu RUM (Il generacji).

Przyjeto zatozenie, ze do momentu rozpoczecia prac nad uruchomieniem projektu
infrastruktura techniczna $wiadczeniodawcow osiggnie wystarczajgcy poziom
dojrzatosci technicznej, wymuszony m.in. przez rozpoczecie projektu RUM.
W zwigzku z powyzszym nakfady, ktdre nalezy ponies¢, dotycza przede wszystkim
prac zwigzanych z utworzeniem zasoboéw stownikowych i oprogramowania baz
danych, pozwalajgcych na przepisywanie przez lekarza lekow w taki sposob, by
umozliwi¢ Swiadczeniobiorcy realizacje recepty w dowolnej aptece lub punkcie
zaopatrzenia w srodki pomocnicze. Realizacja projektu wymaga wiec stworzenia
warunkéw technicznych takze po stronie aptek , tak aby mozliwe byto odczytanie
tresci recepty i dokonanie autentykacji stron (wystawcy recepty i uprawnionego).
Przyjmuje sie ze wykorzystany w tym celu bedzie podpis cyfrowy umieszczony na
karcie i potwierdzony przez Centrum PKI (Public Key Infrastructure), uruchomiony w
zwigzku z projektem RUM II. Recepta elektroniczna réwniez bedzie podpisana
podpisem cyfrowy (umieszczonym na karcie Profesjonalisty — lekarza).

Reasumujgc, muszg zajs¢ nastepujgce zdarzenia aby projekt mogt by¢ uruchomiony:

1. zostanie wydana karta znaczgcej czesci populacji objetej pilotazem w ramach
projektu RUM I,

2. placowki swiadczeniodawcdw na terenie objetym pilotazem bedg posiadaty
petng infrastrukture techniczng umozliwiajagcq postuzenie sie kartg
Profesjonalisty,

3. apteki na terenie objetym pilotazem beda wyposazone w infrastrukture
umozliwiajgcg odczytanie tresci recepty elektronicznej i zweryfikowanie
autentycznos$ci podpisow.

Biorac pod uwage aktualny stan dojrzatosci systemu dziatajgcego na terenie
wojewodztwa Slgskiego mozliwe jest uruchomienie pilotazu recepty elektronicznej
bazujacej na funkcjonujgcej juz na tym terenie karty Swiadczeniobiorcy i istniejacej
juz infrastruktury.

W projekcie nalezy przyjac strategie realizacji zapewniajgcq uniezaleznienie sie od
dziatan podmiotu majgcego potencjalng mozliwos¢ monopolizacji rynku w tym
zakresie. Celem projektu jest otwarcie drogi pozwalajgcej w sposéb bezpieczny
przekazywac informacje o ordynacji lekowej w drodze elektronicznej uprawnionym
podmiotom. W tym przypadku mozna przyja¢, ze uruchomienie elektronicznej recepty
w widocznej skali (np. 10% udziat recept elektronicznych) oznacza¢ bedzie sukces
projektu.

Naktady na realizacje projektu w czesci dotyczacej oprogramowania i budowy
zasobow stownikowych mozna szacowac¢ na ok. 3 min PLN. Kosztéw zwigzanych z
projektem nie szacowano, sg one znikome w poréwnaniu do naktadéw
inwestycyjnych. Podobnie nie szacowano naktadow i kosztéw zwigzanych z
utworzeniem PKI, gdyz zaktada sie ze bedzie ono utworzone w zwigzku z projektem
RUM I1.
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VI1.3. Hurtownia danych Il generacji

W pierwszym kwartale 2007 roku zostanie oddany do eksploatacji kompletny system
SMZ. System ten opisany uprzednio mozna okresli¢ mianem Hurtowni Danych
pierwszej generacji, gdyz stanowi prostq agregacje wybranych zdarzen
rejestrowanych w systemach oddziatowych i zorientowany jest przede wszystkim na
generacje sprawozdawczosci obligatoryjnej (patrz. 1ll.3. Uwarunkowania
systemowe). Wprawdzie przewidziano pewne mozliwosci zadawania pytan do bazy
metodg ,ad hoc”, to jednak mozna przypuszczaé, ze intensywne generowanie
zapytan przy pomocy uniwersalnych narzedzi spowoduje drastyczne wydtuzenie
czasu odpowiedzi. Ponadto duzym problemem moze staC sie szybki przyrost
wielkosci bazy.

Dotychczasowe doswiadczenia przy wdrazaniu systemu SMZ bedacym pierwszym
w istocie systemem agregujgcym dane w sposob kompleksowy w skali catego
Funduszu wskazujg na zasadnicze znaczenie procesu normalizacji i czyszczenia
danych (proces nazwany w teorii hurtowni danych ,normalisation and data cleaning’).
Nie wystarczy sama  poprawnos¢  algorytmédw  tworzacych  ekstrakty
| przetwarzajacych pobrane dane, konieczna jest ich identycznoS¢ w rozumieniu
procesu normalizacji (najprostszym przyktadem jest uzywanie tych samych jednostek
miary, problem ten wystapit praktycznie w trakcie wdrazania systemu SMZ).

Sa to typowe problemy wystepujace przy budowie i eksploatacji Hurtowni Danych.
Ich rozwigzanie nastgpi poprzez dobrze zaprojektowany proces normalizacji,
granulacji danych i budowe odpowiedniej liczby predefiniowanych raportéw
efektywnie wykorzystujgcych indeksacje bazy. Wtedy raporty tworzone ,ad hoc” (z
reguty bardzo nieefektywne) beda rzadko wykorzystywane. Mozna szacowag, ze pod
koniec 2009 roku mozliwosci systemu SMZ zostang wyczerpane i dlatego z
odpowiednim wyprzedzeniem nalezy przystgpi¢ do budowy Hurtowni Danych I
generacji. Projekt ten nalezy rozpocza¢ w |l potowie 2008 roku.

Cel posiadania systemu klasy hurtowni danych jest oczywisty:

1. Mozliwosc realizacji procesow typu OLAP (on line analitycal process) zarowno
w oddziatach (z danymi o mniejszej granulacji), gtownie dla celéw kontrolnych,
jak iw Centrali, gtéwnie dla celow statystycznych i poszukiwan korelaciji
pomiedzy zdarzeniami w skali kraju

2. Generacja raportow predefiniowanych sprawozdawczosci obligatoryjnej
i wewnetrznej NFZ

Przewiduje sie dwie fazy projektu Hurtowni Danych Il generacji:
1. Budowa lokalnych hurtowni danych o niskiej granulacji w oddziatach NFZ
2. Budowa centralnej hurtowni danych o wysokiej granulacji w centrali NFZ

Kryteria sukcesu bardzo ztozonego projektu jakim jest Hurtownia Danych odnoszag
sie do kilku wymiardw takich jak:

1. Kompletnos¢  pokrycia  zdefiniowanego zakresu  sprawozdawczosci
obligatoryjnej (procent raportow generowanych z hurtowni do raportéw
ogotem)

2. Elastycznos¢ definiowania nowych raportéw (ocena subiektywna)

3. Mozliwos¢ generowania raportéw na zgdanie (ocena binarna — jest/nie ma)
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4. llos¢ wymiaréw mozliwych do uwzglednienia w konstrukcji zapytania (im
wieksza tym lepiej)

5. Czas odpowiedzi systemu na zadane pytanie (im krotszy tym lepiej)

6. Czas fadowania danych z systeméw transakcyjnych do hurtowni (im krotszy
tym lepiej )

W przypadku tego projektu nie da sie wiec skonstruowac prostych kryteridow sukcesu
lub porazki, mozna mowi¢ o stopniu osiggniecia zatozonego celu. Mozliwe jest
skonstruowanie miary opartej o sume wazong wspoétczynnikami istotnosci danego
kryterium, ktore okredlane jest w oparciu o procentowe odchylenie od zatozonej
wartosci projektowej. W znakomitej wiekszosci przypadkéw projekty tego typu
dziatajg funkcjonalnie, jednak stopien satysfakcji uzytkownika jest rozny w zaleznosci
od trafnosci zatozen technologicznych i wybranych narzedzi do realizacji projektu.
Zazwyczaj stosuje sie podejscie metodg ,kolejnych przyblizeh”, co oznacza
budowanie i wdrazanie kolejnych generacji takiego rozwigzania.

Zrealizowanie projektu wymaga horyzontu czasowego rzedu dwéch do trzech lat
(z czego niebagatelng czesC¢ czasu zajmie przygotowanie uzytkownika, aby byt
w stanie postuzy¢ sie takim narzedziem). Koszt projektu mozna szacowac¢ nawet na
kilkadziesigt min ztotych, zaleznie od przyjetej szczegdtowej koncepcji rozwigzania
technicznego.

VI1.4. System ,,FRAUD DETECTION”

Projekt ten (nazwa uzyta przez analogie do nazwy uzywanej w systemach
bankowych, przede wszystkim tych, ktére obstugujg transakcje realizowane przy
uzyciu kart) ma na celu uzyskanie mozliwosci wykrywania réznego rodzaju zdarzen
nieprawidtowych w oparciu o gromadzone przez NFZ informacje. Podstawowym
zrédtem informacji dla takiego systemu sg dane przekazywane przez
Swiadczeniodawcow. Istniejg liczne zaleznosci, ktére okreslajg tzw. ,przestrzen
zdarzen dopuszczalnych” , czyli reguty zbudowane z uzyciem logiki matematyczne;.
Niespetnienie przez zaobserwowane zdarzenie takiej reguly oznacza, ze jest ono
tzw. ,zdarzeniem niedopuszczalnym”. Zdarzenia takie mogg powstawaé wskutek
btedéw lub celowej dziatalnosci, np. celem wytudzenia pieniedzy za nie udzielone
w rzeczywistosci Swiadczenie, badz wyprowadzenia z systemu opieki zdrowotnej
znaczacej ilosci lekow refundowanych i wprowadzenie ich do nielegalnego obrotu.

Zaktada sie, ze w pierwszym etapie dziatania system ten (w oparciu o zdefiniowane
reguty wyszukiwania) bedzie przeszukiwat zbiory historyczne w celu wykrycia takich
zdarzen (oszustw lub pomytek). ktére juz sie wydarzyty. Z tego wzgledu okresla sie
takie systemy mianem ,Fraud Detection off line”. Przyktadem dziatania takiego
systemu moze byC¢ zorganizowane przez NFZ badanie ,ad hoc” (to znaczy bez
uzycia dedykowanych do takich poszukiwan narzedzi) zwigzane z poszukiwaniem
osbb, ktérym mégt zostaé przypisany Corhydron. Wobec ustawowego ograniczenia
zakresu gromadzonych danych dziatania te mogty byC skuteczne jedynie wobec
waskiej grupy osoéb, ktérych recepty podlegajg petnej refundacji. W tym Swietle
istotne moze sie okaza¢ ustawowe rozszerzenie delegacji do zbierania informacji,
gdyz efekty przeszukiwania baz danych sg bezposrednio zalezne od zgromadzonych
tam danych. Efektywne wykrywanie takich zdarzen jest dzi$ mozliwe dzieki rozwojowi
technologii komputerowych pozwalajacych utrzymywac wielkie ilosci danych (rzedu
dziesigtkbw TB) i skuteczne je przetwarzaé. Wedlug stanu na dzien dzisiejszy
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wykrywanie takich zdarzeh ograniczone jest do obszaru dziatania jednego oddziatu
wojewddzkiego NFZ. W tym celu wykorzystuje sie posiadane moduty systemu
informatycznego pozwalajgce na skonstruowania pytania w jezyku SQL (badz innym
metajezyku), bedace w istocie warunkiem logicznym okreslajgcym zajscie
poszukiwanego zdarzenia. Ze wzgledu na fakt, ze proces ten wykonywany jest przez
narzedzie uniwersalne (nie zoptymalizowane ze wzgledu na strukture danej bazy
danych) proces wyszukiwania moze trwa¢ dtugo. Do momentu wyboru i wdrozenia
dedykowanego narzedzia jest to jedyna metoda skutecznego poszukiwania takich
zdarzen.

Bardziej dojrzata formg takich systeméw sg systemy klasy ,Fraud Detection on-line”.
Systemy te potrafig wychwyci¢ zdarzenie w momencie jego zaistnienia i zapobiec
jego realizacji. Przyktadem moze by¢ préoba realizacji recepty (lub jej kopii), ktora juz
zostata zrealizowana. Warunkiem mozliwosci budowy takiego systemu jest
posiadanie wiarygodnej bazy zdarzen i obiektow, gdyz system moze powodowaé
blokade realizacji operacji. Systemy tej klasy moga réwniez realizowac¢ funkcje
ostrzezen (tzw. ,miekka blokada”). Kluczem do sukcesu takiego projektu jest
zebranie odpowiednich doswiadczeh z parametryzacjgq zdarzen okres$lajgcych
warunki blokady realizacji operacji. Doswiadczenie to zostanie zdobyte w trakcie
trwania projektu z systemami klasy ,Fraud Detection off-line”. Pomocne mogq
réwniez by¢ narzedzia i doswiadczenia zebrane w trakcie projektu KOR , znanego
potocznie ,pilotazem wielkopolskim”. W obecnym stanie wiedzy nie sposéb
prawidtowo oszacowac koszty omawianego projektu, gdyz sg one pochodng
wielkosci gromadzonych danych i ztozonosci realizowanych algorytméw przy
jednoczesnej koniecznosci posiadania wystarczajgcej szybkosci dziatania. W
systemach klasy ,Fraud Detection —on line” czas odpowiedzi musi by¢ rzedu
pojedynczych sekund, tak aby da¢ mozliwos¢ powiadomienia np. pracownika apteki,
ze aktualnie przedtozona do realizacji recepta juz w systemie informatycznym zostata
zarejestrowana. Mozna jedynie ogolnie stwierdzi¢, ze sg to koszty rzedu milionéw
ztotych, gdyz system taki bedzie unikalny w skali Swiata w odroznieniu od systemow
bankowych (operacje kartowe sg opisane standardami organizacji takich jak VISA
czy Europay).

Biorgc pod uwage fakt, ze przedstawiona strategia zaktada pozostawienie systemow
transakcyjnych w oddziatach (nie planuje sie procesu ich centralizacji), nalezy
przyjac, iz system ,fraud detection” (zwtaszcza dziatajgcy w trybie on-line) powinien
docelowo by¢ zainstalowany w kazdym oddziale NFZ. tgczny koszt systemow tej
klasy o niezbednej funkcjonalnosci mozna szacowa¢ na 30-40 min PLN w skali
catego Funduszu, uwzgledniajgc w tym koszt budowy niezbednych hurtowni danych.
W wypadku wyboru opcji rozdzielenia tych rozwigzan koszt budowy i dostarczenia
ich szacuje sie na 10-12 min. Planuje sie przeprowadzenie przegladu rynku w celu
doktadniejszej wyceny funkcjonujgcych rozwigzan.

VL.5. Unifikacja platform sprzetowych i narzedziowych systemoéw
informatycznych NFZ

Jest to projekt wewnetrzny NFZ prowadzacy do zmniejszenia kosztéw i poprawy
jakosci procesu planowania w tym obszarze . Zaktadajac, ze w najblizszej dajacej sie
przewidzie¢ i zaplanowaC przysztosci Oddziaty Wojewoddzkie bedg stanowity
podstawowy os$rodek przetwarzania danych, ktérego praca opiera sie na uzytkowaniu
aplikacji dwoch dostawcow celowe jest prowadzenie dziatan unifikacyjnych Centrali w
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llosé

obszarze technicznym (sie¢ WAN, platformy sprzetowe). Nie przesadza to w
przysztosci o koniecznosci pozostania w trwatym zwigzku z Centralg (lub jej prawnym
nastepcg), ale pozwala na uzyskanie wiarygodnego i mierzalnego poziomu
bezpieczenstwa przetwarzania danych oraz (jak wspomniano na wstepie) obnizenia
kosztow zwigzanych z utrzymaniem rozwigzan aplikacyjnych pracujgcych w
Oddziatach (przyktadem jest koniecznos¢ testowania i poprawiania btedow aplikaciji
oddziatowej COMPUTERLAND na trzech wystepujacych w Oddziatach i catkowicie
niekompatybilnych platformach).

W wyniku inwentaryzacji stwierdzono wystepowanie w oddziatach nastepujacych
platform sprzetowych, systemow operacyjnych i bazodanowych:

llo$c serweréw wedtug producentéw

209

55
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| 33 30
16 16 11
| 1 ] 1 2 1 |
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1BM HP Compaq Dell Fujitsu- Sun NTT McAfee Optimus Inne SUMA SRV
Siemens

Producenci
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Kolejnym obszarem, gdzie unifikacja jest celowa, to elektroniczna poczta
korporacyjna NFZ. Brak jednorodnosci w tym zakresie skutkuje brakiem unifikacji
zewnetrznej (brak wspolnej domeny i konwencji nazewnictwa), obnizonym poziomem
bezpieczenstwa, trudnoscia w realizacji spdjnego systemu zarzadzania
dokumentami, co powoduje koniecznos¢ utrzymywania archaicznego systemu
obiegu dokumentu papierowego. Oprécz mierzalnych korzysci takich jak obnizenie
kosztow zwigzanych ze zuzyciem papieru bardzo istotne sg korzysci trudno
mierzalne, takie jak poprawa niezawodnosci obiegu dokumentacji i pewnos$¢
archiwizacji, a co wigze sie z tym bezposrednio, wzrost wewnetrznego
i zewnetrznego zaufania do procesow realizowanych przez NFZ.

Realizacja  projektu  Re-engineeringu  podstawowej warstwy technicznej
rozpoczynajgcego proces unifikacji i podnoszgcego bezpieczenstwo WAN wymaga
poniesienia naktadow w wysokosci ok. 15 min PLN, co zostato opisane w tzw.
wariancie | Planu Inwestycyjnego NFZ w obszarze informatyki na rok 2007.

Projekt powinien zosta¢ uruchomiony w roku 2007, jednak koniecznos¢ uzyskania wynikow
audytu bezpieczenstwa technicznego WAN spowodowata jego przetozenie na rok 2008.
Wykorzystujac dostepne srodki przyspieszono natomiast projekt unifikacji i podniesienia
bezpieczenstwa w obszarze systeméw i-series (IBM). Dla oddziatbw wyposazonych w ta
platforme zaprojektowano rozwigzanie oparte o koncepcje klastra lokalnego i centralnego
systemu zapasowego dla kazdego z nich. Do konca roku 2007 majg zosta¢ zakonczone
postepowania na dostarczenie i uruchomienie tych srodowisk.

Analogiczny projekt nalezy uruchomi¢ w obszarze oddziatéw pracujgcych z aplikacjami
firmy COMPUTERLAND S.A. (obecnie Sygnity) w ktérym dominuje srodowisko maszyn
HP, w celu uzyskania identycznego poziomu bezpieczenstwa w obszarze ciggtosci
dziatania. Zaktada sie przyjecie identycznych zatozen, to jest klastra lokalnego i
centralnego systemu zapasowego zdolnego do podjecia pracy na wypadek katastrofy lub
awarii uniemozliwiajgcej prace srodowiska catego oddziatu.

Ponizej przedstawiono uproszczong koncepcje omoéwionej architektury zapewniajgcej
ciggtosc dziatania i odpornej na awarie dowolnego pojedynczego elementu infrastruktury.
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Identyczny ukfad (cho¢ z uzyciem innych komponentéw) zostanie zrealizowany dla
Srodowisk oddziatowych korzystajacych z aplikacji Sygnity.

Bialystok

T
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Olsztyn

T
a W 4

Ponizej przedstawiono docelowg posta¢ sieci WAN po zrealizowaniu jej przebudowy w
roku 2008.

Centrala NFZ

VI1.6. Harmonizacja systemoéw bezpieczenstwa danych

Jest to projekt wewnetrzny zorientowany na uzyskanie jednolitego i weryfikowalnego
bezpieczenstwa systeméw informatycznych celem spetnienia wymogdéw normy
PN/EN - ISO 17799.

Dla uzyskania certyfikatu potwierdzajgcego spetnienie wymogoéw normy konieczne
jest wykonanie szeregu dziatah porzadkujacych oraz przejscie audytu wstepnego
bedacego obligatoryjnym elementem procesu przygotowania sie do certyfikacji (ktérg
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przeprowadza inny, niezalezny podmiot). Punktem wyjscia do tych dziatan jest
zrealizowany w roku 2007 audyt procesowy, ktorego wyniki sg opisane w
zatgczonym dokumencie. Uwzgledniajac zebrane doswiadczenia mozna szacowac
czas niezbedny do realizacji tego projektu na 3 kwartaty.

Wymagane procesy w zakresie przygotowania sie do certyfikacji sgq przedstawione
schematycznie ponizej:

T
Raport z audytu

bezpieczenstwa

f——————

Przegl1d (audyt)
bezpieczenstwa

S
et D

Planowanie ISMS

N
A A

Wytyczne do tworzenia ISMS

Plan postepowania z ryzykiem

\

\

Deklaracja stosowania (SoA)

Wdrozenie ISMS Dokument polityki

3 bezpieczenstwa
Procesy, procedury
regulaminy (zwigzane z I —
> bezpieczenstwem oraz
zarzadcze)

Plany | programy z dziedziny
» bezpieczenstwa (rozwigzania
technologiczne)

Certyfikacja ISMS

Przygotowanie procesu certyfikacyjnego wymaga wybrania firmy majacej
odpowiednie doswiadczenie celem wykonania nastepujacych zadan:

e Zaproponowanie i uzgodnienie z kierownictwem instytucji niezbednych zmian
w strukturze organizacyjnej dla wypetnienia wymagan systemu zarzadzania
bezpieczenstwem informaciji.

e Opracowanie formalnego podejscia do zarzadzania ryzykiem i wdrozenie tego
podejscia do systemu zarzadzania.
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Koszt

Opracowanie formalnego planu postepowania z ryzykiem dotyczacego
przedsiewzie¢ krétko- Srednio- i dtugookresowych.

Pomoc przy opracowaniu polityki bezpieczenstwa.

Pomoc przy opracowaniu procedur, regulaminow, instrukcji, zapewniajgcych
realizacje wymagan norm PN-I-07799-2 odnoszacych sie do proceséw
systemu zarzadzania w modelu PDCA (wspodlnego dla wszystkich normy
dotyczacych systeméw zarzadzania).

Zaprojektowanie mechanizméw monitoringu i reakcji na wykryte stabosci w
systemie zarzadzania bezpieczenstwem informacji, w tym zaproponowanie
rozwigzan dotyczacych funkcjonowania audytu wewnetrznego, pozwalajgcych
na dalsze samodzielne nadzorowanie wdrozonych elementow zarzadzania
bezpieczenstwem informacji i utrzymania osiggnietego poziomu dojrzatosci
organizacji w stopniu pozwalajgcym na utrzymanie uzyskanej certyfikacji.

Przygotowanie catej dokumentacji potrzebnej do przejscia przez firme audytu
certyfikacyjnego, w tym deklaracji stosowania.

Opracowanie systemu organizacji i zarzgdzania dokumentacja.
Przeprowadzenie szkolen z zakresu zarzgdzania bezpieczenstwem informac;ji.
przygotowania i realizacji procesu certyfikacji na podstawie podobnych

projektow realizowanych w sektorze bankowym mozna szacowacC na ok. 500 tys.

PLN

VII. PLAN REALIZACJI

Lp

PROJEKT

1 2007 (11 2007 12008 | 112008 |12009 |11 2009 12010 (112010

RUM II Generacja '

B  [s0N+320K

ELEKTRONICZNA

RECEPTA

3N

HURTOWNIA

DANYCH
Generacja

II

10-30N

4a

FRAUD DETECTION

OFF LINE

10-12N

4b

FRAUD DETECTION
ON LINE

UNIFIKACJA
PLATFORM

BEZPIECZENSTWO
DANYCH

W ramach
odtwarzania
infrastrukt.

WELLL.

20 N+10K

Legenda:
N- naktady
K- koszty
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VIll. Korelacja gtéwnych projektéw informatycznych ze

strategicznymi celami informatyzaciji

RUM | Elektroniczna | Hurtownia | System | Unifikacja | Harmonizacja | Modyfikacja
Glowne II recepta danych IT | Fraud platform systemow istniejacych
projekty gen. detect. bezp. danych | systemow
Cele
strategiczne
Uporzadkowanie relacji X X
produkt-ustuga
Poprawa wiarygodnosci X X X X X
danych
Wykorzystanie Internetu | x X X X
Automatyzacja procesow | x X X
wymiany danych
Rozszerzenie zakresu X X
gromadzonych danych
Wdrozenie zapytan X X X X
On-line
Optymalizacja X X X X
przetwarzania
Bezpieczenstwo X X X X X
przetwarzania

Przedstawiona macierz korelacji ma znaczenie pogladowe. W wypadku niektorych
projektéw korelacja jest wynikiem posrednim, gdyz wynika z konieczno$ci osiggniecia

tego celu aby zrealizowac cel gtéwny. Nalezy tez zwroci¢ uwage na zamiar

konsekwentnego usprawniania istniejgcych systemdéw w celu osiggania wszystkich
wymienionych celéw strategicznych

IX. Warunki realizowalnosci strategii

Aby strategia mogta by¢ realizowana muszg by¢ spetnione warunki ktére w rozdziale
[l zostaty okreslone jako Critical Success Faktor (Krytyczne Czynniki Sukcesu).
Najwazniejsze z nich to:

1. polityczna aprobata wprowadzenia zamierzonych zmian w obszarze Stuzby

Zdrowia,

2. uksztattowanie stanu prawnego pozwalajgcego na realizacje zamierzonych
projektéw strategicznych,

3. zapewnienie odpowiedniego poziomu finansowania dla zamierzonych dziatan,
zaréwno w obszarze utrzymania dziatalnosci operacyjnej jak i projektéw

strategicznych,

4. utrzymanie i pozyskanie odpowiedniej kadry zaréwno w obszarze informatyki
jak i uzytkownikow systemow informatycznych (kryterium posrednio zalezne
od poprzedniego).

Ponizej przedstawiono oszacowanie strumienia wydatkéw w kolejnych latach dla
ktorego nalezy zapewnic¢ finansowanie o ktérym mowa w kryterium 3.

52




Lata Uwagi
2007 2008 2009 2010
Nakiady i koszty | 66N+35K | 80 80 80
operacyjne (razem ok.
100)
Projekty 205 205 65 (?) RUM II dominuje w
strategiczne (N+K) | (N+K) strukturze przeptywow
wywotanych
projektami
RAZEM 100 285 285 145

Wyjasnienia:
1 naktady na projekty strategiczne uwzglednione w petnej wersji Planu Inwestycyjnego
2007 wykazano za ten rok w kategorii Naktady i koszty operacyjne (na planowany
poczatek RUM Il zaplanowano kwote umozliwiajgca rozpoczecie procesu),
2. naktady i koszty zwigzane z projektami roztozono rownomiernie na kolejne okresy
realizacji projektow, za wyjgtkiem Projektu RUM |l gdzie infrastruktura musi byc
ukonczona w pierwszych dwoch latach inwestycji (40+40 N) oraz Projektu
Bezpieczenstwo i Unifikacja Platform ktore planuje sie zakonczyc w 2008 r.
3. w kolejnych latach przyjeto staty poziom strumienia wydatkow w kategorii Naktady
i koszty operacyjne na poziomie oszacowanym w rozdziale 11l.6 Uwarunkowania
budzetowe.
4. Zaktada sie ze dalszy rozwdj i utrzymanie platform oraz wymaganego poziomu
bezpieczenstwa(po zrealizowaniu projektow) odbywa sie od roku 2009 z
wykorzystaniem pozycji Naktady i koszty operacyjne

Ocena wykonalnosci kryterium nr 3

Biorac pod uwage fakt ze NFZ wypracowuje w ostatnich latach nadwyzke
finansowa w wysokosci wystarczajacej na pokrycie ujemnych przeptywow
spowodowanych naktadami i kosztami realizacji powyzszej strategii mozna
oceni¢ ze strategia informatyzacji w zakresie spetnienia kryterium nr 3 jest
realizowalna

X. PODSUMOWANIE

Niniejszy dokument jest probg pierwszego w historii NFZ kompleksowego przegladu
stanu istniejacego i okreslenia najwazniejszych kierunkow dalszego dziatania w
dajacej sie przewidzie¢ przysztosci. Zgodnie z zasadami okreslonymi standardzie
COBIT (domena Planning & Organisation) dokument ten powinien byc¢
przedmiotem regularnego przegladu i aktualizacji.
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ZALACZNIK 1

Schemat blokowy systeméw informatycznych NFZ i ich powigzan
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ZALACZNIK 2

Schemat powigzan miedzymodutowych SI NFZ autorstwa konsorcjum Kamsoft - Spin
C10 >
0 Cog =
M cwu- Systemy
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Legenda:

[ - systemy finansowe NFZ

- systemy kadrowo-ptacowe
- systemy zewnetrzne
- systemy ewidencyjne centralne
- systemy interfejsowe
- systemy oddzialowe
- systemy pomocnhicze
- systemy Sygnity
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ZALACZNIK 3

SYNTETYCZNE WYNIKI AUDYTU DOJRZALOSCI PROCESOW IT WEDLUG
STANDARDU COBIT

1.Diagram dojrzalosci w domenach

Planowanie i Budowa Eksploatacja i Monitorowanie
organizacja rozwigzan wsparcie i ocena

PO4
adekwatnos¢
izacji stuzb
IT do dziatan
PO9
PO1 ocena

Ds5
zapewnienie

ME1
monitorowanie i
ocena wydajnosci
systemow

systemow

Al3 o D11
. definiowanie i
. . ozyskanie " .
strategia IT i zarza_dzame ipulgymanli e zarzadzanie zarzadzanie
ryzykiem IT infrastruktury poziomem danymi
POS Al serwisu DS8

ME2
zarzadzanie identyf. potrzeb Al6 pomoc dla monitorowanie

inwestycjami uzytkownika zarzadzanie uzytkownikow i ocena kontroli
T i stopien ich zmiang systemow wewnetrznej IT
PO2 zaspokojenia DS3 DS12
definiowanie PO10 zarzadzanie zarzadzanie
architektury zarzadzanie wydajnoscia.
informacyjnej projektami i pojemnoscia fizycznym
A2 AI7 systemow IT systemow IT ME3
pozyskanie testowanie DS9 zapewnienie
i utrzymanie irollout zarzadzanie zgodnosci
aplikacji rozwigzan konfiguracja 2z prawem
P(:‘3 S DS“" i DS13
posiadanie N i zapewnienie
standardow pg:)s/'sak‘;’véaérxe ciagtosci zarzqdzanl.e
(ech:;{l:;'glcz- rozwiazan dziatania eksploatacja

oCoe OCoe OCoe OO

zdefiniowany zdefiniowany zdefiniowany zdefiniowany
powtarzalny powtarzalny powtarzalny powtarzalny
poczatkowy poczatkowy poczatkowy poczatkowy

2. Rekomendowany przez audytora poziom dojrzalosci procesow IT

Planowanie i organizacja

Strategia IT
4

Ocena zarzadzania Architektury rozwiazan

Ryzyko w IT Standardy technologiczne
Organizacja stuzb IT
Budzetowanie
Blrekomendowany
Baktualny
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Pozyskiwanie i implementacja rozwigzan
IT

Identyfikacja potrzeb uzytk.
4

Testowanie rozwigzan Pozysk. i utrzymanie aplikacji

Zarzadzanie zmiang Infrastruktura techniczna

Pozyskiwanie dostawco

o Dost. wiedzy dla uzytkownika
rozwigzan
Brekomendowany

Baktualny

Dostarczanie ustug i wsparcie uzytkownika IT

Serwis SLA
3

Zarzadzanie operacyjne Zarzadzanie IT

Srodowisko fizyczne IT Ciagtos¢ dziatania

ie danymi i Bezpieczenstwo systemow

Konfiguracja sprzetu Service desk

rekomendowany

Daktualniy

Monitorowanie i ocena rozwigzan IT

Monitor. i ocena wydajnosci
3

[

Zapewn. zgodnosci z prawem Monitor. i ocena kontroli wew.

rekomendowany

Oaktualny
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ZALACZNIK 4

EFEKTY EKONOMICZNE I HARMONOGRAM REALIZACJI PROJEKTU

¢eHEALTH CARD NA TAJWANIE

(fragment prezentacji Giesecke & Devrient dla NFZ)

The National Health Card System in Taiwan - delivered

{!i A Migration of a paper-based system to an
information technology based one
At . ;
ﬂ = Project management, production,
Easaran - - -
o personalization and issuance of
. m 24 M ,Patient Data Cards™
a0 T W LRl L2 =
il T — B 150.000 HPCs together with a local
adaat l:'l{!illn. partner
EEEUL LI L] L U
EAEBEAN
Country-wide implementation in under
Initial Health Card Functions: ZyEnts
Emergency duty Total investment volume: 170 Mio US §,
DMP-Data (Disease Management Program)
Co-payment Savings 190 Mio. US % p.a., break-even in
e-Prescription the first year

(F) Giesecke & Devrient

Guate: Glasecks & Davrient

Business Case Taiwan eHealth card project

550 Mio USS (5-7 years)
Savings for medical expenses

14 Mio USS (5-7 years)
Paper based medical vouchers

86 Mio USS (1. year)
Avoiding of double physicals

210 Mio US$ (1. year)
Fraud reduction

() Giesecke & Devrient
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Realisation time

analysis, specification after 9 months

roll-out of the first cards 17 months time

status: 22 Mio. patients cards issued

roll-out HPC- Cards until end of 2003

Since beginning of 2004 use of the e-Health Card only

Jul--Sep

Apr-Dez Ramp-Up
+ Analysis, Specs
April 2001 % Jan-Mrz
contract card sw

sigend

2003

Aug 01-Aug 02
plan, build, operate

Sep 02-Aug 03
first issuing patient cards

(£ dGiesecke & Devrient
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18.

19.
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Executive Summary ISACA, IT Governance Institute, April 1998 2" Edition
Framework ISACA, IT Governance Institute, April1998 2" Edition

Control Objectives ISACA, IT Governance Institute, July 2000
Management Guideline ISACA, IT Governance Institute, July 2000

Audit Guideline ISACA, IT Governance Institute, July 2000

PN-ISO/IEC 17799 Polski Komitet Normalizacyjny, 2001

PN-ISO/IEC13335 Polski Komitet Normalizacyjny, 1999

Aligning CobiT®, ITIL® and ISO 17799 for Business Benefis — IT Governance
Institute ®, OGC®, itSMF

Aligning CobiT®, ITIL® and ISO 17799 for Business Benefis — IT Governance
Institute ®, OGC®, itSMF

Mapping of ISO/IEC 17799:2005 with CobiT®

Strategia informatyzacji NFZ na lata 2005-2009 (Projekt ver.3 czerwiec 2005),
dokument wewnetrzny NFZ

Electronic European Health Insurance Card (PHASE A:Review and validation
of the available or required standards for the eEHIC )

Prezentacja firmy Giesecke & Devrient

Strategiczna karta wynikow (The Balanced Scorecard) — R.S. Kaplan,
D.P. Norton PWN, Warszawa 2001

Zarzadzanie firmg — Strategie, Struktury, Decyzje, Tozsamos$¢ — PWE, 1999
Zarzadzanie Strategiczne — Koncepcje, Metody — WAE we Wroctawiu, 1999

Myslenie strategiczne — Yvan Allaire, Minhaela E. Firsirotu PWN, Warszawa
2000

Zarzadzanie strategiczne. Koncepcje. Metody — Praca zbiorowa pod redakcjg
Rafata Krupskiego WAE im. Oskara Langego, Wroctaw 1999

Zarzadzanie. Podstawy kierowania przedsiebiorstwami. Koncepcje, funkcje,
przyktady — H.Steinmann, G. Schreyoegg PW, Wroctaw 1992

Metody planowania strategicznego — Marek Lisinski, PWE , Warszawa 2004

Zarzadzanie firma. Strategie. Struktury. Decyzje. Tozsamos¢- Strategor (autor
grupowy), PWE, Warszawa 2000
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