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1. ANALIZA MECHANIZMOW KRYPTOGRAFICZNYCH

Rozdziat zawiera podsumowanie analizy mechanizmoéw kryptograficznych, ktdora znajduje
sie w Dodatku A niniejszego opracowania.

Przyjete w zatozeniach do projektu podejscie oparte jest na zachowaniu mozliwie duzej
zgodnoSci z normami i standardami, co oznacza redukcje ryzyka zwigzanego z
zastosowaniem mechanizméw, ktérych sita nie zostata w wystarczajgcym stopniu
zweryfikowana. W powigzaniu z wnioskami z rozdziatu 2 nalezy uzna¢, ze zastosowanie
algorytmow dopuszczonych do uzytkowania na podstawie standardu ETSI TS 102 176-1 jest
wystarczajgco bezpieczne w perspektywie eksploatacji systemu.

Dopuszcza sie stosowanie algorytmow:

e RSA lub DSA o dtugosci kluczy nie mniejszej niz 2048 bitdw do podpisu i
uwierzytelnienia, albo ECDSA o dtugosci krzywej nie krotszej niz 256 bitow (przy
czym do podpisu i do uwierzytelnienia nalezy uzywac dwdch réznych par kluczy).

e AES o dtugosci klucza co najmniej 128 bitéw albo 3DES z trzema niezaleznymi
kluczami do szyfrowania danych,

e SHA-2 (co najmniej SHA-256), jako funkcje skrétu wykorzystywang w podpisach
elektronicznych.

Uwagal!

1. Dopuszcza sie stosowanie SHA-1 wytgcznie do celéw zapewnienia wstecznej
kompatybilnosci (w zakresie wyliczania skrotéw stuzgcych do weryfikacji
integralnosci, a nie do podpisow elektronicznych) z zaleceniem wycofywania sie z
uzywania tego algorytmu.

2. Zaleca sie implementacje algorytmu SHA-3 w celu zwiekszenia bezpieczenstwa
systemu w perspektywie jego dtugoterminowego uzywania i zastosowanie tego
nowego algorytmu, w przypadku pojawienia sie pierwszych sygnatdw o wykryciu
stabosci w SHA-2.

3. Dla urzedéw certyfikacji kluczy i dla kluczy infrastruktury sugeruje sie stosowanie
algorytmow o wyzszym poziomie bezpieczenstwa niz dla uzytkownikow.

4. Nalezy zwrdci¢ uwage na kwestie zwigzane z ochrong patentowg wielu implementacji
algorytmow opartych na krzywych eliptycznych (sg to m.in. patenty firm Certicom,
Hewlett-Packard, RSA Data Security oraz National Security Agency).

5. W celu zwiekszenia szybkosci dziatania przy podpisie i weryfikacji podpisu (np. w celu
unikniecia waskich gardet przy weryfikacji podpiséw pod danymi sprawozdawczymi)
sugeruje sie uzycie krzywych eliptycznych jako algorytmu podpisu.

Autorzy niniejszego opracowania, biorgc pod uwage wzgledy bezpieczenstwa systemu i
wzgledy wydajnosciowe zalecajg, aby w poczgtkowym okresie eksploatacji systemu wybrac

nastepujgce parametry algorytmow kryptograficznych:
1. W infrastrukturze klucza publicznego urzedy certyfikacji (RootCA i CA dla certyfikatow
X.509 oraz serwery ustug OCSP i DAT) powinny wykorzystywa¢ klucze RSA o dtugosci

3072 bity.
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2. Klucze uzytkownikéw koricowych zaréwno kart KUZ, KSA, jak i ew. kart KSM powinny
mie¢ dtugosé 2048 bitow i mie¢ maty wyktadnik publiczny — obecnie co najmniej
postaci F4 (ze wzgledu na szybszg weryfikacje podpisu RSA z kluczami o dtugosci 2048
bitéw i o matym wyktadniku publicznym w stosunku do weryfikacji podpisu na
krzywej eliptycznej o dtugosci 256 bitéw).

3. Klucze infrastruktury (okreslane jako klucze kontrolne w CWA 14167-1), czyli klucze
operatoréw i administratorow powinny by¢ kluczami RSA o dfugosci 2048 bitéw i by¢
przechowywane na kartach elektronicznych.

4. Stosowana funkcja skrétu powinna naleze¢ do rodziny SHA-II o bloku co najmniej 256
bitéw.

5. Zaleca sie zaimplementowanie w rozwigzaniu funkcji SHA-III.

6. Do celéw szyfrowania powinien by¢ stosowany algorytm AES o dtugosci klucza co
najmniej 128 bitéw.

7. Dla urzedu certyfikacji CV certyfikatéw moze by¢ stosowany algorytm RSA o dtugosci
kluczy 2048 bitow.

8. Jako algorytm uwierzytelnienia miedzy kartami (KSM i KUZ) moze by¢ stosowany
algorytm RSA o dtugosci kluczy 2048 bitow.

9. Do celéw wymiany informacji np. pomiedzy urzedem certyfikacji, a punktem
rejestracji (nawet jesli bedzie on automatyczny) powinny by¢ stosowane RSA o
dtugosci kluczy 2048 bitéw, albo algorytm Diffie-Helmana o |p| = 2048 bity i |q| =
224 lub 256 bitow, albo ECDH zgodnie z tabelg 5 NIST SP 800-131A.

Ze wzgledu na to, ze czas weryfikacji podpisu przy zwiekszeniu dtugosci klucza RSA i
odpowiednio dtugosci krzywej eliptycznej przestaje by¢ czynnikiem dominujgcym, nalezy
przeprowadzi¢ testy systemdéw rowniez dla krzywych eliptycznych o dtugosci 372 bity, aby,
przy koniecznosci zmiany dtugosci kluczy w systemie, byta mozliwos¢ przejscia na krzywe
eliptyczne, jako algorytm bezpieczniejszy. Nalezy tez pamieta¢ o wymaganiu, by aplikacje
podpisujgce i weryfikujgce zapewniaty mozliwos¢ obstugi zardwno RSA, jak i krzywych
eliptycznych oraz aby przeprowadzié testy infrastruktury PKI w oparciu o krzywe eliptyczne.

Zagadnienie zwigzane z wyborem krzywej na ktérej odbywaé sie bedg operacje
kryptograficzne nalezy ustawi¢ w ramach dialogu technicznego z dostawcami kart.

W ramach dialogu technicznego nalezy zweryfikowaé réwniez mozliwos¢ stosowania
krzywych eliptycznych w CV certyfikatach bytoby to korzystne z uwagi na mniejszg ilos¢
miejsca zajmowanego na karcie i ograniczenie wydajnosci kart. Woéwczas nalezy zapewnic
rowniez mozliwo$s¢ wydawania certyfikatow na krzywych eliptycznych w gatezi CV
certyfikatéw w infrastrukturze PKI.
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2. OCZEKIWANE = OGRANICZENIA  CZASOWE
BEZPIECZENSTWA ALGORYTMOW

Rozdziat podsumowuje ograniczenia czasowe bezpieczeristwa algorytmow, ktdrych petna
analiza znajduje sie w Dodatku A niniejszego opracowania.

Bezpieczenstwo algorytméw stosowanych w ramach RUM Il nalezy rozpatrywac¢ w dwéch
kontekstach:
1) bezpieczenstwa algorytmdw zaimplementowanych na kartach KUZ i KSA oraz
2) bezpieczenstwa algorytmow zaimplementowanych w oprogramowaniu systemow
informatycznych NFZ.

Podziat ten jest o tyle istotny, ze w miare uptywu czasu (i potencjalnego wykrywania
stabosci w zastosowanych algorytmach), koszt ich wymiany w ramach oprogramowania
systemoéw informatycznych jest znaczaco nizszy niz w przypadku kart. Przyjmujgc 10-letni
okres waznosci karty nalezy wybrac takie algorytmy i takie dtugosci kluczy, aby z duzg dozg
ufnosci mozna byto przyjg¢ zachowanie ich bezpieczedstwa w tej skali czasu. Z punktu
widzenia bezpieczenstwa systemu RUM |l decydujgcg role odgrywa bezpieczerdstwo
algorytmu sktadania podpisu. Biorgc pod uwage dostepnos¢ kart nalezy stwierdzié, ze
zastosowanie algorytmu RSA o dtugosci klucza 2048 bitow jest wystarczajgce przy zatozeniu
10-letniego okresu eksploatacji kart. Jednak zalecane uzycie algorytméw do konkretnych
zastosowan (np. do sktadania podpisu) nie dopuszcza ich stosowania przez tak dtugi okres
czasu. Czyli dopuszczalne wykorzystanie kluczy o okreslonej dtugosci, na ustalony okres
czasu, nie implikuje wykorzystania jednego klucza (bez zmieniania go na inny) przez caty ten
okres czasu.

Zgodnie z zaleceniami organizacji normalizacyjnych i innych podmiotéw, klucze do
podpisdw nie powinny by¢ wykorzystywane dtuzej niz 4 lata (NIST proponuje 1-3 lat, NATO —
1,5 roku, normy UE 2-4 lat, polska ustawa o podpisie elektronicznym — dla kwalifikowanych
certyfikatéw 2 lata, w przysztosci 5 lat). Biorgc pod uwage inne aspekty, w systemie NFZ
klucze RSA o dtugosci 2048 bitéw - dla rozwigzan innych niz ,podpis medyczny” - nie
powinny by¢ wykorzystywane przez okres dtuzszy niz 5 lat (z marginesem na wymiane). W
przypadku koniecznosci wydtuzenia okresu zycia kluczy nalezy zdecydowaé¢ o zmianie
algorytmu na krzywe eliptyczne i dokona¢ ponownej analizy.

Nalezy zauwazy¢, ze powyzsze okresy waznosci kluczy i certyfikatéw dotycza kluczy
jednostek koncowych: Subskrybentéw lub urzadzen. Okresy waznosci kluczy urzedéw
certyfikacji i ustug znakowania czasem lub OCSP sg zwykle dtuzsze. NATO rekomenduje
6-letni okres waznosci klucza dla urzedu certyfikacji najwyzszego poziomu (RootCA), przy
kluczach RSA o dtugosci 4096 bitéw lub 2048 bitéw, ale jednoczesnie wycofuje sie ze
stosowania RSA w 2015 roku. Dalej dopuszcza stosowanie ECDSA o dtugosci kluczy 384 bity
przez okres 12 lat dla urzeddéw certyfikacji najwyzszego poziomu, przez okres 3 lat dla
operacyjnych urzeddéw certyfikacji, ktére wydajg klucze uzytkownikom koAcowym i dla
Punktéw Rejestracji.
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Na bezpieczenstwo karty sktada sie réwniez odpornosc¢ algorytméw symetrycznych 3DES i
AES. Na bazie obecnego stanu wiedzy nalezy stwierdzié, ze algorytmy te mogg byé
bezpiecznie eksploatowane co najmniej przez zatozony okres.
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3.

ANALIZA PODATNOSCI

3.1. Wptyw wprowadzenia RUM Il na potencjalne
naduzycia

Tabela ponizej zawiera zestawienie potencjalnych rodzajéw naduzy¢ wraz z oceng wptywu
systemu RUM I

LP

Rodzaj naduzycia

Wptyw RUM II

1.

Fikcyjne $wiadczenia zdrowotne realizowane w
placowkach stuzby zdrowia

Redukcja?

2. | Fikcyjne Swiadczenia zdrowotne realizowane poza Brak lub niewielka redukcja
placowkami stuzby zdrowia
3. | Realizacja swiadczen niezgodnie z kontraktem (np. zbyt Redukcja dla niektérych
mata licznos¢ grupy, niewtasciwy czas trwania typdéw swiadczen
Swiadczenia, wydawanie lekdw lub zlecen przez
nieuprawniony personel)
4. | Realizacja swiadczen przez personel niezgodny z Redukcja
zadeklarowanym potencjatem w |l etapie projektu
5. | Realizacja $wiadczen niezgodnie z harmonogramem Redukcja w Il etapie
projektu
6. | Fikcyjnie wydtuzony czas wizyty (dla wizyt optacanych Redukcja
proporcjonalnie do czasu trwania), zwtaszcza u
psychiatréw i psychologow
7. | Fikcyjni pacjenci Redukcja
8. | Fikcyjni Swiadczeniodawcy Redukcja
9. | Nadmiarowe Swiadczenia zdrowotne Brak
10.| Zlecanie swiadczen (np. badan), czesto nadmiarowych, w Brak
instytucjach, w ktérych zlecajgcy majg udziaty
11.| Martwe dusze na listach pacjentéw rozliczanych stawka Redukcja (wybor lekarza
kawitacyjng potwierdzany kartg KUZ)?
12.| Swiadczenia na rzecz nieubezpieczonych pacjentéw Niewielka redukcja — o ile
do identyfikacji bedzie
stuzyta karta i dokument ze
zdjeciem
13.| Wystawianie recept refundowanych dla pacjentéw bez Redukcja

ubezpieczenia z wykorzystaniem danych pacjentéw
ubezpieczonych

1 Przy dystrybucji kart KUZ za poérednictwem POZ — nadal istnieje mozliwoé¢ wykorzystania
nieodebranych kart KUZ do sprawozdawania fikcyjnych swiadczen

2 Przy dystrybucji kart KUZ za posrednictwem POZ — nadal istnieje mozliwo$¢ wykorzystania
nieodebranych kart KUZ do sprawozdawania fikcyjnych pacjentéw
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14.| Modyfikacja wystawionych recept przez pacjentéw Brak (P1)

15.| Zmowy lekarz — farmaceuta lub lekarz — pacjent — Brak
farmaceuta w celu popetniania naduzy¢ w obrocie lekami

16.| Naduzycia w obrocie lekami w leczeniu szpitalnym Brak

17.| Zmowy lekarz-pacjent w lecznictwie uzdrowiskowym Niewielka redukcja

18.| Fikcyjne sSwiadczenia w leczeniu uzdrowiskowym Redukcja

19.| Nieuzasadnione zwolnienia lekarskie Brak

20.| Fatszowanie (przedtuzanie) zwolnien przez pacjentéw Redukcja

(podpisy kwalifikowane
lekarza od 2017 r.)

21.| Podwodjne finansowanie Swiadczen (za odptatnoscia i Brak
jednoczesnym rozliczaniem ze srodkéw publicznych)

22.| Stosowanie tanich zamiennikdw medycznych, a Brak
pobieranie petnej stawki refundacji

23.| Wielokrotne wytudzanie przez pacjentéw od réznych P1
lekarzy recept na refundowane leki podlegajgce kontroli
obrotu

24.| Odbidr zlecen dla oséb niezyjgcych Brak

25.| Zamiana kilku refundowanych zlecen na jedno drozsze Brak

26.

3.2. Nowe podatnosci wynikajagce z informatyzacji
procesow, zwiekszenia funkcjonalnosci systemu i
zastosowania kart

1.

Nieprawidtowa personalizacja karty KUZ lub wykorzystanie btednych danych do
personalizacji (personalizacja graficzna nie odpowiada personalizacji w warstwie
elektronicznej)

Nieprawidtowa personalizacja karty KSM Ilub wykorzystanie btednych danych do
personalizacji (personalizacja graficzna nie odpowiada personalizacji w warstwie
elektronicznej)

Nieprawidtowa personalizacja karty KSA lub wykorzystanie btednych danych do
personalizacji (personalizacja graficzna nie odpowiada personalizacji w warstwie
elektronicznej)

Wydanie karty KUZ osobie innej niz witasciciel

Wydanie karty KSM osobie innej niz wtasciciel

Wydanie karty KSA osobie innej niz wtasciciel

Kradziez/wytudzenie karty KUZ

X N o B

Kradziez/wytudzenie karty KSM
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9. | Kradziez/wytudzenie karty KSA

10. | Chwilowe wypozyczenie i wykorzystanie karty KUZ

11. | Chwilowe wypozyczenie i wykorzystanie karty KSM (razem z PIN’ami)

12. | Chwilowe wypozyczenie i wykorzystanie karty KSA (razem z PIN’ami)

13. | Klonowanie recept elektronicznych zapisanych na karcie (o ile takie uzycie kart bedzie
stosowane)

14. | Nieuprawniony dostep farmaceuty do starych recept pacjent (o ile takie uzycie kart
bedzie stosowane)

15. | Nieuprawniony dostep do danych pacjenta na karcie lub w systemie informatycznym
(za pomocg karty KUZ pacjenta — skradzionej/wytudzonej/wypozyczonej)

16. | Nieuprawniony dostep do danych pacjenta (za pomocg karty KSM —
skradzionej/wytudzonej/wypozyczonej) lub karty KSM, ktéra powinna zostac¢ zwrdcona,
ze wzgledu na zawieszenie/wygasniecie prawa wykonywania zawodu

17. | Przetamanie zabezpieczen karty KUZ

18. | Przetamanie zabezpieczen karty KSM

19. | Przetamanie zabezpieczen karty KSA

20. | Naruszenie integralnosci danych w systemach informatycznych

21. | Niedostepnos¢ systemu informatycznego CSIOZ P1

22. | Niedostepnos¢ systemu informatycznego NFZ

23. | Niedostepnos¢ innych systemow

24. | Brak dostepu do Internetu (w $wiadczeniodawcy/ w aptece/ w miejscu odbioru Zlecen)

25. | Awaria komputera

26. | Brak zasilania

27. | Wyciek danych z systemu informatycznego

28. | Wyciek danych z innych no$nikéw (np. z kopii zapasowych)

29. | Wyciek danych z systemu SZUK(np. przekazywanych do personalizacji)

30. | Wyciek danych podczas procesu niszczenia danych (jesli karty niszczy NFZ)

31. | Btedne przypisanie praw dostepu w systemie informatycznym

32. | Brak ubezpieczenia na rzecz dochodzenia roszczen przez uzytkownikdw w systemie
RUM Il (np. z powodu naruszenia débr osobistych)
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4. ANALIZA KONCEPCJI PIECZECI
ELEKTRONICZNEJ KUZ

Wg Koncepcji w Fazie Il zdarzenia medyczne raportowane do NFZ bedg opatrywane — przy
pomocy karty KUZ — ,pieczecia medyczng”, natomiast w fazie | piecze¢ ta bedzie
wykorzystywana tylko do potwierdzenia faktu przybycia $wiadczeniobiorcy do
Swiadczeniodawcy, stad pieczeé bedzie sktadana tylko na etapie rejestracji pacjenta.

Wpg elDAS rozrdznienie miedzy pieczecia a podpisem elektronicznym nie dotyczy aspektu
technicznego — w obu przypadkach (ztozenie pieczeci lub podpisu elektronicznego) odbywa
sie przez wykonanie analogicznych przeksztatcen matematycznych za pomocg karty
elektronicznej. Réznica dotyczy aspektu formalno-proceduralnego — w przypadku bowiem
podpisow elektronicznych w stosownym certyfikacie w polu ,,subject” bytoby zapisane imie,
nazwisko i PESEL swiadczeniobiorcy, natomiast w przypadku pieczeci elektronicznej bytyby to
nazwa, REGON itp. atrybuty osoby prawnej.

Aktualne regulacje prawne, zaréwno unijne, jak i polskie, nie definiujg pieczeci
elektronicznej. Pojecie to pojawia sie dopiero w rozporzadzeniu elDAS, ktdre zacznie
obowigzywaé w obszarze tzw. Trust Services, obejmujgcych podpis i pieczec¢ elektroniczng,
dopiero od pofowy 2016 r. Analiza stosownych zapiséw rozporzadzenia UE, mimo braku
aktow wykonawczych, sktania do wniosku, ze pieczeé elektroniczna dotyczy przede
wszystkim uwierzytelniania dokumentéw wydanych przez osobe prawng, jak réwniez do
uwierzytelnienia wszelkich zasobow cyfrowych osoby prawnej, takich jak kod
oprogramowania lub serwery — patrz pkt 65 preambuty. W zwigzku z tym uzywanie karty
KUZ w celu potwierdzania faktu fizycznego przybycia do placéwki Swiadczeniodawcy (Faza I)
i/lub potwierdzania udzielenia $wiadczenia medycznego (Faza Il), to zdecydowanie materia
podpiséw elektronicznych swiadczeniobiorcy, ktéry w tym zakresie (i tylko w tym) dziata jako
pacjent, a nie jako osoba prawna (NFZ).

W zwigzku z powyzszym proponuje sie zmienié¢ nazewnictwo i stosowac zamiast ,, pieczeci
medycznej” pojecie ,elektronicznego podpisu medycznego”, w skrécie ,podpisu
medycznego”. Odrdzinienie podpisu medycznego od innych postaci podpisow
elektronicznych, w tym w szczegdlnosci ,bezpiecznego” (kwalifikowanego) podpisu
elektronicznego, czy podpisu cyfrowego (uwierzytelnienie on-line i podpisywanie losowych
wyzwan), jest o tyle niezbedne, ze w odrdznieniu od tych innych postaci, ,, podpis medyczny”
nie bedzie wymagat odblokowania karty KUZ przy pomocy PIN-u. W zwigzku z tym nalezy
wyraznie ograniczy¢ jego zastosowanie tylko i wytgcznie do ww celdéw zwigzanych z
refundowaniem przez NFZ udzielonych swiadczeh medycznych oraz dla celu potwierdzania
autentycznoéci samej karty. Zadne inne zastosowania nie wchodzg w rachube, gdyz brak PIN-
u narazatby uzytkownika karty na nieakceptowane ryzyko kradziezy tozsamosci i
wykorzystania jej w réznych innych przypadkach.

Zgodnie ze standardami dot. PKI ograniczenia zakresu stosowania danych podpisow
elektronicznych dokonuje sie poprzez odpowiednie zapisy w polityce i regulaminie
certyfikacji. Stad NFZ, wystawiajac certyfikaty podpisu medycznego, bedzie musiat uprzednio
zdefiniowac tresc polityki i regulaminu certyfikacji, opublikowa¢ je na stronach www oraz —
rekomendujemy — uzyska¢ dla tej polityki odpowiedni identyfikator (ang. OID) i
zarejestrowac¢ ten identyfikator w Krajowym Rejestrze Identyfikatoréw Obiektow
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prowadzonym w imieniu Polskiego Komitetu Normalizacyjnego przez Unizeto Technologies
SA — https://www.krio.pl/krio/main.xml.

Mozna spotkac¢ interpretacje, zgodnie z ktdrg ,podpis elektroniczny” wymaga PIN’u,
natomiast ,pieczeé elektroniczna” — skoro jest anonimowa — to bedzie stosowana przez
rézne (chociaz zapewne upowaznione) osoby, ktore bedg jg sktadaty jako ,,0soba prawna” i
dlatego jej zastosowanie nie bedzie zwigzane z PIN-em. Albo argument, ze ,pieczeé
elektroniczna” bedzie rozwigzaniem do masowego stemplowania faktur elektronicznych,
gdzie podawanie PIN-u jest niemozliwe z powodu ograniczen technicznych (supermarket
wystawiajgcy wiele faktur na sekunde). Autorzy takich interpretacji mylnie utozsamiajg ,,PIN
odblokowujacy” z koniecznoscig jego podawania przy kazdym sktadaniu podpisu
elektronicznego. Regulacje prawne, np. § 7 ust. 8 polskiego rozporzadzenia w sprawie
okreslenia warunkéw technicznych i organizacyjnych dla kwalifikowanych podmiotéw ,
pozwalajg na tryb ,jeden PIN — wiele podpiséw”, ale musi to by¢ swiadoma decyzja
podpisujgcego . Rowniez uwazna lektura tresci rozporzadzenia elDAS sktania do wniosku, ze
nie nalezy oczekiwaé zadnych réznic w kontekscie PIN-u miedzy ,podpisem” i ,pieczecig”
elektroniczng. Kluczowy jest tu bowiem art. 39 rozporzadzenia elDAS ktdry wskazuje, ze
takie same wymagania dla bezpiecznych urzadzen beda dotyczyly , pieczeci elektronicznej” i
»podpisu elektronicznego”:

Artykut 39
Kwalifikowane urzgdzenia do sktadania pieczeci elektronicznej
1. Art. 29 stosuje sie odpowiednio do wymogow dotyczgcych kwalifikowanych
urzgdzen do sktadania pieczeci elektronicznej.
2. Art. 30 stosuje sie odpowiednio do certyfikacji kwalifikowanych urzqdzen do
sktadania pieczeci elektronicznej.

Zwracamy jednoczesnie uwage, ze brak PIN-u przy podpisie medycznym stoi w
sprzecznosci z aktualnymi wymaganiami (i zapewne przysztymi, w tym aktami wykonawczymi
do elDAS) dot. tzw. bezpiecznych urzadzen do sktadania podpisu elektronicznego. Jednak nie
stanowi to najmniejszej przeszkody dla wymagania posiadania dla warstwy elektronicznej
karty KUZ certyfikatu SSCD. Otéz innym wymaganiom podlega podpis medyczny, a innym
podpis cyfrowy réwniez mozliwy do ztozenia przy pomocy karty KUZ. Podpis medyczny
bedzie mechanizmem potwierdzania autentycznosci pewnych zdarzen zwigzanych z
refundacjg Swiadczen medycznych przez polski NFZ. W zwigzku z czym taki podpis bedzie
wyltgczony z zakresu rozporzadzenia elDAS, ktére nie dotyczy systemoéw zamknietych, i tym
samym catkowicie pozbawionych aspektéw transgranicznosci”.

Reasumujgc: w stosownym certyfikacie podpisu medycznego nalezy umiesci¢ w polu
subject imie, nazwisko i PESEL $wiadczeniobiorcy. W standardowym rozszerzeniu ,Polityka
certyfikacji” (ang. certificatePolicies) nalezy wskazac¢ polityke, ktérej tres¢ okresli zakres
stosowania podpisu medycznego — swiadczenia zwigzane z ochrong zdrowia i potwierdzanie
autentycznosci karty KUZ, czyli w rozszerzeniu keyUsage nalezy ustawi¢ odpowiednio dwa
bity: ,contentCommitment” i ,digitalSignature”. Ten pierwszy bedzie zwigzany z
podpisywaniem ,daty” wykonania swiadczenia lub pobytu w placdwce $wiadczeniodawcy, a
ten drugi dotyczy podpisywania losowych wyzwan w ramach protokotu challenge-response
przy potwierdzaniu autentycznosci karty KUZ (udowodnienia posiadania stosownego klucza
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prywatnego, komplementarnego z publicznym, zawartym w certyfikacie wystawionym przez
CA NF2).
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5. ANALIZA INTERFEJSU STYKOWEGO KARTY

W przypadku kart elektronicznych formatu ID-1 wchodzg w rachube dwa interfejsy
warstwy elektronicznej: stykowy i bezstykowy (,,radiowy”). Oba warianty® maja swoje wady i
zalety, przy czym w przypadku karty KUZ rekomendujemy uzycie interfejsu stykowego.
Przemawiajg za tym nastepujgce argumenty:

a) w przypadku interfejsu radiowego bezwzglednie nalezy zadba¢ o to, aby obywatel nie byt
narazony na ,wytudzenie podpisu” przy pomocy karty znajdujgcej sie w zakrytej kieszeni.
Interfejs stykowy niejako z definicji eliminuje takie zagrozenie, natomiast w przypadku
interfejsu bezstykowego wchodzg w rachube nastepujgce rozwigzania: czytnik ze
skanerem pola MRTD (tak jak w paszportach) lub protokét PACE* gdzie obywatel
dodatkowo podaje PIN. Rozwigzanie ,paszportowe” jest powszechnie stosowane na
Swiecie, ale cena czytnika zaczyna sie od kwoty 400 zt, natomiast zatozenie zastosowania
PACE stoi w sprzecznosci z ideg ,automatycznej” (bez PIN’u) autoryzacji udzielanego
Swiadczenia medycznego. PACE przewiduje tez wsparcie dla mechanizmu generowania
jednorazowego kodu przez karte elektroniczng i jego wyswietlenia na specjalnym
wyswietlaczu wbudowanym do karty. Rozwigzanie by¢ moze przysztosciowe, ale aktualnie
nie wyszfo poza etap prototypow i nalezy mie¢ ogromne obawy co do 10-letniej trwatosci
wyswietlacza wbudowanego do karty KUZ, nie méwigc o dodatkowych ograniczeniach
zwigzanych z layout’em takiej karty KUZ;

b) uzycie interfejsu stykowego silnie rekomenduje dokument CWA 15974:2009
,Interoperability of the electronic European Health Insurance Cards (WS/eEHIC)”, ktory
opisuje elektroniczng europejskg karte ubezpieczenia zdrowotnego — np. w pkt. 0.2
»Wprowadzenia” (ang. Introduction):

For data storage interoperability (read/write/update of eEHIC data) it is
strongly recommended that the card edge should conform to the CEN/TS
15480-2 specification at least with contact physical interface.

Dokument CWA 15974 nie zostat formalnie zaaprobowany przez wszystkie panistwa

cztonkowskie UE (stad nie ma charakteru obligatoryjnego), jednak z drugiej strony trzeba

zaznaczyé, ze jego tres¢ powstawata przy udziale szeregu ekspertéw z roznych krajow UE;

c) zastosowanie konkretnego interfejsu karty KUZ determinuje odpowiednie wymagania dla
czytnikdw, ktére sg wielokrotnie drozsze dla wersji bezstykowej niz dla stykowej.

Ewentualne argumenty przemawiajace na korzysc interfejsu bezstykowego sg nastepujace:

a) wymaganie udzielenia gwarancji na 10-letni okres uzywania karty KUZ jest fatwiejsze do
uzyskania w przypadku interfejsu radiowego, niz stykowego — odpada problem zuzywania
sie stykdw w przypadku wspoétpracy karty z czytnikami réznej kategorii jakosci. Jeszcze
kilka lat temu wiodgacy producenci kart nie godzili sie na 10-letnig gwarancje w przypadku
karty stykowej, ale aktualnie ulegto to zmianie — mozna uzyskac¢ takg gwarancije;

3 mozna rozwazaé jeszcze rozwigzanie ,dualne”, w ktédrym jeden procesor warstwy elektronicznej ma
mozliwos¢ wymiany informacji z otoczeniem przez oba interfejsy
4 ang. Password Authenticated Connection Establishment
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b) ewentualne pofaczenie karty KUZ z dokumentem, ktéry miatby funkcjonalnos¢
,dokumentu podrézy” (biometryczny dowdd osobisty lub paszport), wymagatoby
interfejsu bezstykowego, jednak nie przewiduje sie takiej funkcjonalnosci w przypadku
karty KUZ.
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6. ANALIZA WYKONANIA [ CERTYFIKACJI
SPECJALIZOWANEGO APLETU JAVA

Zgodnie z zatozeniami KUZ karta musi mieé¢ mozliwo$¢ realizacji w przysztosci
»,dodatkowej funkcjonalnosci” (np. identyfikacja biometryczna match on card). Istnienie
mechanizmu pozwalajgcego na wprowadzenie dodatkowej struktury danych z odpowiednimi
prawami dostepu, w oparciu o istniejgce mechanizmy systemu operacyjnego, nie jest
wystarczajgce. W zwigzku tym zapewnienie mozliwosci wprowadzenia w przysztosci ,nowej
funkcjonalnos$ci” determinuje uzycie kart typu ,Java” i wyklucza stosowanie kart
,hatywnych”.

Zwracamy jednoczes$nie uwage, ze wyboér dwéch rdéznych dostawcéw kart drastycznie
ogranicza scenariusz wprowadzenia ,nowej funkcjonalnosci” w obu kartach, gdyz nie mozna
wykluczy¢, ze dodatkowa funkcjonalnos¢ bedzie mozliwa do implementacji tylko na karcie
jednego dostawcy.

Wprowadzenie nowych apletéw do systemow operacyjnych kart wigze sie réwniez z
problemem braku specyfikacji normalizujgcych etap , prepersonalizacji” karty. Otéz normy i
standardy dotyczgce kart elektronicznych pomijajg aspekt inicjacji karty, ktory jest
specyficzny dla kazdego producenta kart elektronicznych i jest przedmiotem indywidualnych
uzgodnien miedzy dostawcy i uzytkownikiem. Z drugiej strony wiodgacy dostawcy kart
elektronicznych zgodnych z SSCD stosujg dos$¢ ograniczony zestaw mechanizmoéw
wymaganych do przygotowania karty do etapu personalizacji. Ze wzgledu na to, ze
zaktadamy, ze wykonawcg systemu SZUK, czyli integratorem aplikacji NFZ i podmiotow
personalizujgcych, bedzie jeden z dostawcéw kart, to nie nalezy sie spodziewaé, ze
wykonawca systemu SZUK napotka jakies olbrzymie przeszkody w stosunku do ,drugiej”
karty. Jednak problem osadzania w przysztosci nowych apletéw w kartach KUZ nie bedzie
mogt by¢ jednoznacznie zdefiniowany na etapie SIWZ (wspomniany brak standaryzacji) —
jedynie moze by¢ zapisana koniecznos¢ obstugi takiej funkcji w przysztosci przez wykonawce
systemu SZUK.

Podsumowujgc: zastosowanie certyfikowanej karty Java zgodnej z profilem ,SSCD”
zawartym w standardzie CWA 14169 Secure Signature-Creation Devices "EAL 4+", z
certyfikatem wydanym przez ciato wyznaczone (ang. designated body) w rozumieniu
dyrektywy Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w
sprawie wspoélnotowych ram w zakresie podpisdow elektronicznych, przy pozostawieniu w
rekach NFZ (funkcjonalnos¢ systemu SZUK’a) kontroli nad mozliwoscia osadzania innych
apletéw na karcie, wydaje sie catkowicie wystarczajgce do realizacji wszystkich zatozonych
celow dla kart KUZ, KSA i KSM.
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7. ANALIZA POZIOMU ZABEZPIECZEN FIZYCZNYCH
KARTY

10-letni okres trwatosci kart KUZ wyklucza szereg technologii stosowanych w kartach

bankowych, ktére majg zdecydowanie krotsze czasy eksploatacji, rzedu 2-3 lat (w

pojedynczych przypadkach 4-5 lat). W zwigzku z tym rekomenduje sie zastosowanie

technologii poliweglanowej. Oto argumenty przemawiajgce za takim rozwigzaniem:

a) technologia poliweglanowa jest oferowana przez wszystkich wiodgcych dostawcéw kart;

b) poliweglan jest jedynym materiatem, ktéry zostat praktycznie pozytywnie zweryfikowany
w kontekscie 10-letniej trwatosci w Polsce (dowody osobiste);

c) nowe wymagania na polskie prawo jazdy zawarte w rozporzgdzeniu Ministra Transportu
przewidujg m.in. ,Prawo jazdy ma forme karty zbudowanej z wielowarstwowego
poliweglanu, przy czym warstwy zewnetrzne sq przezroczyste, a warstwy srodkowe
nieprzezroczyste. Na karcie nadrukowano technikami offsetowq i sitodrukowq elementy
graficzne i zabezpieczajgce, a technikq druku inkjetowego naniesiono kolorowq fotografie
posiadacza prawa jazdy”, a taki dokument bedzie z pewnoscia tak samo przechowywany
przez uzytkownika jak karta KUZ;

d) wprowadzenie takiego wymagania nie bedzie budzito watpliwosci (prawo jazdy, dowdd
osobisty) i pozwoli na istotne zminimalizowanie ryzyka, ze pojawia sie dwa rodzaje kart
»lepsze i gorsze”, co mogtoby mie¢ miejsce, gdyby wymaganie pozwalato na wybdr
rowniez innej niz poliweglan technologii.

Wiodacy dostawcy kart identyfikacyjnych i bankowych oferujg szereg zabezpieczen
fizycznych w swoich kartach. Implementacja niektérych z nich jest zwigzana z dodatkowg
optatg, ale jest cate spektrum zabezpieczen, ktére sg niejako ,w cenie”, czyli ich
zastosowanie lub rezygnacja nie majg wptywu na cene karty, rowniez w przypadku karty
poliweglanowej. W zwigzku z tym uwazamy za zasadne wprowadzi¢ do specyfikacji
technicznej karty KUZ (réwniez KSA i KSM) kilka ,bezkosztowych” zabezpieczern w warstwie
graficznej. Stwierdzamy, ze wartym rozwazenia jest zestaw zabezpieczen, o ktérym mowa w
regulacji unijnej dot. wzoréw poswiadczen posiadanych uprawnien do przewozu materiatéw
niebezpiecznych®. Zapisy umowy europejskiej stanowig, ze ,Zaswiadczenie powinno
wykonane z tworzywa sztucznego, a jego wymiary powinny byc¢ zgodne z 1ISO 7810:2003 ID-1.
Zaswiadczenie powinno byc¢ koloru biatego, a litery czarne. Zaswiadczenie powinno zawierac
dodatkowe zabezpieczenie, takie jak hologram, druk UV lub tto giloszowe.”.

Zastosowane zabezpieczenia w przypadku polskiego zaswiadczenia ADR sg zobrazowane
tutaj: http://info-car.pl/infocar/adr/poznaj-dokument-adr.html

Ponizej przedstawiamy zakres rekomendowanych zabezpieczenn graficznych karty KUZ,
KSA i KSM, ktdrych zastosowanie nie bedzie miato istotnego wptywu na koszt personalizacji:

a) gilosz — zachodzgce na siebie tta roznych pdl (ciggte cienkie linie i pola sg tworzone z
wykorzystaniem wielu kolorow w taki sposdb, ze staje sie niemozliwe skopiowanie

5 Umowa europejska dotyczaca miedzynarodowego przewozu drogowego towaréw niebezpiecznych
obowigzujgca od dnia 1 stycznia 2013 r. (Dziennik Ustaw z 2012 r. poz. 815)
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takich wzoréw za pomocy powszechnie stosowanych urzadzen kopiujgcych. Takie
»Zwykte” urzadzenia, wtgczajgc w to fotokopiarki, wykonujg druk kolorowy w postaci
réznokolorowych pixeli (matych kropek), co jest tatwe do wykrycia za pomoca lupy);

b) ttoczenie — wyczuwalna dotykiem wypuktos¢ lub wklestos¢ powierzchni elementéw
statych, stanowigca zabezpieczenie Iub bedaca elementem wspomagajgcym
rozpoznanie dla oséb niewidomych lub stabo widzgcych;

c) grawerowanie wypukte — wypuktosci wyczuwalne dotykiem na powierzchni karty
elementow personalizacyjnych (m.in. wspomaga rozpoznanie dla oséb niewidomych
lub stabo widzgcych);

d) mikrodruk + bfagd w mikrodruku - linie, motywy lub czesci tta sktadajgce sie z
niewidocznych gotym okiem drobnych znakéw (0,3 mm) w postaci np. liter, a
mozliwych do rozpoznania przy pomocy lupy.

Jako wartym rozwazenia, w kontekscie kart KUZ, KSA i KSM, jest wymaganie 8.2.2.8.4
wspomnianej umowy europejskiej (dotyczacej miedzynarodowego przewozu drogowego
towaréw niebezpiecznych), ktdére stanowi, ze zaswiadczenie powinno by¢ w jezyku
urzedowym, a w sytuacji gdy nie jest to jezyk angielski, francuski lub niemiecki, tytut
zaswiadczenia i kilka innych opiséw pdl powinien by¢ réwniez w jednym z tych trzech
jezykédw. W naszym przypadku wybrano, ze obok nazwy polskiej jest réwniez angielska i
sugerujemy przyjecie analogicznego podejécia w przypadku kart KUZ, KSA i KSM. Wydaje sie,
ze ten aspekt nie musi by¢ regulowany na poziomie ustawy, a jednie w rozporzadzeniu
wykonawczym, precyzujgcym m.in. warstwe graficzng karty.

Problem przygotowania wzoru graficznego

Projekt nowelizacji ustawy o sioz i innych ustaw wprowadza obowigzek okreslenia wzoru
graficznego karty KUZ (i KSA) w rozporzadzeniu wykonawczym. W zwigzku z tym wydaje sie
niezbedne, aby byta to firma wytoniona w oddzielnym postepowaniu. Koszt wykonania
projektu wzoru graficznego to kwota rzedu max. kilkunastu tys. zt, czyli mozna to zleci¢ bez
koniecznosci  uruchamiania  skomplikowanej procedury przetargowej. Zwracamy
jednoczesnie uwage, 7ze osoba przygotowujgca wzor graficzny powinna mie¢ wiedze o
ograniczeniach, jakie wprowadzajg urzadzenia personalizujgce. Stad zasadnym jest
powierzenie zlecenia podmiotowi, ktéry dysponuje doswiadczeniem w personalizacji kart, w
tym dysponuje certyfikatem INTERGRAF dot. ,bezpiecznych dokumentéw”, ale jednoczesnie
musi by¢ zagwarantowane, iz wykonanie tego zlecenia nie wykluczy go z przysztego
postepowania na dostawe spersonalizowanych kart KUZ/KSA.
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DODATEK A — ANALIZA MECHANIZMOW
KRYPTOGRAFICZNYCH

A.1. Analiza mechanizméw kryptograficznych

Analiza dotyczy matematycznych witasciwosci algorytméw, pominiete sg kwestie
odpornosci implementacji na ataki typu side-channel, ataki typu reverse-engineering itp.
Ztozonosci atakdéw dotyczg standardowego modelu obliczeA. Przez ,efektywne
bezpieczenstwo” rozumiany jest naktad pracy odpowiadajgcy systematycznemu
przeszukaniu przestrzeni kluczy o podanej dtugosci w bitach.

A11. RSA

Przedmiotem rozwazan jest schemat podpisu elektronicznego z zatgcznikiem lub podpisu
cyfrowego opartego o RSA-2048. Realny scenariusz ataku to prdoba odtworzenia klucza
prywatnego lub znalezienie sposobu na konstruowanie poprawnych podpiséw dla
nieznanego wyzwania na podstawie wczesniej poznanych podpiséw innych wyzwan,
podstuchanych lub wybranych przez przeciwnika (czyli chosen message attacks, choc
scenariusz wyboru wyzwan wydaje sie by¢ mato prawdopodobny). Nie jest zagrozeniem atak
znajdujacy kolizje dla uzytej funkcji skrétu.

Z punktu widzenia teoretycznego poruszamy sie w obszarze tzw. generic chosen message
attacks lub adaptive chosen message attacks (zaleznie od tego czy zatozymy, ze przeciwnik
zna klucz publiczny stuzacy do weryfikacji czy tez nie — oczywiscie bezpieczniej przyjac, ze
zna) gdzie celem przeciwnika jest Universal forgery albo total break (poniewaz w protokole
uwierzytelnienia to nie przeciwnik wybiera wiadomos¢ do sfatszowania).

Brak jest dowoddéw rownowaznosci (wielomianowej redukcji) tego schematu z
ktorymkolwiek ze znanych trudnych problemdéw obliczeniowych. W zwigzku z tym, mimo
oparcia schematu o problem RSA, mozliwe sg ataki famigce ten schemat poprzez rozktad
modutu na czynniki, w tym rozktad wykorzystujacy dodatkowe informacje ujawnione
poprzez postaé¢ wyktadnika publicznego, pierwiastkowanie oraz ataki wykorzystujgce sposéb
formatowania bloku danych przed podpisem. Ponizej omdwione sg w skrdcie znane ataki.

A1.1.1. Ataki ogodlne

A1.1.1.1. Faktoryzacja modutu

Najlepszy znany ogdlny algorytm faktoryzacji (tj. niewykorzystujacy wiedzy o szczegdlnej
postaci rozktadanych liczb) to GNFS o ztozonosci podwyktadniczej. Prognozy dotyczace
postepu w dtugosci liczb rozktadanych tym algorytmem moga by¢ dokonywane na podstawie
publikowanych wynikéw jego dziatania (czasu dziatania i uzytych mocy obliczeniowych).
Mozna tez wycigga¢ wnioski z wynikdw dziatania odmiany tego algorytmu znanej jako SNFS
(stosowanej do liczb postaci 20r-e). Ostatnio opublikowane wyniki oméwione sg ponizej.

Istniejg tez niezweryfikowane w praktyce préby szacowania naktadéw na faktoryzacje w
oparciu o nowatorskie rozwigzania sprzetowe. Waznymi przyktadami z tej kategorii prac sg
m.in. prace
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e Factoring Large Numbers with the TWIRL Device Adi Shamir and Eran Tromer z Crypto 2003
(dotyczy fazy odsiewania),

e Arjen K. Lenstra, Adi Shamir, Jim Tomlinson, Eran Tromer, Analysis of Bernstein’s factorization

circuit, z Asiacrypt 2002 (dotyczy fazy znajdowania zaleznosci).

W pierwszej z tych prac zaprezentowano propozycje sprzetowego uktadu realizujgcego
faze odsiewania algorytmu NFS, dzieki ktéremu kosztem ok. 10M USD odsiewanie dla 1024-
bitowego modutu RSA trwatoby (wg szacunkéw autoréw) ok. 1 roku. W drugiej pracy
przedstawiono argumenty przemawiajgce za tym, ze waskim gardtem w faktoryzacji przy
uzyciu NFS ze wspomaganiem sprzetowym jest wtasnie faza odsiewania.

Al1.1.1.1.1. Rozktad liczby RSA-200 (663 bity) [RSA-200]

[email od jednego z uczestnikow projektu, T. Kleinjunga, z dnia 9 maja 2005]

Prace nad rozktadem trwaty od konica roku 2003 do roku 2005. Faza odsiewania
wymagata naktadéw obliczeniowych wynoszgcych szacunkowo 55 lat na procesorze Opteron
2.2 GHz. Faza znajdowania zaleznosci zajeta ok. 3 miesiecy przy uzyciu klastra 80 procesoréw
Opteron 2.2 GHz.

Al1.1.1.1.2. Rozktad RSA-640 (640 bitow)

Prace nad rozktadem trwaty ok. 5 miesiecy kalendarzowych. Naktady obliczeniowe
wyniosty ok. 30 lat procesora Opteron 2.2 GHz. Skfadaty sie na to m.in. faza odsiewania ktéra
zajeta 3 miesigce na 80 procesorach Opteron 2.2 GHz i faza znajdowania zaleznosci, ktora
zajeta ok. 1,5 miesigca na klastrze 80 procesoréw Opteron 2.2 GHz.

A.1.1.1.1.3.  Rozktad RSA-768 (768 bitéw)

Prace nad rozktadem trwaty ok. 2,5 roku. Naktady obliczeniowe wyniosty ok. 1500 lat
pracy procesora Opteron 2.2 GHz 2 GB RAM. Sktadaty sie na to m.in. faza odsiewania, ktéra
zajeta 6 miesiecy na klastrze 80 proceséw Opteron 2.2 GHz i faza znajdowania zaleznosci,
ktdra zajeta ok. 24 miesigce i byta wykonywana na setkach maszyn.

Al1.1.1.1.4. Rozktad liczby wiekszej niz 1024 bity o szczegdlnej postaci przy uzyciu SNFS
[2007/205]
Eprint 2007/205 A kilobit special number field sieve factorization

Opisane sg kroki prowadzace do rozktadu liczby Mersenne’a 21%3°-1 przy uzyciu SNFS. Faza
odsiewania trwata ok. 6 miesiecy i wymagata naktadéw réwnowaznych ok. 100 lat pracy
procesora Opteron 2.2 GHz. Faza znajdowania zaleznosci zostata zrealizowana na 2 klastrach:
jednym sktadajgcym sie ze 110 dwurdzeniowych procesoréw Pentium D 3GHz i drugim
sktadajagcym sie z 96 czterordzeniowych procesoréow Dual Core2Duo 2.66 GHz. Naktady
obliczeniowe w tej fazie mozna przyréwnaé do ok. 35 lat na pojedynczym rdzeniu procesora
Pentium D lub 56 lat na pojedynczym rdzeniu procesora Dual Core Duo. Obliczenia w tej
fazie trwaty 69 dni. Wg autoréw naktad obliczeniowy wystarczytby do sfaktoryzowania 700-
bitowego modutu RSA. W ocenie autorow fakt, ze postepy w faktoryzacji zachodza
systematycznie oznacza, ze RSA-1024 bedzie bezpieczne przez okres nie dtuzszy niz kilka lat.

A.1.1.1.1.5. Dalszy rozwdj algorytmu GNFS

Postep w szybkosci dziatania algorytmu GNFS oczekiwany jest gtdwnie w wyniku
zastosowania sprzetowego wspomagania niektdérych faz tego algorytmu. Szereg propozycji
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takiego wspomagania zostato opublikowanych, jednak jak na razie wiadomo o tylko jednej

prébie praktycznego wykorzystania takich urzgdzen (grupa z Fujitsu, 2006 r.). Przyktady

propozycji znalezé mozna m.in. w:

Factoring Large Numbers with the TWIRL Device, Adi Shamir and Eran Tromer, Crypto 2003

Eprint 2006/109 A Simpler Sieving Device: Combining ECM and TWIRL

Eprint 2006/403 Non-Wafer-Scale Sieving Hardware for the NFS: Another Attempt to Cope with 1024-bit
Zabezpieczeniem przed atakami opartymi na ogélnych metodach faktoryzacji jest uzycie

dostatecznie duzych liczb. W chwili obecnej wydaje sie, ze 1024 bitowe moduty RSA jeszcze

przez co najmniej kilka lat beda znajdowac sie poza granicg mozliwosci roztozenia ich na

czynniki pierwsze przy zastosowaniu publicznie znanych metod i racjonalnych naktadéw

obliczeniowych. W kartach KUZ, KSA i KSM stosowany bedzie algorytm RSA o dtugosci

kluczy 2048 bitéw, co czyni powyisze ataki bezprzedmiotowymi.

A.1.1.1.2. Pierwiastkowanie

Nie sg znane efektywne metody obliczania pierwiastkdw modulo duza liczba ztozona bez
znajomosci jej rozktadu (patrz [ECRYPT], str. 12). Najlepszg znang metoda jest roztozenie
modutu na czynniki i wyznaczenie wyktadnika prywatnego. Szczegdlny przypadek zachodzi
jedynie wtedy gdy liczba, z ktérej ma by¢ wyciaggniety pierwiastek e-tego stopnia, jest e-tg
potegg w liczbach catkowitych. W przypadku protokotu uwierzytelnienia przy losowo
wybieranych wyzwaniach prawdopodobienstwo takiego przypadku jest jednak skrajnie mate
i pomijalne.

Odmiang pierwiastkowania majgcy zastosowanie do odtwarzania wiadomosci jest
metoda opracowana przez Coppersmitha (i rwnowazna jej metoda Howgrave-Grahama) —
nie ma ona jednak zastosowania do problemu fatszowania podpiséw, gdyz warunkiem jej
uzycia jest znajomosc¢ znacznej czesci bitéw wiadomosci lub ograniczenie wartosci rozwigzan
do matych liczb.

Zabezpieczeniem jest losowe generowanie wyzwan, zapewnienie odpornosci przed
faktoryzacjg oraz stosowanie schematu podpisu z formatowaniem.

A.1.1.1.3. Ataki wykorzystujgce homomorficzne wtasciwosci algorytmu RSA

W tej klasie atakéw znajdujg sie ataki majgce na celu utworzenie poprawnego podpisu
RSA bez znajomosci klucza prywatnego. Podpis tworzy sie jako pewng kombinacje wczesniej
zdobytych par {wiadomos¢, podpis}. Pierwowzorami takich atakéw sg ataki opisane przez
Davida oraz Odlyzko i Desmedta, a ich rozwinieciem metody zastosowane przez Corona,
Naccache, Grieu i innych do ataku na schemat 9796-1. Zabezpieczeniem przed tego typu
atakami jest odpowiednie przygotowanie (formatowanie) bloku danych przed podpisem. Jak
dotad nie pokazano tego typu atakéw na format podpisu stosowany w normie PKCS#1. W
pracy [CorGri] odniesiono sie do takiej ewentualnosci, ale uwarunkowanej pewnymi
wymaganiami co do postaci modutu, ktdére czynig takg ewentualno$é¢ mato prawdopodobng
(skuteczniejsze w tym przypadku bedg inne metody ataku).

Zabezpieczeniem jest schemat PKCS#1, wobec ktdrego nie zostaly przedstawione
skuteczne ataki oraz dobér kluczy RSA zgodnie z powszechnie akceptowanymi zaleceniami.

A.1.1.1.4. Inne

Trywialng metodg sfatszowania podpisu bez znajomosci klucza prywatnego dla tzw.
»surowego RSA” jest wybranie losowej liczby s i podniesienie jej do potegi rownej
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wyktadnikowi publicznemu. Otrzymany wynik i liczba s tworzg poprawng pare {wiadomos¢,
podpis}. Atakujgcy nie ma jednak kontroli nad wiadomoscia.

Zabezpieczeniem jest stosowanie formatowania zapewniajagcego, ie poprawne
wiadomosci sg dostatecznie rzadkie, aby uczynié¢ taki atak nieefektywnym. Przyktadem
takiego formatowania jest schemat PKCS#1.

A1.1.2, Ataki na szczegdblne przypadki

W tej czesci zestawiono wybrane prace przedstawiajgce metody ataku na algorytm RSA
dla pewnych szczegdlnych przypadkdéw (prac o podobnym charakterze jest wiecej; te, ktdre
podano sg w miare reprezentatywne). Nalezy zaznaczy¢, ze w wiekszosci przypadkéw losowo
(i zgodnie z zaleceniami) wybrane klucze majg znikome prawdopodobienstwo trafienia w
zbidr kluczy stanowigcy specyfikacje kazdego takiego przypadku.

A.1.1.2.1. Mate wyktadniki publiczne

W przypadku uzycia matego wykfadnika publicznego i btedu w implementacji schematu
PKCS#1 v1.5 polegajacego na nie dosc¢ rygorystycznej weryfikacji sktadni podpisanego bloku
po stronie odbiorcy, mozliwe jest sfatszowanie podpisu metodg zaproponowang przez D.
Bleichenbachera. Opis podatnosci znalez¢ mozna na liscie Bugtraq pod numerem 19849. Ten
atak nie dotyczy algorytmu RSA jako takiego, ale niepoprawnej implementacji schematu
podpisu elektronicznego opartego na tym algorytmie. Jednak ze wzgledu na konsekwencje
zostat w tym miejscu przywotany.

Zabezpieczeniem przed takim atakiem jest poprawna implementacja schematu PKCS#1
(istotne jest, aby skrét wiadomosci byt usytuowany na najnizszych (tj. najmniej
znaczacych) pozycjach podpisanego bloku. Jezeli tak nie jest, to procedura weryfikacji
podpisu powinna potraktowac podpis jako niewazny.

A.1.1.2.2. Wyktadniki publiczne szczegdlnej postaci
Eprint 2006/093 RSA and a higher degree Diophantine equation, Abderrahmane Nitaj
Eprint 2006/235 Application of ECM to a class of RSA keys, Abderrahmane Nitaj
W  obu pracach przedstawiono pewne klasy wykfadnikdbw  publicznych
scharakteryzowanych przez pewne réwnanie diofantyczne. Spetnienie tego réwnania przez
wyktadnik publiczny pozwala na szybka (o ztozonosci wielomianowej) faktoryzacje modutu.
Zabezpieczeniem jest generowanie kluczy w oparciu o losowo wybrane liczby pierwsze.
Prawdopodobienstwo wystgpienia takiego przypadku jest znikomo mate przy losowo
generowanych kluczach.

A.1.1.23. Mate wyktadniki prywatne
D. Boneh, G. Durfee, Cryptanalysis of RSA with private key d less than NO,292, IEEE Transactions on
Information Theory 46 (2000), 1339-1349

Pokazane jest, ze stosowanie krétkich wykfadnikdw prywatnych pozwala na ich tatwe
odtworzenie ze znanych wartosci modutu i wykfadnika publicznego. Autorzy przewiduja, ze
wiaéciwym progiem dla tego rodzaju ataku jest N°°.

Zabezpieczeniem jest generowanie kluczy w oparciu o losowo wybrane liczby pierwsze.
W takim przypadku prawdopodobienstwo uzyskania wyktadnika prywatnego mniejszego
niz pierwiastek kwadratowy z modutu jest pomijalnie mate.
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A.1.1.24. Wyktadniki prywatne szczegdlnej postaci

J. Blomer, A. May, A generalized Wiener attack on RSA, In Practice and Theory in Public Key

Cryptography (PKC 2004), Lecture Notes in Computer Science, Springer-Verlag 2947 (2004) 1-13.
Autor pokazuje, ze gdy wykfadnik prywatny ma postaé —xy! przy odpowiednio matych x,

y, wtedy istnieje algorytm rozktadajacy modut RSA na czynniki w czasie wielomianowym.
Zabezpieczeniem jest generowanie kluczy w oparciu o losowo wybrane liczby pierwsze.

W takim przypadku prawdopodobienstwo uzyskania wyktadnika prywatnego o podanej

postaci jest znikome.

A.1.1.2.5. Czynniki modutu szczegdlnej postaci

A.1.1.2.5.1. Mata réznica miedzy czynnikami

Klasyczna metoda faktoryzacji Fermata (lub metoda Lehmana) moze by¢ skuteczna jezeli
réznica miedzy czynnikami modutu jest mata. Pewnym uogdlnieniem tego faktu jest
twierdzenie Coppersmitha mdéwigce o tym, ze majgc aproksymacje czynnika o doktadnosci
o(N%4) jest mozliwe efektywne wyznaczenie tego czynnika.

Zabezpieczeniem jest generowanie kluczy w oparciu o losowo wybrane liczby pierwsze.
W takim przypadku prawdopodobienstwo uzyskania czynnikdw o matej rdinicy jest
pomijalnie mate.

A.1.1.2.5.2. Gtadkie p-1, p+1 itp.

J.M. Pollard. “Theorems of Factorization and Primality Testing”, Proceedings of the Cambridge
Philosophical Society 76 (1974), pp. 521-528
H.C. Williams, A p+1 method of factoring, Math. Comp., 39, 225-234 (1982)

Dla odpowiednio niskiego progu gtadkosci B moduty bedgace iloczynem liczb p i g takich,
ze pi1 lub g*1 sg B-gtadkie poddajg sie faktoryzacji przy uzyciu algorytmow takich jak
algorytm p-1 Pollarda lub p+1 Williamsa. Warunki rozszerza sie czesto o warunki na gtadkosé
liczb p’-1i g’-1 gdzie p’=p-1, q'=q-1 oraz odpowiednio p’+1 i q’+1.

Zabezpieczeniem jest dobor kluczy w oparciu o tzw. silne liczby pierwsze lub uzycie na
tyle duzych i losowych czynnikéw modutu, przy ktérych prawdopodobienstwo gtadkosci
liczb wystepujacych w podanych warunkach byto na tyle mate, aby bardziej optacalne z
punktu widzenia kryptoanalityka byto stosowanie ogdélnych metod rozktadu na czynniki.

A.1.1.2.5.3. Mate czynniki

W takim przypadku oprdocz GNFS zastosowane mogg byc¢ inne algorytmy rozktadu liczb
catkowitych na czynniki pierwsze, takie jak algorytm rho Pollarda (lub jego modyfikacja
zaproponowana przez Brenta) czy algorytm faktoryzacji oparty na krzywych eliptycznych
(ECM), ktérych ztozonos¢ czasowa zalezy od rozmiaru najmniejszego czynnika rozktadanej
liczby.

Zabezpieczeniem jest kontrolowanie rozmiaru czynnikow w procedurze generowania
kluczy.

A.1.1.2.5.4. Inne
Eprint 2002/109 A New Class of Unsafe Primes, Qi Cheng

W pracy przedstawiony jest algorytm faktoryzacji dziatajacy w czasie wielomianowym dla
liczb, ktérych czynnik p ma te ceche, ze 4p-1 ma postaé¢ db? gdzie d nalezy do zbioru {3; 11;
19; 43; 67; 163}, b zas jest liczbg catkowita.
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Zabezpieczeniem jest generowanie kluczy w oparciu o losowo wybrane liczby pierwsze.
W takim przypadku prawdopodobienstwo uzyskania czynnikéw o podanej postaci jest
pomijalnie mate.

A.1.1.2.6. Moduty szczegdlnej postaci

Moduty postaci 2*c gdzie c jest mate sg podatne na dziatanie odmiany NFS znanej jako
SNFS.
Eprint 2006/107 The number field sieve for integers of low weight, O. Schirokauer

Rowniez moduty o niskiej wadze Hamminga mogg stanowi¢ potencjalng stabo$¢ — czas
dziatania algorytmu NFS moze by¢ znaczgco krétszy niz w ogdlnym przypadku, choé o
podobnej ztozonosci asymptotyczne;j.

Zabezpieczeniem jest generowanie kluczy w oparciu o losowo wybrane liczby pierwsze.
W takim przypadku prawdopodobienstwo uzyskania modutu o podanej postaci jest
pomijalnie mate.

A1.1.2.7. Inne

Istniejg ataki odtwarzajgce caty klucz prywatny (wyktadnik prywatny lub rozktad modutu
na czynniki — w tej chwili wiadomo, ze znajomos¢ ktdrejkolwiek z tych informacji pozwala w
sposob efektywny i deterministyczny wyznaczy¢ drugg) na podstawie znajomosci czesci tego
klucza (partial key exposure). Majg one zastosowanie m.in. w sytuacjach, gdy atakujacy ma
dostep do tzw. side-channel ujawniajgcego czes¢ bitow prywatnego wyktadnika.

Zabezpieczeniem jest wprowadzenie mechanizmoéw zabezpieczajgcych przed atakami

typu side-channel.
Eprint 2002/183 Simple Backdoors for RSA Key Generation Claude Crepeau and Alain Slakmon

Autorzy przedstawiajg sposoby generowania kluczy RSA pozwalajgce zawrze¢ w kluczu
publicznym informacje utatwiajace odtworzenie klucza prywatnego podmiotowi, ktory
zaprojektowat metode generowania kluczy. Nawet, jezeli nie ma on dostepu do
poszczegdlnych instancji tej procedury. Wynika z tego, iz nie nalezy ufa¢ kluczom RSA
generowanym przez produkty (np. karty elektroniczne) dostarczane przez niezaufanych
dostawcow.

Zabezpieczeniem jest stosowanie wtasnych metod generowania kluczy, uzycie kart
posiadajacych stosowne certyfikaty lub doktadna analiza kodu procedury generowania
kluczy. W przypadku projektu RUM Il karty KUZ, KSA i KSM beda posiadac certyfikat SSCD
wydany przez ,cialo wyznaczone” w rozumieniu unijnych regulacji dot. podpisu
elektronicznego, stad zagrozenie takim atakiem nie wystepuje.

A1.1.3. Zalecenia organizacji normalizacyjnych

A1.1.3.1. ETSI (07/2011)

W dokumencie TS 102 176-1 dopuszcza sie wykorzystanie algorytmu RSA z
formatowaniem PKCS#1 v1.5, ale z zastrzezeniem, ze nie powinien on by¢ stosowany w
nowych aplikacjach, gdyz planowane jest wycofanie tego algorytmu z listy dopuszczonych.
Jest jednak réwniez uwaga (uwaga nr 2 na stronie 23), iz do maja 2011 nie byt znany zaden
rzeczywisty atak na te metode formatowania. Jednoczeénie uznano, ze metoda
formatowania PKCS#1 v.1.5 moze by¢ stosowana przez co najmniej 6 lat.
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Uzycie kluczy RSA o dtugosci 1024 bity nie jest dopuszczone dla par kluczy, ktérych
planowany okres waznosci przekracza 1 rok, jednak zauwazono (uwaga 2 na str. 30), ze az do
maja 2011 r. nie odnotowano zadnego rzeczywistego ataku na RSA z taka dtugoscia kluczy.
Zawarto jednak zastrzezenie, iz konieczne jest zachowanie gotowosci do uniewaznienia tych
par kluczy lub podjecia innych krokdw, jezeli bezpieczestwo RSA-1024 ulegnie pogorszeniu,
np. zostang ogtoszone rozktady liczb z konkursu RSA.

ETSI uznaje, ze na okres 3 lat dopuszczalne jest uzywanie RSA z kluczami o dtugosci 1536
bitdéw, a w dajacej sie przewidzieé przysztosci (6 lat to okres ,,rozsgdny”; w odréznieniu od 10
lat, ktory to horyzont czasu okresla sie mianem ,spekulacji”) sugeruje wykorzystanie RSA z
kluczami o dtugosci 2048 bitow.

A1.1.3.2. NIST

A.1.1.3.2.1. SP 800-78-3 Cryptographic algorithm and key sizes for personal identity verification
(12/2010)

RSA-1024 jest dopuszczone do celow uwierzytelnienia, podpisu
cyfrowego/elektronicznego i zarzadzania kluczami, ale z zastrzezeniem, ze musi zostaé
wycofane do korica 2013 roku. Natozone sg réwniez ograniczenia na wykfadnik publiczny:
powinien by¢ wiekszy lub réwny 65537 i nie wiekszy niz 22°6-1.

A.1.1.3.2.2. SP 800-57 Recommendation for key management Part 1: General (07/2012)

Efektywne bezpieczenstwo RSA-1024 jest ocenione jako réwne 80 bitdow, podlega ono
wycofywaniu z uzycia i jest dopuszczone do korica 2013 r. Natomiast RSA 2048-bitowy
(efektywnie 112 bitéw) mozna stosowac¢ do 2030 r. Przy bezpieczenstwie potrzebnym po
2030 r. nalezy uzywac¢ RSA min. 3072-bitowego. Nie przewiduje sie stosowania innych
dtugosci kluczy dla RSA.

A.1.1.3.2.3. FIPS 186-4 Digital signature standard (07/2013)

Dopuszcza sie uzycie RSA wg normy ANSI X9.31 lub PKCS#1. Minimalna dtugos¢ modutu to
1024 bity. Podane sg réwniez kryteria (i metoda), ktére majg by¢ uzywane przy generowaniu
par kluczy m.in. postulowane jest, aby wykfadnik publiczny e byt nieparzystg liczbg naturalng
z zakresu 21® < e < 2%, Inne warunki dotycza wyktadnika prywatnego, odstepu miedzy
czynnikami i wfasciwosci czynnikdw chronigcych przed rozktadem przy uzyciu algorytmoéw
p-1 lub p+1.

Dopuszcza sie tylko 3 mozliwe dtugosci kluczy RSA wymienione w SP 800-57 (1024, 2048 i
3072), przy czym uzytkownicy rzadowi inni niz CA (podmioty $wiadczace ustugi
certyfikacyjne) powinni uzywac tylko pierwszych dwdch dtugosci, natomiast CA z kolei
powinny uzywac kluczy o dtugosci nie mniejszej niz uzytkownicy koricowi.

Najnowsza wersja normy (186-4) wprowadza zmiany dotyczace generowania bitéw
losowych i liczb losowych, wymagajac stosowania RBG i RNG tylko z urzadzen
certyfikowanych na zgodnos¢ z FIPS-140. Ponadto okresla zasady ponownego wykorzystania
ziarna do generowania liczb pierwszych p, g oraz zasady wyznaczania diugosci salt dla
schematu RSASSA-PSS z PKCS#1, wersja 2.1, gdyz dotad dla kluczy o dtugosci 1024 bity byty
one niezgodne.

A.1.1.3.2.4. NIST SP 800-131A (01/2011)
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Przewiduje sie stosowanie RSA 1024-bitowego tylko do korfica 2013 r.® Po tym terminie
dopuszczalny jest RSA 2048-bitowy (odpowiadajgcy 112-bitowemu poziomowi
bezpieczenstwa).

A1.1.3.3. ECRYPT (09/2012)

W raporcie zalecane jest wykorzystanie kluczy RSA o dtugosci od 1024 w goére (przy czym
1024 bitdw uznaje sie jako absolutne minimum i moze by¢ uzywane tylko dla zapewnienia
zgodnosci w istniejgcych systemach), w nowych systemach zaleca sie stosowanie modutow
o dtugosci minimum 2432 bity. | wyktadniki publiczne wieksze lub réwne 65537 (chod
dopuszczone sg i mniejsze w szczegdlnych przypadkach dla RSA_KEM).

Dla zabezpieczen nowych systemow zalecane jest stosowanie kluczy o dtugosci co
najmniej 2432 bity, na okres 30 lat kluczy o dfugosci 3248 bitow, a na dtuzsze okresy 15424
bity.

Jest zalecane, aby tam gdzie to mozliwe stosowac RSA-OAEP lub lepiej RSA_KEM, zamiast
RSA-PKCS#1.5, dla ktérego nie ma dowodu bezpieczenstwa i znane sg podatnosci.

Do podpiséw elektronicznych zalecane jest stosowanie RSA_PSS.

W przypadku uzywania RSA-PKCS#1 wymagane jest uzywanie duzych, losowych
wykfadnikdw publicznych i zakazane jest uzywanie wspdlnych kluczy do szyfrowania i
podpisu.

A1.1.3.4.  CRYPTREC (2003)

Zaleca stosowanie RSA-PSS oraz RSA PKSC#1 v.1.5 do podpiséw elektronicznych oraz RSA-
OAEP i RSA PKCS#1 v.1.5 (ten ostatni schemat dopuszczony tylko ,,na pewien czas” do uzycia
z ,0stroznosciag”) do zapewnienia poufnosci.

A.1.1.4. Podsumowanie

Odporno$é na ataki inne niz faktoryzacja mozna zapewnic stosujgc odpowiednie zalecenia
dotyczace doboru kluczy, np. te znajdujgce sie w dokumentach NIST.

Efektywne bezpieczernstwo RSA-1024 mozna oceni¢ (w $lad za [ECRYPT]) na 70-80 bitéw o
ile wykluczy sie (poprzez dobdr kluczy) mozliwosci atakéw innych niz rozktad modutu na
czynniki. Wg niektérych publikacji rozktad modutéw RSA o tej dtugosci wydaje sie byé
technicznie mozliwy, acz bardzo drogi (rzedu kilkuset milionéw dolaréw cho¢ niektére
szacunki méwig o 10 milionach dolaréw). Organizacje normalizacyjne wycofujg sie ze
stosowania RSA-1024 (NIST zezwala na uzycie do korica 2013 roku, ECRYPT tylko w
istniejacych systemach). Wobec tego w systemie NFZ zaleca sie stosowanie RSA o dtugosci co
najmniej 2048 bitow.

Wykorzystanie ocen i zalecer formutowanych w odniesieniu do uzycia RSA przy podpisie
cyfrowym lub elektronicznym do oceny bezpieczenstwa tego samego algorytmu uzytego do
uwierzytelnienia podmiotéw wydaje sie uzasadnione m.in. tym, ze najczestszy sposdb
realizacji protokofu uwierzytelnienia wykorzystuje mechanizm podpisu cyfrowego w formie

6 w stosunku do wczeéniejszej wersji tego dokumentu dokonano przedtuzenia mozliwosci

stosowania 1024-bitowego klucza o 3 lata, czyli deadline zmieniono z 2010 r. na 2013 r. z
dodatkowym zastrzezeniem, iz jednoczesnie stosujgcy godzi sie z pewnym, nieznacznym
poziomem ryzyka
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czarnej skrzynki. Nie wyklucza to oczywiscie mozliwosci istnienia stabosci w samym
protokole, niezaleznych od algorytmu podpisu lub zwigzanych ze sposobem uzycia tego
algorytmu w protokole (tzw. problem ,kompozycji kryptograficznych?” algorytmoéw).

A.1.2. DSA

A1.21. Zalecenia organizacji normalizacyjnych

Digital Signature Algorithm zostat opublikowany w normie FIPS 186-3 i jest dopuszczony
do stosowania w agencjach federalnych. Ostatnio zwraca sie uwage na sposéb generowania
parametréow tego algorytmu, poniewaz pewne (stosowane dotad) deterministyczne
generatory liczb losowych sg obecnie wycofywane z uzycia. Doktadniej, zalecenie NIST SP
800-90 zostato w styczniu 2012 r. zastgpione zaleceniem NIST800-90A.

A1.2.11. ETSI (07/2011)

W dokumencie TS 102 176-1 dopuszcza sie wykorzystanie algorytmu DSA o nastepujgcych
parametrach (zgodnie z ISO/IEC 14888-3):
a =1024, B = 160;
a =2048, B = 224;
a =2048, B = 256;
a =3072, B = 256.

Przy czym wskazuje sie warto$¢ B = 160 jako nie zalecang do stosowania w nowych
aplikacjach ze wzgledu na wycofywanie z uzycia funkcji skrotu SHA-1. Ponadto ze wzgledu na
to, ze stosowanie B = 224 nie daje zadnych korzysci w stosunku do B = 256, zaleca sie
stosowanie = 256.

Klucz prywatny DSA sktada sie z publicznych parametréw p, g i g oraz unikalnej i
nieprzewidywalnej liczby catkowitej x, 0<x<q, a takze unikalnej i nieprzewidywalnej liczby
catkowitej k , 0<k<g, ktéra musi by¢ ponownie generowana dla kazdego podpisu. Jesli
rozktad liczb k znaczaco odbiega od rdédwnomiernego, woéwczas mozliwe sg ataki.
Bleichenbacher opublikowat atak prawie wyczerpujacy, ktérego skutecznos¢ zalezy od
odchylenia rozktadu k od réwnomiernego i liczby podpiséw wytworzonych za pomoca
pojedynczego klucza prywatnego. Wartos¢ k musi by¢ chroniona tak samo jak klucz
prywatny, gdyz nawet czesciowa informacja o k moze umozliwi¢ przeprowadzenie ataki
[Nguyen, Shparlinski]

A1.21.2. NIST

A.1.2.1.2.1. NIST SP 800-57 Recommendation for key management Part 1: General rev.3
(07/2012)

NIST SP 800-57 rev. 3 zaleca wycofywanie stosowania zabezpieczen o poziomie
bezpieczenstwa 80-bitdw do konca 2013 roku i dopuszcza poziom bezpieczenstwa 112-
bitowy do konca 2030 roku, po czym zaleca migracje do poziomu 128-bitowego.

Wobec powyzszego wycofywane jest uzywanie DSA o parametrach (1024, 160), a po
zakonczeniu 2013 roku te parametry sg niedozwolone. Zalecane jest stosowanie DSA o

" ang cryptographic suties
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parametrach co najmniej (2048, 224) do korica 2030 roku, a po tym terminie zalecane jest
stosowanie DSA o parametrach co najmniej (3071, 256).

Al1.2.1.22. NIST SP 800-131A (01/2011)

NIST SP800-131A Transitions: Recommendation for Transitioning the Use of
Cryptographic Algorithms and Key Lengths (01/2011) ocenia, ze poziom bezpieczeristwa
podpisow DSA odpowiadajgcy 80 bitom w szyfrowaniu symetrycznym, zapewniany jest przy
nastepujgcym doborze parametréw DSA: ((|p| =1024)i (|q| = 160))i ((|p]| < 2048) lub (]|q]|
< 224)). Poziom ten jest dopuszczony do konca 2013 roku. Od 2014 roku, poziom
odpowiadajgcy szyfrowaniu 112-bitowym szyfrem blokowym, to (|p| =2048)i (|q| = 224)).

Do weryfikacji podpiséw, ztozonych przed zmiang poziomu bezpieczenstwa, mozliwe jest
stosowanie zestawu zapewniajgcego 80-bitowe bezpieczenstwo.

A1.2.1.3. ECRYPT (09/2012)

Ecrypt Il Yearly Report on Algorithms and Keysizes (2010-2011) (06/2011) okresla
bezpieczenstwo DSA z parametrami p=1024 i q=160 jako kréotkoterminowe, natomiast przy
parametrach q > 256 oraz p = 3072 jako Srednioterminowe. Réznica w stosunku do NIST
wynika z innego podejscia do okreslenia réwnowaznego poziomu bezpieczenstwa dla
szyfrow asymetrycznych (tj. poziomowi 80-bitéw dla szyfréw symetrycznych odpowiada
poziom parametrow DSA: p=1248 i =160, a poziomowi 112-bitow dla szyfrow
symetrycznych odpowiada poziom parametréw DSA: p=2432 i g=224).

A1.2.1.4. CryptRec (03/2003)

Cryptrec Report 2002 (03/2003) jest corocznie aktualizowany. Raport w oryginalnej wersji
z 2003 r do podpisu elektronicznego zaleca stosowanie m.in. DSA. Niestety, ze wzgledu na
to, ze kolejne raporty sg dostepne w jezyku japoriskim, nie mamy informacji o aktualnych
zaleceniach dot. parametréw.

A1.2.1.5. ISO/IEC 14888-3:2006 Amd. 1-2010

W normie ISO/IEC 14888-3:2006 Amd. 1 dopuszcza sie wykorzystanie algorytmu DSA o
nastepujacych parametrach:
a = 1024, B = 160;
a =2048, B = 224;
a =2048, 3 = 256;
a =3072, B = 256.

A.1.2.2. Podsumowanie

DSA jest stosowanym powszechnie i zalecanym przez organizacje normalizacyjne
algorytmem podpisu elektronicznego. Przy witasciwym doborze parametréw jego
bezpieczenstwo nie budzi zastrzezen.

A.1.3. ECDSA (ECDH i ECIES)

Wszystkie 3 algorytmy oparte sg o krzywe eliptyczne. Bazowym ciatem jest GF(p) gdzie p
jest liczbg pierwszg dtugosci 521 bitéw.
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W przypadku algorytmu ECIES istnieje dowdd, ze jest on CCA2-IND bezpieczny w modelu
random oracle przy zatozeniu trudnosci problemu Gap-DH, pod pewnymi warunkami co do
wyboru parametréow systemu (innych niz krzywa). Praktyczne bezpieczenstwo wigze sie
jednak z problemem logarytmu dyskretnego w grupie, w ktérej zdefiniowano ten system.

W przypadku ECDSA istniejg dowody bezpieczenistwa (tj. odpornosci na tzw. existential
forgery przy adaptive chosen Messager attack) w tzw. generic group model, przy zatozeniu,
ze funkcja skrétu jest odporna na kolizje.

W praktyce bezpieczenstwo wszystkich 3 algorytmdéw jest powigzane z problemem
logarytmu dyskretnego na krzywej eliptycznej.

A1.3.1. Ataki ogodlne

Jedynym znanym atakiem ogdlnym jest wyznaczanie logarytmu dyskretnego w grupie
punktéw na krzywej eliptycznej. Nie sg znane zadne algorytmy o ztozonosci mniejszej niz
wykfadnicza dla ogdlnego przypadku. W praktyce stosuje sie algorytmy takie jak algorytm
Rho Pollarda, Lambda Pollarda, algorytm Shanksa, ktérych ztozono$é czasowa wynosi O(\/n
Vn) gdzie n jest rzedem grupy.

Postep w wyznaczaniu logarytméw dyskretnych na krzywych eliptycznych mozna sledzié
m.in. dzieki konkursowi firmy Certicom. Aktualnie najwiekszg krzywg (nad ciatem prostym),
dla ktorej udato sie wyznaczy¢ logarytm dyskretny punktu wskazanego w konkursie to ECCp-
109 dla 109-bitowego p. Nakfady obliczeniowe to 549 dni na ok. 10000 komputerdéw PC.

W dokumencie SEC-1 podano oszacowanie dot. wymaganych naktadéw obliczeniowych
na wyznaczenie logarytmu dyskretnego na krzywej eliptycznej rozmiaru 521 bitow réwne
1.3*%10% MIPS-lat i zestawiono to z oszacowaniem podanym przez Odlyzko (w 1995 roku)
dotyczagcym mocy obliczeniowej reprezentowanej przez 0.1% catkowitej swiatowej mocy
obliczeniowej w roku 2014 pracujacej przez 1 rok réwnej 10! MIPS-lat.

Zabezpieczeniem jest odpowiedni dobér rozmiaru grupy, w ktérej prowadzone sg
obliczenia. W chwili obecnej 256-bitowe krzywe wydaja sie by¢ poza zasiegiem dostepnych
mocy obliczeniowych.

A.1.3.2. Ataki na szczegdlne przypadki
A.1.3.2.1. Szczegdblne krzywe eliptyczne

A.1.3.2.1.1. Krzywe supersingularne

Atak ma zastosowanie w przypadkach, gdy grupa, w ktérej prowadzone s3 obliczenia ma
rzad p+1 gdzie p jest charakterystyka ciata. Dla tych przypadkéw wyznaczanie logarytmu
dyskretnego (poprzez przeniesienie problemu do pewnego ciata skoriczonego) ma ztozonosé
podwyktadniczg. Zastosowanie majg algorytmy Menezesa, Okamoto i Vanstone’a lub Freya i
Ruecka. Praca Eprint 2007/343 zawiera propozycje rozszerzenia stosowanego kryterium
MOV na tzw. subfield adjusted MOV.

Zabezpieczeniem jest wykrywanie i odrzucanie takich krzywych na etapie doboru
krzywych.

A.1.3.2.1.2. Krzywe anomalne

4pi Sp. z o.0. 03-924 Warszawa, ul. Nieklanska 27/5, tel/fax (22) 616 33 42, www.4pi.pl, ENIGMA Systemy 30
Ochrony Informacji Sp. z o. o., ul. Jutrzenki 116, 02-230 Warszawa, tel. 22 570 57 10, www.enigma.com.pl



Analiza przyjetych rozwigzar technologicznych Projektu RUM 11 Spis tresci

Atak ma zastosowanie w przypadkach, gdy grupa, w ktérej prowadzone sg obliczenia ma
rzad p, gdzie p jest charakterystyka ciata. Dla tych przypadkéw zastosowanie majg algorytmy
Semaeva, Smarta oraz Satoha i Araki.

Zabezpieczeniem jest wykrywanie i odrzucanie takich krzywych na etapie doboru
krzywych.

A.1.3.2.2. Generator grupy niskiego rzedu lub gtadkiego rzedu

Tak dobrany generator grupy umozliwia sifowe wyznaczenie logarytmu dyskretnego lub
zastosowanie algorytmu Pohliga i Hellmana wyznaczajgcego logarytmy dyskretne modulo
dzielniki rzedu P.

Zabezpieczeniem jest dobor grupy (a wiec i generatora P), ktérej rzad jest duzg liczbg
pierwsza.

A.1.3.2.2.1. Krzywe o niskiej liczbie klasowej maksymalnego rzedu
Istnieje (hipotetycznie) mozliwos¢ wyznaczania logarytmow dyskretnych na krzywej
eliptycznej poprzez przeniesienie problemu do krzywej eliptycznej nad ciatem liczcbowym.
Zabezpieczeniem jest losowy dobor krzywych eliptycznych dostatecznie duzych
rozmiarow lub sprawdzanie odpowiedniego warunku podczas generowania krzywej.
Normy ISO/IEC oraz ETSI zawieraja wymogi (norma ETSI réwniez wskazéwki dotyczace
implementacji odpowiedniego testu) dotyczace liczby klasowej (ang. class number).

A.1.3.3. Ataki na poszczegdlne algorytmy i ich warianty

A.1.3.3.1. ECDSA

W przypadku ECDSA nalezy podkresli¢, ze ujawnienie chocby jednej wartosci k pozwala
odtworzy¢ klucz sesyjny.

Zabezpieczeniem jest uzywanie dobrego generatora liczb losowych oraz
uniemozliwienie ujawnienia wartosci kluczy sesyjnych (np. zerowanie tych kluczy
sesyjnych bezposrednio po wykorzystaniu).

Uzycie niepoprawnych krzywych eliptycznych lub kluczy publicznych przez podpisujgcego
moze by¢ wykorzystane przez niego do wyparcia sie podpisu.

Zabezpieczeniem jest uzywanie krzywych eliptycznych z wiarygodnego zrodta lub ich
walidacja oraz walidacja kluczy publicznych podpisujgcego.

Jest mozliwe wygenerowanie takiej pary kluczy ECDSA, ktéra pozwoli przedstawic 2 rdzne
wiadomosci pasujgce do jednego podpisu. Taka cecha mogtaby postuzy¢ do wyparcia sie
autorstwa jednej z tych wiadomosci. Ujawnienie tych wiadomosci ujawnia jednak réwniez
klucz prywatny. Jest to wiec mozliwe do wykonania tylko przez wtasciciela klucza i nie jest
traktowane jako prawdziwy atak na ECDSA.

Zabezpieczenie nie jest konieczne.

W SEC-1 wspomniana jest mozliwos¢ ataku na ECDSA poprzez tzw. elliptic curve semi-
logarithm problem (ECSLP) [BrownO1, BrownO5b]. Niewiele wiadomo o mozliwosciach
rozwigzywania tego problemu, nie jest on jednak trudniejszy niz logarytm dyskretny na
krzywych eliptycznych.

Zabezpieczenie nie jest znane, jednak nie s3 réwniez znane efektywne algorytmy
wyznaczania semi-algorytmoéw.
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A.1.3.4. Zalecenia organizacji normalizacyjnych

A1.3.4.1.  ETSI(07/2011)

Dopuszcza algorytm ECDSA m.in. nad ciatem GF(p). Stawia sie nastepujgce wymagania:
e liczba klasowa maksymalnego rzedu w pierscieniu endomorfizmow krzywej E powinna by¢ réwna co
najmniej MinClass = 200.

e warto$é r0: = min (r: q dzieli p™-1) powinna by¢ wieksza niz rOmin=10%.

e h=n/q powinno byé¢ mniejsze lub réwne 4

Ponadto ustala sie rekomendowane minimalne wartosci parametréw, ktére pozwalajg
zapewni¢ bezpieczerstwo podpiséw przez okres 1, 3 i 6 lat (dla okresu 10 lat minimalne
wymagania nie sg okre$lone precyzyjnie, gdyz tak dtugi okres czasu pozwala jedynie na
»spekulacje”): minimalny rzad grupy, w ktdérej prowadzone sg obliczenia (q) ma wynosi¢ co
najmniej 2% w przypadku wymogu zapewnienia bezpieczeristwa podpisu rzedu 1 roku oraz
co najmniej 222* w przypadku wymogu zapewnienia bezpieczefistwa podpisu w perspektywie
3 lat. Gdy okres waznosci podpisow jest dtuzszy (6 lat i wiecej) rekomenduje sie wielkos¢
min. 2%°°,

Dokument zawiera rowniez stwierdzenie, ze wszystkie krzywe eliptyczne podane w
zatgczniku do FIPS 186-3, jak réwniez w RFC 5639 (,Elliptic Curve Cryptography (ECC)
Brainpool Standard Curves and Curve Generation”), spetniajg wszystkie wymogi okreslone
przez ETSI.

A1.3.4.2. NIST

A.1.3.4.2.1. FIPS 186-4 Digital signature standard (07/2013)

Dopuszcza uzywanie algorytmu ECDSA i okresla rekomendowane krzywe eliptyczne.
Stwierdza, ze uzycie krzywej nad ciatem GF(p) dla |p|=521 bitéw zapewnia poziom
bezpieczenstwa rdwnowazny algorytmowi AES-256.

A.1.3.4.2.2. SP800-56A rev. 2 (05/2013)

Dopuszcza uzycie algorytmu ECDSA. Dopuszcza uzycie krzywych eliptycznych o rozmiarach
od 160 bitow, przy czym dla aplikacji rzagdowych nalezy stosowac krzywe eliptyczne o
rozmiarze min. 224 bity (o minimum tzw. ,112-bitowym bezpieczenstwie” — patrz pkt 5.5.1.2
dokumentu NIST SP-800-56A rev. 2).

A.1.3.4.2.3. NIST SP 800-57-1 rev.3 (07/2012)

NIST SP 800-57 rev. 3 zaleca wycofywanie stosowania zabezpieczen o poziomie
bezpieczenstwa 80-bitédw do konca 2013 roku i dopuszcza poziom bezpieczenstwa 112-
bitowy do korica 2030 roku, po czym zaleca migracje do poziomu 128-bitowego.

Wobec powyiszego wycofywane jest uzywanie ECDSA rozmiaru 160-223, a po
zakonczeniu 2013 roku te parametry sg niedozwolone. Zalecane jest stosowanie ECDSA o
rozmiarze co najmniej 224 do korica 2030 roku, a po tym terminie zalecane jest stosowanie
ECDSA o rozmiarze co najmniej 256.

Sita algorytmdw opartych na krzywych eliptycznych o rozmiarze wiekszym niz 512 bitow
zostata oceniona jako réwnowazna poziomowi bezpieczenstwa 256 bitéw.

A.1.3.4.2.4. NIST SP 800-78-3 (12/2010)
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Dla potrzeb uwierzytelnienia dopuszcza uzycie krzywych eliptycznych o rozmiarach 256
lub 384 bitéw. Dopuszcza uzycie algorytmow ECDSA oraz ECDH (na potrzeby zarzadzania
kluczami uwierzytelniajgcymi).

A.1.3.4.2.5. NIST SP 800-131A (01/2011)

Nie ma ograniczen w stosowaniu algorytmow opartych na krzywych eliptycznych o
rozmiarach wiekszych lub réwnych 224 bitéw (efektywnie 112-bitowy). Do kornica 2013 r.
dopuszcza sie (z pewnym ryzykiem) implementacje uzywajgce kluczy krétszych (miedzy 160 i
223 bity).

A.1.3.4.3. ECRYPT (09/2012)

Stwierdzone jest, ze dla poziomu bezpieczenstwa 2" operacji grupowych nalezy uzywac
kluczy o dtugosci 2n bitdéw, co przektada sie na wymag, aby rzad grupy, w ktérej prowadzone
sg obliczenia byt rzedu 22",

Dla istniejgcych systemow dopuszczalne jest uzywanie krzywych eliptycznych o
rozmiarach przynajmniej 160 bitdw, dla nowych systemow zalecane jest wykorzystywanie
grupy rzedu przynajmniej 224 bity.

A1.3.4.4. NSA (2005)

W 2005 roku NSA ogtosito tzw. suite B cryptography — zestaw jawnych algorytmow
dopuszczonych do ochrony informacji klasyfikowanych i nieklasyfikowanych. Sg wsérdéd nich
algorytmy ECDH, ECDSA (zgodnie z dokumentami NIST FIPS 186-2 oraz SP 800-56A) przy
czym wymagane jest uzycie krzywych eliptycznych nad ciatem prostym GF(p), gdzie p ma 256
lub 384 bity.

A.1.3.4.5. Cryptrec (2003)

Dopuszcza stosowanie ECDSA do podpiséw elektronicznych oraz ECDH do uzgadniania
kluczy. Wskazuje na watpliwosci dotyczgce ECIES przy zapewnieniu poufnosci — jako podatne
na atak z wybranym tekstem.

A.1.3.4.6. SECG (01/2010)

SEC-2 v.2.0 dopuszcza algorytmy ECIES, ECDH i ECDSA. SEC-2 dopuszcza rozmiary
krzywych od 192 bitéw do 521 bitéw w przypadku krzywych nad ciatami prostymi. Krzywe o
rozmiarze 192 bitdw sg ocenione jako zapewniajgce bezpieczenstwo na poziomie 96 bitow.

A.1.3.5. Podsumowanie

Pod warunkiem wyeliminowania tych przypadkéw, ktére pozwalajg na efektywne
wyznaczanie logarytmow dyskretnych algorytm ECDSA wydaje sie, ze nalezy wycofywac sie z
krzywych o rozmiarze 160-bitéw i migrowaé na krzywe o rozmiarze co najmniej 192-bitéw.
Wobec tego w systemach NFZ nalezy wykorzystywac krzywe o rozmiarze co najmniej 192-
bity.

A1.4. AES

AES to symetryczny szyfr blokowy o dtugosci bloku 128 bitéw i 3 réznych dtugosciach
kluczy. W zaleznosci od dtugosci kluczy zmienia sie liczba rund algorytmu:
e dlakluczy 128-bitowych (ozn. AES-128) ma 10 rund
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e dlakluczy 192-bitowych (ozn. AES-192) ma 12 rund
e dla kluczy 256-bitowych (ozn. AES-256) ma 14 rund

A1.41. Znane ataki

Wiekszos¢ atakéw dotyczy wariantdw AES uzyskanych np. poprzez ograniczenie liczby
rund. Ponizej przedstawione jest zestawienie znanych atakdéw.

Algoryt Liczba Rodzaj ataku Ztozonos¢ Zajetosc Uwagi
m rund obliczenio pamieci
wa?
AES-128 6 sumy czesciowe [FKS00] 244 6*232CP
7 sumy czesciowe [FKS00] 2120 2128.2119Cp
10  atak algebraiczny XSL [CP02] P
AES-192 7 RK DC z niemozliwymi 2%4 2°6 CP 32 klucze
réznicami [BDNO6]
7 RK DC z niemozliwymi 2116 2111 ¢P 2 klucze
réznicami [JDO3]
7 Square[FKLO1] 2155 19*232Cp
7 DC z niemozliwymi réznicami 2186 2°2Cp
[PO4]
8 RK DC Rectangle [HKKO5] 2865 2865 Cp 4 klucze
8 RK DC z niemozliwymi OHE: 2116 Cp 32 klucze
réznicami [BDNO6]
8 RK DC z niemozliwymi 21> 2°2 CP 32 klucze
roznicami [BDNO6]
8 RK DC z niemozliwymi P 288 CP 2 klucze
réznicami [JDO3]
8 RK DC z niemozliwymi 2184 2685 Cp 32 klucze
réznicami [BDNO6]
8 Square [FKLO1] DU 21282119 cp
9 RK DC Rectangle® 2125 286 Cp 256 kluczy
9 RK DC Rectangle [KHPO7] P 285CP 64 klucze
10 RK DC Rectangle [KHPQ7] 2182 212> Cp 256
10  RK DC Rectangle [KHPO7] PN 2124¢cp 64
12 RK DC [BK09] 2176 2123 ¢cp
AES-256 9  RK DC [KHPO7] 2120 29CP 4
10 RK DC Rectangle [BDKO5] 21718 21149¢cp 256
10 RK DC [KHPO7] 217238 21139CP 64
9 RK DC [BDKKS09] 2% 23°¢cp
10 RK DC [BDKKS09] 2B A Related
subkey
14 RK DC [BK09] 2118 218 cp

8 Okreslana w liczbie szyfrowan danym rodzajem szyfru
9 pojawity sie watpliwosci dotyczgce wskazanego wyniku [KHPO7]
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Legenda:

Tabela 1. Ataki na AES

RK — atak z powigzanymi kluczami (ang. related key)
CP — wybrany tekst (ang. chosen plaintext)
DC — analiza réznicowa (ang. differential cryptanalysis)

LC — analiza liniowa (ang. linear cryptanalysis)
AA — atak algebraiczny (ang. algebraic attack)

DFA —réznicowa analiza btedow (ang. Differential fault analysis)

A1.4.2. Przeszukiwanie kluczy

Oprdcz atakéw wskazanych powyzej
przeszukiwaniu przestrzeni kluczy (ataki sitowe), w tym w wariantach typu Time-Memory-
Data Tradeoff. Ponizej przedstawiono znane ataki sitowe w zastosowaniu do AES:

mozliwe sg rowniez ataki

polegajace na

Algorytm Atak Typ Dane Ztozonos¢ Zajetosc Obliczenia
danych obliczeniowa® pamieci wstepne®
AES-128 TMD ustalone 28 2128 260 2120
[BSO0] zZnane
teksty
220 2100 258 2108
232 280 256 296
243 284 243 285
Biham ustalone 264 264 264 264
[BO2] znane
teksty
AES-192 TMD ustalone 248 26 296 2144
[BSOO0] znane
teksty
264 2128 264 2128
Biham ustalone 296 296 296 296
[BO2] znane
teksty
AES-256 TMD ustalone 264 2128 2128 2192
[BSO0] znane
teksty
285 2170 285 2170
Biham ustalone 2128 2128 2128 2128
[BO2] znane
teksty
Tabela 2. Ataki TMD na AES
A1.43. Zalecenia organizacji normalizacyjnych

A1.4.31. NIST

AES jest szyfrem, ktéry zalecany jest do stosowania w agencjach rzgdowych do
zapewnienie dtugookresowego bezpieczenstwa, tj. ponad 2030 r.
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A.1.4.3.1.1. NIST SP 800-57 (07/2012)

Zalecenie NIST SP 800-57 dopuszcza wykorzystanie algorytmu AES-128, AES-192 i AES-256
obecnie i w okresie powyzej 2031 roku.

A.1.4.3.1.2. NIST SP 800-78-3(12/2010)

Zalecenie NIST SP 800-78-3 dopuszcza wykorzystanie algorytmu AES-128, AES-192 i AES-
256 jako klucza uwierzytelniajgcego karty obecnie i po 2013 roku.

A.1.4.3.1.3. NIST SP800-131A (01/2011)

Zalecenie NIST SP 800-131A dopuszcza wykorzystanie algorytmu AES-128, AES-192 i AES-
256 bez ograniczen czasowych.

A1.4.32.  NSA (2005)

NSA Suite B w zestawie dopuszczonych algorytméw wskazuje AES. AES z kluczami 128-
bitowymi ma by¢ stosowany do ochrony informacji tajnych, a z kluczami 256-bitowymi do
ochrony informacji $cisle tajnych.

A1.4.33.  Ecrypt (09/2012)

Ecrypt Il Yearly Report on Algorithms and Keysizes (2011-2012) (09/2012) zaleca
stosowanie AES do zapewnienia dtugookresowego poziomu bezpieczenstwa

A.1.4.34. Cryptrec (2003)
W raporcie Cryptrec dopuszczono stosowanie algorytmu AES w instytucjach rzgdowych.

A1.44. Podsumowanie

Z dokonanego przegladu atakdéw wynika, iz obecnie brak jest atakéw mogacych realnie
zagrozi¢ algorytmowi AES-256. Nawet uzycie AES-128 dla celdow takich jak okreslono w
systemach NFZ wydaje sie wystarczajace.

A.1.5. 3DES

Algorytm DES, ktéry stanowi podstawe 3DES, jako najbardziej popularny szyfr blokowy
doczekat sie wielu publikacji z zakresu kryptoanalizy. Poczgwszy od ataku Daviesa, poprzez
analize liniowa i jej warianty, analize réznicowa i jej warianty, ataki algebraiczne i wiele
innych. Jednak najskuteczniejszym atakiem na DES pozostat atak wyczerpujgcy, polegajacy
na przeszukaniu catej przestrzeni kluczy. Wielokrotne szyfrowanie zastosowane w 3DES
(wydtuzyto szyfr z 16 do 48 rund) miato na celu zapobieganie atakom statystycznym, takim
jak analiza liniowa, czy réznicowa, gdzie ztozonos¢ ataku wzrasta wraz z liczbg atakowanych
rund. Cel ten zostat osiggniety.

Wczesniej ukazata sie publikacja [CW92] wykazujaca, ze DES nie tworzy grupy, wobec
czego wielokrotne szyfrowanie nie moze by¢ zastgpione pojedynczym przeksztatceniem.
Jednak ataki ze spotkaniem w S$rodku [OW91, L98] wykazaty, ze poziom bezpieczenstwa
wielokrotnego szyfrowania jest nizszy niz wynikatoby to z dfugosci wykorzystywanych w
przeksztatceniu kluczy.

Bezpieczenstwo wielokrotnego sktadania szyfrowania oceniono w artykule [MH81].
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Atak Liczba Ztozonos¢ Zajetosc pamieci Uwagi
rund obliczeniowa®

Atak ze 3x16 pE P dla

spotkaniem w nieparzystej liczby

srodku MITM szyfrowan m i

[MO96] klucza
podstawowego
szyfru o dtugosci k

Atak na kolizje 3x16 284 228 2mk/2 ztozonos¢é

kluczy [B96] obliczeniowa ataku
przy 22
dostepnych parach
(P,C)

Warianty 3x16 1,3%2104 232 par (P,C)

ataku ze

spotkaniem w
sSrodku [L98]

Atak ze 3x16 2°6-272 Przy jednej parze
spotkaniem w powigzanych
srodku z kluczy
powigzanymi

kluczami

[SW96]

Tabela 3. Ataki na 3DES

A1.51. Ataki z kompromisem TMD na 3DES

Rodzaj ataku Dane Ztozonos¢ Zajetosc Obliczenia
obliczeniowa® pamieci wstepne?
MTM bez obliczed wstepnych 1 2112 2% 0
[MO96]
GD-MTM [MO96] 1 2120 248 0
GDD-MTM [CKO09] 214 2104 264 0
MTM z obliczeniami wstepnymi 1 256 2113 2113
[MO96]
TMTO-MTM [CKO09] 1 280 2101 2113
Rainbow-MTM [CK09] 1 279 2101 2113
BS [BMO5] P P pies gt
BS-MTM [CKO09] 214 284 285 299
TMD-MTM [CK09] 214 271 P D
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Tabela 4. Ataki na typu kompromis Time-Memory-Data na 3DES
A.1.5.2. Zalecenia organizacji normalizacyjnych
A.1.5.2.1. NIST

A.1.5.2.2. NIST SP 800-67 Rev. 1 Recommendation for the Triple Data Encryption
Algorithm (TDEA) Block Cipher (01/2012)

NIST rekomenduje uzywanie TDES (z trzema réznymi, niezaleznymi kluczami) do ochrony
danych wrazliwych nieklasyfikowanych w agencjach rzgdowych. Do roku 2030 TDES, bedzie
funkcjonowat réwnolegle z FIPS 197 (AES) jako zatwierdzony standard szyfrowania danych.

A.1.5.2.3. NIST SP 800-57 Rev. 3 Recommendation for Key Management — Part 1:
General (07/2012)

W tym zaleceniu réwniez nacisk jest potozony na stosowanie TDES z trzema rdéznymi
kluczami. Algorytm w tym wariancie dopuszczony jest do uzytku do 2030 roku.

A1.5.24. SP800-131A (01/2011)

NIST zaleca stosowanie poziomu bezpieczenstwa odpowiadajgcego co najmniegj
bezpieczenstwu szyfru symetrycznego o kluczu dtugosci 80 bitow do konca 2013 roku.
Jednym z dopuszczonych do uzycia szyfrow ocenianych przez NIST, jako zapewniajacych
poziom bezpieczenstwa 80-bitowy, jest 3DES z dwoma kluczami. Nalezy zwrdci uwage na
fakt, ze stosowanie tego szyfru jest ograniczone — jednym kluczem (2x56 bitowym) nie
mozna szyfrowac wiecej niz 22° bitéw danych.

Od 2014 roku do 2030 r. zaleca sie stosowanie poziomu odpowiadajgcego co najmniej
112 bitom — NIST ocenia, ze taki wtasnie poziom bezpieczenstwa jest realizowany przez 3DES
z trzema niezaleznymi kluczami. W przypadku uzycia 3 réznych kluczy, jednym zestawem nie
mozna szyfrowac wiecej niz 232 64-bitowych blokdw (SP 800-67 Rev.1. Zat. E).

A.1.5.25. NIST SP 800-78-3(12/2010)
Analogiczne zalecenia mozna znalez¢ w NIST SP 800-78-3 (10/2010).

A.1.5.2.6. ISO

TDES jest dopuszczony do uzycia w normie ISO/IEC 18033-3:2005 Information technology
— Security techniques — Encryption algorithms — Part 3: Block ciphers.

A.1.5.2.7. CryptRec

Cryptrec Report 2002 (03/2003) dopuszcza stosowanie 3DES z trzema réznymi kluczami,
zgodnie z zaleceniami NIST SP800-67.

A1.5.2.8. ECRYPT (09/2012)

Ecrypt Il Yearly Report on Algorithms and Keysizes (2011-2012) dopuszcza stosowanie
3DES z trzema niezaleznymi kluczami jako odpowiednie do zapewnienia bezpieczenstwa
Srednioterminowego i dtugoterminowego tj. 10-20 lat. Przy czym okresla, ze zalecenie to jest
konserwatywne.

4pi Sp. z o.0. 03-924 Warszawa, ul. Nieklanska 27/5, tel/fax (22) 616 33 42, www.4pi.pl, ENIGMA Systemy 38
Ochrony Informacji Sp. z o. o., ul. Jutrzenki 116, 02-230 Warszawa, tel. 22 570 57 10, www.enigma.com.pl



Analiza przyjetych rozwigzar technologicznych Projektu RUM 11 Spis tresci

A.1.5.3. Podsumowanie

Obecnie wydaje sie, ze nie ma zagrozen dla stosowania szyfru 3DES z trzema kluczami.
Nalezy jednak przy tym stosowac sie do zalecenia NIST, aby nie szyfrowaé wiecej niz 232 64-
bitowych blokéw jednym kluczem.

A.1.6. Ataki ogdélne na iteracyjne funkcje skroétu

Do funkcji RIPEMD oraz funkcji z rodziny SHA majg zastosowanie ataki ogdélne na strukture
Merkle-Damgarda. W strukturze Merkle —Damgarda, znalezienie jednej kolizji powoduje
tatwe wyznaczenie nastepnych kolizji poprzez wydtuzanie wiadomosci. Atak na wyznaczenie
drugiego przeciwobrazu (dla dtugich wiadomosci) jest dla tej struktury zawsze szybszy niz
atak wyczerpujacy. Kolizje wielokrotne (tzn. wiele wiadomosci dajgcych taki sam skrot)
mozna wyznaczy¢ niewiele wiekszym kosztem niz kolizje pojedyncze. Ataki stadne (ang.
herding attacks) mozna przeprowadzi¢ znaczgco mniejszym kosztem niz oczekuje sie to w
przypadku losowej funkgcji.

W iteracyjnych funkcjach skrétu (takich jak struktura Merkle-Damgarda), mozliwe jest
znalezienie 2t wielokrotnych kolizji ze ztozonoscia t*2"/2. W [J04] zaproponowano skfadanie t
kolizji znalezionych w wyniku ataku z paradoksem dnia urodzin. Kazda z kolizji pozwala
wybra¢ wiadomos$¢ z pary wiadomosci, a wybér mozliwy jest t-razy. Dzieki temu mozna
skonstruowac zbidr 2' réznych wiadomosci sktadajgcych sie z t blokéw i wszystkie te
wiadomosci bedg dawaty ten sam skrot.

Wyznaczeniu drugiego przeciwobrazu dla iteracyjnej funkcji skrotu, dla dtugich
wiadomosci opisano w [W84] — dla wiadomosci o dtugosci 2¢ wymaga 2"* préb. Dalsze
badania prowadzone w tym kierunku [D99] i [KSO5] opisujg sposéb konstrukcji i
wykorzystanie w ataku multikolizji, z kolizji pomiedzy blokami wiadomosci o rdznych
dtugosciach. Wyznaczenie drugiego przeciwobrazu dla wiadomosci o dtugosci 2%, wymaga
2nk+lik*2n/2+1 opliczen. Rozwinieciem tej klasy atakéw, w potgczeniu z koncepcja [KK08], jest
publikacja [AB08], gdzie wyznaczenie drugiego przeciwobrazu wymaga 5*22"3+2"k obliczer
(nieznacznie wiecej niz w poprzednim przypadku, ale atak jest znacznie bardziej elastyczny).

Atak wyznaczajacy przeciwobraz powinien mie¢ ztozono$¢ (w idealnym przypadku
wynoszacg 2"). Jednak dla funkcji opartych na strukturze iteracyjnej, atak stadny (ang.
herding attack) [KKO8] mozna przeprowadzi¢ przy 2(2"5/3 obliczeniach.

AA1.7. RIPEMD-160

A1.71. Ataki na RIPEMD-160

Przetwarzanie w funkcji kompresji wykorzystywanej w RIPEMD-128 i RIPEMD-160 odbywa
sie w dwdch rownolegtych gateziach. Aktualizacja stanu wymaga obliczenia wartosci dwdch
gatezi i potaczenia ich wyjs¢. Ze wzgledu na to, ze stan wewnetrzny jest dwukrotnie dtuzszy
niz wyjscie funkcji skrétu oraz na trudnos¢ jednoczesnego kontrolowania dwdch gatezi,
bardzo mato publikacji jest poswieconych tym funkcjom skrotu.
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W [SW12] przedstawiono charakterystyki réznicowe 2-rzedu dla RIPEMD-128 i RIPEMD-
160 o ograniczonej liczbie rund. Na ich postawie mozna przeprowadzi¢ skuteczny atak 47
krokéw z 64 dla RIPEMD-128 oraz na 40-krokéw z 80 dla RIPEMD-160.

W [MPO06] badano wfasnosci réznicowe funkcji RIPEMD-128 i 160. W [0S11] i [WS11]
badano ataki na przeciwobraz, w pierwszej pracy wykazano mozliwos¢ odtworzenia
przeciwobrazu dla 31 krokéw RIPEMD-160, w drugiej dla wewnetrznych 35 krokéw RIPEMD-
160. W obu przypadkach ztozonosci byty bliskie atakowi wyczerpujgcemu.

Teoretyczne wyniki na wyznaczenie drugiego przeciwobrazu dla bardzo dtugich
wiadomosci przedstawiono w [KS08]

Liczba Rodzaj ataku Ztozonos¢ Uwagi
krokéw obliczeniowa®
30 Wyznaczenie drugiego przeciwobrazu 2155 216 pamieci
[0S10]
31 Wyznaczenie przeciwobrazu [0S10] 2155 27 pamieci,
ostatnie 31 krokéw
38 Atak z 4-sumami [SW12] A
40 Atak z 4-sumami [SW12] 236 Zaczynajagc od 2
rundy
40 Atak z czesciowg sumg 2-wymiarowaq 242
[SW12]
42 Atak z czesciowg sumg 2-wymiarowaq 236 Zaczynajagc od 2
[SW12] rundy
43 Atak z czesciowa sumg 2-wymiarowg 2151
[SW12]
51 Atak z czeéciowg sumg 2-wymiarowg 2158 Zaczynajagc od 2
[SW12] rundy

Tabela 5. Ataki na RIPEMD-160
A1.7.2. Zalecenia organizacji normalizacyjnych

A1.7.21. ECRYPT (09/2012)

ECRYPT Il Yearly Report on Algorithms and Keysizes (2011-2012) (09/2012) dopuszcza
stosowanie RIPEMD-160. W pordéwnaniu z SHA-1, uznaje RIPEMD-160 za bezpieczniejsza
funkcje skrotu.

A1.7.2.2. Cryptrec (2003)
Cryptrec Report 2002 (03/2003) dopuszcza stosowanie funkcji RIPEMD-160.

A.1.7.2.3. ISO (2004)
ISO/IEC 10118-3:2004 zaleca stosowanie funkcji RIPEMD-160.

A.1.7.3. Podsumowanie

Przedstawione ataki nie stanowig realnego zagrozenia dla funkcji skrétu RIPEMD-160.
Funkcja ta wydaje sie obecnie bezpieczniejsza niz SHA-1 i czesto jest tak przedstawiana w
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zaleceniach organizacji normalizacyjnych i w innych niezaleznych ocenach. W systemach NFZ
mozna dopuscié¢ stosowanie funkcji RIPEMD-160.

A1.8.  SHA (SHA-1iSHA-2)

Aplikacje podpisujgce aktualnie wykorzystywane w obszarze podpiséow elektronicznych,
rowniez przy , kwalifikowanych ustugach”, realizujg funkcje skrotu SHA-1, jak rdwniez zwykle
moga wspoétpracowac (realizowac padding i szyfrowanie ciggu bitow przy pomocy algorytmu
RSA) z innymi funkcjami skrotu z rodziny SHA-2 (SHA-256 i SHA-512). SHA-1, mimo
powszechnego przekonania o ,,ztamaniu”, tak naprawde do tej pory (sierpien 2014 r.) funkcja
nie zostata skompromitowana poprzez znalezienie kolizji. Najbardziej efektywny atak na
SHA-1 (znalezienie losowych kolizji) jest mozliwy przy redukcji funkcji skrétu z 80 do 73 rund
[EGA10]. Ponadto nalezy zauwazy¢, ze wspomniany atak dotyczy teoretycznej odpornosci na
kolizje (ang. collision resistance), czyli znalezienie dwéch jakichkolwiek ciggéw, ktérych skrot
bytby identyczny. Natomiast praktyczny atak musiatby po pierwsze: pozwalaé na znalezienie
kolizji dla istniejgcego skrétu (ang. 2nd pre-image resistance), a po drugie ten skrdt powinien
dotyczy¢ wiadomosci, ktéra miataby praktyczne (semantyczne) znaczenie, a nie byfaby tylko
losowym ciggiem bitéw. Takich atakéw aktualnie nie znaleziono, a — poza wspomnianym
[EGA10] — artykuty [ASQ9] i [CRO8] mdwig jedynie o ataku na ,jednokierunkowos$é” SHA-1
przy redukcji algorytmu do 45-48 rund. Stad aktualnie nalezy moéwi¢ o zmniejszeniu
marginesu bezpieczeristwa, a nie o ,ztamaniu” algorytmu SHA-1. Tym niemniej Ministerstwo
Gospodarki koriczy konsultacje (wrzesierh 2014) w sprawie zmiany rozporzadzenia w sprawie
warunkow technicznych i organizacyjnych dla kwalifikowanych podmiotéw (delegacja z
ustawy o podpisie elektronicznym), w ktérej zaproponowano stopniowe wycofanie SHA-1 w
aplikacjach podpisujgcych, a pozostawienie mozliwosci jej stosowania tylko w aplikacjach
weryfikujgcych podpisy elektroniczne.

SHA-256/512 to dedykowane funkcje skrotu, nalezgce do rodziny SHA-2. Tak jak inne
funkcje z tej rodziny realizujg one klasyczne podejscie do projektowania funkcji skroétu,
zarbwno w warstwie funkcji kompresji, jak i w warstwie wigzania blokéw. Cecha
odrdzniajagcy te funkcje od popularnych funkcji skrétu jest podwojony stan wewnetrzny
(1024 bity dla SHA-512) oraz relatywnie duza dtugos¢ skréotu wynoszgca 512 bitéw dla funkcji
SHA-512. Do tej pory odnotowano niewiele prac podejmujgcych kwestie bezpieczenstwa
tych funkcji skrotu.

A.1.8.1. Praktyczne bezpieczenstwo

Artykut [SSO8] prezentuje atak na ograniczong do 22-krokéw funkcje SHA-512, tj.
wskazuje kolizje zachodzacg ze $rednim prawdopodobieristwem 2> (w najgorszym
przypadku 2°). Autorzy zaprezentowali charakterystyke rdoznicowy, ktérg musza spetnia
wiadomosci kolidujgce ze sobg i podali przyktad kolidujgcych wiadomosci.

W artykule [IMP0O8] autorzy przedstawili atak na SHA-256 i SHA-512 ograniczony do 24
rund odpowiednio z wszystkich 64 (SHA-256) i 80 (SHA-512) o ztozonosci 28 oraz 2285,
Ponadto wykazali nielosowe zachowanie funkcji SHA-256 wskazujgc na istnienie prawie
kolizji przy dowolnym wyborze wektora poczatkowego. Nie przeprowadzili badan dla funkcji
skrétu SHA-512, ale oczekujg uzyskania podobnych wynikow.
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A.1.8.2. Zalecenia organizacji normalizacyjnych

W zwigzku z istotnym zmniejszeniem marginesu bezpieczenstwa oferowanego przez
funkcje skrotu SHA-1 wszystkie organizacje standaryzacyjne rekomendujg zastosowanie w
nowych aplikacjach funkcji skrotu z rodziny SHA-2. Jednoczes$nie podkreslajg, ze aktualnie
stosowane rozwigzania z funkcjg SHA-1 nadal pozostajg bezpieczne, np. NIST SP 800-131A
(01/2011). Przedtuzyt stosowalnos$¢ algorytmu SHA-1 do 2013 r. mimo wczesniejszych
zapowiedzi o koniecznosci jego wycofania. Ponadto SP 800-131A uznaje aktualnie
bezterminowo bezpieczenstwo weryfikacji podpiséw elektronicznych ztozonych przy pomocy
kompozycji kryptograficznych opartych o funkcje skrétu SHA-1, jak réwniez pozwala na
bezterminowe stosowanie tego algorytmu we wszystkich aplikacjach nie zwigzanych ze
sktadaniem podpiséw elektronicznych.

A.1.8.2.1. ETSITS 102 176-1 (07/2011)

SHA-1 jest zaakceptowana do uzycia przez ETSI do skracania wiadomosci o maksymalnej
dtugosci 2%4-1 bitéw. Ze wzgledu na opublikowane ataki na SHA-1 zalecane jest w nowych
aplikacjach zaimplementowanie co najmniej SHA-224 lub SHA-256, aby byta mozliwos¢
migracji na nowe funkcje skrotu, gdyby SHA-1 lub RIPEMD-160 okazaty sie za stabe.

W uwadze stwierdzono, ze obecnie wszystkie znane ataki na kolizje w SHA-1 wymagajg
kontrolowania pewnych fragmentéw bloku danych, ktére sg skracane i znajomosci bitow
danych poprzedzajacych kontrolowane bity. Jest to realistyczne w scenariuszach atakéw na
sktadanie podpiséw pod dokumentami (w szczegdlnosci, jesli jakis aktywny program moze
by¢ ukryty w dokumencie). Z drugiej strony w certyfikatach X.509 istnieje mozliwos¢
zabezpieczenia przed takimi atakami przez zawarcie w nich odpowiedniej ilosci entropii
(bitow nieznanych i nieprzewidywalnych dla atakujgcego), umieszczonej przed jakimikolwiek
bitami nad ktorymi atakujgcy mogtby mieé¢ kontrole.

A.1.8.2.2. NIST

A.1.8.2.2.1.  FIPS 180-4 (03/2012)

Zawiera specyfikacje funkcji skrotu dopuszczonych do uzycia w agencjach rzgdowych SHA-
1, SHA-224, SHA-512/224, SHA-256, SHA-512/256, SHA-384 i SHA-512. W kwestii
bezpieczenstwa algorytméw odwotuje sie do NIST SP800 107.

A1.8.2.2.2. NIST SP800 107 Rev.1 (08/2012)

SHA-1 nie jest odpowiednia do wykorzystania w podpisach elektronicznych dla ktérych
wymagany jest 112-bitowy poziom bezpieczeristwa, poniewaz nie zapewnia odpornosci na
kolizje na poziomie 112-bitow. Moze by¢ stosowana w funkcji HMAC, gdyz odpornos$é na
znalezienie drugiego przeciwobrazu jest na poziomie wyzszym niz 112 bitowy.

Ponadto do stosowania w agencjach rzgdowych =zalecane sg pozostate funkcje
wymienione w normie FIPS 180-4: SHA-224, SHA-512/224, SHA-256, SHA-512/256, SHA-384 i
SHA-512. Dla tych funkcji poziom bezpieczenstwa okreslany jest jako wynikajgcy z atakow
ogolnych, takich jak przeszukanie catej przestrzeni przeciwobrazéw (dla znalezienia drugiego
przeciwobrazu), czy tez ataku z paradoksem dnia urodzin dla wyznaczenia kolizji.

A.1.8.2.2.3. NIST SP800-57 Rev. 3(07/2012)
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SHA-1 jest dopuszczone do stosowania w podpisach elektronicznych na poziomie
bezpieczenstwa 80-bitéw tylko warunkowo. Wykazano bowiem, ze bezpieczeAstwo tej
funkcji w zastosowaniu do podpiséw elektronicznych jest nizsze niz 80-bitow. Na tym
poziomie (wycofywanym do korca 2013 roku) funkcja pozostaje w uzyciu w istniejgcych
aplikacjach. Po 2013 roku ma by¢ funkcja skrétu z rodziny SHA-2.

SHA-1 jest zaakceptowane do uzycia w HMAC, KDF (ang. Key Derivation Key) i w
generowaniu liczb losowych. W tych zastosowaniach poziom bezpieczenstwa SHA-1 uznaje
sie za rowny 128 bitom.

A.1.8.2.3. Ecrypt (09/2012)

ECRYPT Il Yearly Report on Algorithms and Keysizes (2011-2012) (09/2012) dopuszcza
stosowanie SHA-1 w celu zapewnienia bezpieczenstwa krétkookresowego, do zapewnienia
bezpieczenstwa dtugookresowego wymaga stosowania SHA-2.

A.1.8.24. Cryptrec (2003)
Dopuszcza stosowanie funkcji SHA-1, SHA-256, SHA-384, SHA-512 zgodnie z FIPS180-2.

A.1.825.  NSA (2005)

NSA Suite B zaleca stosowanie SHA-256 do ochrony informacji tajnych, a SHA-384 do
ochrony informacji $cisle tajnych.

A.1.8.2.6. ISO
ISO/IEC 10118-3 zawiera specyfikacje SHA-1.

A.1.8.3. Podsumowanie

Obecnie bezpieczenstwo funkcji skrotu SHA-256 i SHA-512 wydaje sie by¢ poza zasiegiem
kryptoanalitykéw. Jakkolwiek NIST ogtosit w 2007 r. konkurs na nowg funkcje skrétu,
umownie nazwang SHA-3. W 2010 r. do finatu dostato sie 5 kandydatow: BLAKE, Grostl, JH,
Keccak i Skein. Zwyciezcg konkursu zostata funkcja Keccak. Jej analiza byta praktycznie poza
zasiegiem kryptoanalitykdw ze wzgledu na duzy stan wewnetrzny. Po zakoniczeniu konkursu,
NIST ogtosit, ze nowa funkcja jest rezerwowa, w stosunku do istniejgcych, gdyz jest oparta na
zupetnie innej konstrukcji. W zwigzku z tym zfamanie rodziny funkcji SHA z duzym
prawdopodobienstwem nie spowoduje ztamania nowej funkcji. Obecnie nowa funkcja
zostata znormalizowana. Powstata norma FIPS 202 SHA-3 Permutation-Based Hash Standard.

W systemach NFZ zaleca sie stosowanie funkcji SHA-2 co najmniej o dtugosci bloku 256
bitow. Funkcje SHA-1 mozina stosowa¢ tylko do celdw zapewnienia wstecznej
kompatybilnosci i generalnie nalezy wycofywac sie z jej stosowania. Dla wiekszej pewnosci
co do bezpieczenstwa systemu warto rozwazy¢ implementacje funkcji SHA-3.
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A.2.Oczekiwane ograniczenia czasowe
bezpieczenstwa planowanych do implementaciji
algorytmow

Czas zycia klucza kryptograficznego to okres czasu, w ktorym klucz jest autoryzowany do
uzycia przez uprawniony podmiot. Czas zycia klucza kryptograficznego jest prawidtowo
okreslony (zgodnie z NIST SP 800-57), gdy ogranicza sie:

e ilos¢ informacji zabezpieczonej tym kluczem, w celu ograniczenia potencjalnie
dostepnego materiatu do kryptoanalizy,

e ilo$¢ ujawnionych informacji, w przypadku kompromitacji tego klucza,

e uzycie algorytmu kryptograficznego do szacowanego czasu zycia tego algorytmu,
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e czas na préby penetracji fizycznych, proceduralnych i logicznych mechanizmoéw
kontroli dostepu zabezpieczajgcych klucz przed nieautoryzowanym ujawnieniem,

e okres, w ktorym informacja moze by¢é skompromitowana przez nieumysine
ujawnienie materiatu klucza osobom nieuprawnionym,

e czas dostepny dla obliczeniowo intensywnych atakéw kryptoanalitycznych (w
aplikacjach, w ktérych dtugoterminowa ochrona klucza nie jest wymagana).

Wsrdd czynnikow wptywajgcych na ryzyko ujawnienia kluczy nalezy wymienié:

e site mechanizméw kryptograficznych (algorytm, dtugos¢ klucza, wielkos¢ bloku
danych, tryb pracy),

e otoczenie mechanizméw (np. w sprzetowej implementacji certyfikowanej na
zgodnos¢ z FIPS 140 poziom 4, czy tez w programowej implementacji),

e Srodowisko pracy (np. bezpieczne sSrodowisko o kontrolowanym dostepie, biuro, czy
tez publicznie dostepny terminal),

e wolumen przesytanych informacji lub liczbe transakgcji,

e czas zycia danych (jak dtugo istotne jest, aby dane byty bezpieczne),

e funkcje bezpieczenstwa (szyfrowanie danych, podpis elektroniczny, tworzenie klucza
lub odtwarzanie, ochrona klucza),

e metody wymiany kluczy (np. wprowadzanie recznie, fadowanie z urzgdzenia, w
ktédrym cztowiek nie ma bezposredniego dostepu do informacji, zdalna wymiana
klucza poprzez PKl),

e proces aktualizacji kluczy lub uzyskiwania kluczy,

e liczba noddw sieci, ktore dzielg ten sam klucz,

e liczba kopii klucza i dystrybucja tych kopii,

e rotacja personelu (np. w szczegdlnosci personelu CA), i

e zagrozenie dla informacji (np. przed kim informacja jest chroniona, jakie s3
przewidywane techniczne mozliwosci i zasoby finansowe zeby przeprowadzi¢ atak).

Inne aspekty wptywajace na czas zycia kluczy

Klucze wykorzystywane do informacji przesytanej vs. przechowywanej:

o Jesli klucze sg wykorzystywane do zapewnienia poufnosci komunikacji, ich wymania
nastepuje po krétszych okresach czasu niz w przypadku kluczy stuzgcych do
przechowywania informacji. Jest to zwigzane z ktopotliwg koniecznoscig
przeszyfrowywania danych w przypadku zmiany kluczy stuzgcych po szyfrowania
danych przechowywanych.

Koszt uniewaznienia i zastgpienia kluczy

e W pewnych przypadkach koszt zwigzany z wymiang klucza jest wysoki (np.
koniecznos¢ deszyfrowania i ponownego szyfrowania nowym kluczem duzych baz
danych lub rozproszonych baz danych, czy wymiana duzej liczby kluczy dla
uzytkownikow rozproszonych geograficznie). W takich przypadkach wydatki na srodki
zabezpieczen konieczne do zapewnienia dtuzszych okreséw waznosci kluczy moga
by¢ uzasadnione (tj. kosztowne i niewygodne fizyczne, proceduralne i logiczne $rodki
kontroli dostepu, uzycie odpowiednio silnej kryptografii, by zrekompensowaé dtuzsze
czasy zycia kluczy, nawet jesli skutkiem ich wprowadzenia bedzie zwiekszenie
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obcigzenia zwigzanego z przetwarzaniem — diuzszy czas przetwarzania). W innych
przypadkach okres zycia klucza powinien by¢ krétszy.

Czasy zycia dla kluczy asymetrycznych

e Dla pary kluczy, kazdy z kluczy ma swodj wtasny okres waznosci. Oznacza to, ze kazdy
klucz moze byé uzyty jako ,nadawczy” aby zastosowal zabezpieczenie
kryptograficzne (np. wytworzyé podpis elektroniczny), albo ,odbiorczy” aby
przetwarza¢ zabezpieczong informacje (np. zweryfikowac¢ podpis elektroniczny),
jednak nie obie te funkcje na raz. W przypadku, gdy klucze publiczne s3
dystrybuowane w certyfikatach, okres waznosci obu kluczy nie musi by¢ koniecznie
jednakowy. Okres waznosci klucza publicznego moze by¢ dtuiszy niz klucza
prywatnego, w szczegdlnosci dla zapewnienia dfugoterminowej weryfikacji podpiséw
elektronicznych.

Czasy zycia dla kluczy symetrycznych

e Dla kluczy wykorzystywanych w kryptograficznych systemach symetrycznych, jeden
klucz stosowany jest zaréwno do zabezpieczenia (szyfrowania lub obliczenia kodu
uwierzytelnienia wiadomosci MAC), jak i do przetwarzania zabezpieczonej informacji
(odszyfrowania lub weryfikacji kodu uwierzytelnienia wiadomosci MAC). Okres
waznosci kluczy mozna podzieli¢ na 2 okresy: okres uzycia nadawczego i okres uZycia
odbiorczego. tacznie dajg one czas zycia klucza.

A.21. Rekomendowane czasy zycia kluczy

A.211. NIST

Rodzaj klucza Okres zycia klucza
Uzycie nadawcze Uzycie odbiorcze
klucz prywatny podpisujgcy 1-3 lat
klucz publiczny weryfikujacy Kilkanascie lat (w zaleznosci od dtugosci)
Klucz prywatny do 1-2 lata
uwierzytelnienia
Klucz publiczny do 1-2 lata
uwierzytelnienia
Klucz prywatny do transportu <=2 lata
kluczy
Klucz publiczny do transportu 1-2 lat
kluczy
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A21.2.  eCrypt(2012)

Rodzaj Okres zycia klucza

algorytmu 2014-2020 2014-2030 2014-2040 rok | ,przewidywalna
przyszto$¢”10

symetryczny 96 112 128 256

asymetryczny 1776 2432 3248 15424

grupa algorytmiczna 1776 2432 3248 15424

krzywa eliptyczna 192 224 256 512

funkcja skrotu 192 224 256 512

A.21.3. ALGO (draft z lutego 2014)

Rodzaj Okres zycia klucza

algorytmu 2015 rok 2017 rok 2020 rok 2030 rok

sha256-with-rsa 1536 2048 2048 nie wiadomo

RSASSA-PSS  with 1536 nie rekomendowane

mgf1SHA-1Identifier

RSASSA-PSS  with 1536 2048 2048 dopuszczone

mgf1SHA-

2241dentifier

RSASSA-PSS with 1536 2048 2048 dopuszczone

mgf1SHA-

2561dentifier

sha224-with-ecdsa 224 224 nie rekomendowane

sha256-with-ecdsa 256 256 256 256

sha256-with-dsa 256 256 256 256

A.21.4. Rekomendacje BSI (2014)

Rodzaj Okres zycia klucza

algorytmu 2013-2015 2016-2020 >2020
asymetryczny 1976 1976 1976
grupa algorytmiczna 2048 2048 2048

10 7 wytaczeniem kwantowego algorytmu Shora, umozliwiajgcy rozktad na czynniki pierwsze liczby naturalnej N
przy uzyciu komputera kwantowego
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krzywa eliptyczna 224 250 250
funkcja skrétu do SHA-1 >=SHA-256 >=SHA-256
weryfikaciji RIPEMD-160

>= SHA-224
funkcja skrétu do >=SHA-224 >=SHA-256 >=SHA-256

podpisu
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