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OKRESLENIE ISTOTNYCH DLA WDROZENIA

ZALOZEN | OGRANICZEN

Obszar prawny

1. Konieczno$¢ przyjecia zmian prawnych w zakresie opisanym w dokumencie pt.

»Zatozenia do projektu ustawy o zmianie ustawy o systemie informacji w ochronie
zdrowia oraz niektorych innych ustaw”.

NFZ podejmie starania o natozenie na Urzedy Stanu Cywilnego obowigzku przesytania
do NFZ danych adresowych opiekunéw prawnych dla nowonarodzonych dzieci,
ktdrych uzyskanie jest niezbedne dla dystrybucji kart drogg pocztowa.

W przypadku braku takiej mozliwosci, karty KUZ dzieci bedg tworzone na podstawie
wniosku rodzica/opiekuna, weryfikowanego w oparciu o dostepne dla NFZ bazy
danych. Nalezy rowniez dodaé¢, ze przedstawiciel COl MSW (architekt projektu PL.ID
w zakresie informatyzacji USC) stwierdzit publicznie w pazdzierniku 2014 r., ze
formalnie od stycznia 2015 r., a praktycznie od marca-kwietnia 2015 r., bedzie dziatat
centralny rejestr USC, w ramach ktdrego inne, uprawnione podmioty z administracji,
beda mogty uzyskac informacje m.in. o nowonarodzonych dzieciach.

Oparcie sie o standardowe rozwigzania technologiczne, stosowane od lat zaréwno w
administracji jak i w sektorze prywatnym, w duzym stopniu eliminuje ryzyka zwigzane
z kwestig ograniczen patentowych. Konieczne jest przeniesienie na wykonawcéw
oprogramowania i urzgdzen do sktadania i weryfikacji podpiséw elektronicznych
zapewnienie, Ze nie naruszajg ograniczen patentowych.

Obszar technologiczny

1. Ze wzgledu na koniecznos$é weryfikacji podpiséw elektronicznych, ktédrymi opatrzone

bedg sprawozdawane dane, niezbedne jest zwiekszenie mocy obliczeniowej
systemow informatycznych w oddziatach wojewddzkich NFZ.

Niezbedne jest odpowiednio wczesne opracowanie i upublicznienie nowych
formatéw sprawozdawanych danych, udostepnienie testowych kluczy i certyfikatow
KSM, KSA i KUZ, ustug znakowania czasem, ustug OCSP, a takze systemu weryfikacji
testowych danych sprawozdawczych, tak aby czas wytworzenia nowego
oprogramowania przez firmy komercyjne nie byty przyczyng opdznienia wdrozenia
systemu.

Obszar organizacyjny

1. Harmonogram dystrybucji kart KUZ i KSA musi uwzglednia¢ ich niezwtoczng

eksploatacje. Przewiduje sie, ze w pierwszej kolejnosci zostang wydane karty KUZ i
KSA dla dwdoch wojewddztw, w miare reprezentatywnych dla reszty kraju (np. tédzkie
i podlaskie), w ktérych zostanie uruchomione pilotazowe wdrozenie Fazy | RUM I
(,rejestracji”). Wymagac to bedzie modernizacji sprzetu i aplikacji weryfikujgcych
»schemat XML” w tych dwdoch OW NFZ, jak réwniez uruchomienia praktycznie
wszystkich pozostatych elementéw systemu po stronie NFZ, w szczegdlnosci Help
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Desk’u i systemu SZUK, jak réwniez modernizacji aplikacji $wiadczeniodawcéw,
przygotowywanych przez wiele firm komercyjnych.
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ZALECENIA DLA ZAMAWIAJACEGO DOTYCZACE
PRZYGOTOWANIA l PRZEPROWADZENIA
WDROZENIA SYSTEMU

Fazy wdrozenia systemu

Wdrazanie wykorzystania rozwigzan w zakresie RUM Il musi mie¢ charakter stopniowy, gdyz
wtaczanie poszczegdlnych funkcji i kolejnych Swiadczeniodawcéw bedzie nastepowato
sukcesywnie. Na ponizszym diagramie przedstawiono kolejne fazy realizacji RUM I, dla
ktérych okreslono terminy rozpoczecia kazdej z faz, termin nalezy rozumieé, jako date
rozpoczecia wykorzystywania przypisanych do faz funkcjonalnosci kart.

Faza |
Wykorzystanie karty KUZ BESPI0KE) Faza Il

przy pot\{\{lerdzenlu, . Wykorzystanie karty 4 kw 2019
rejestracji (obecnosci .
. KUZ, KSA i KSM przy
pacjenta) . .
potwierdzaniu
udzielanych swiadczen

Uruchaminie kolejnych
funkcjonalnosci kart KUZ,
KSA i KSM

Rysunek 1. Fazy wdrozenia rozwigzan RUM Il

Faza | ,Rejestracja” - powszechne wprowadzenie kart KUZ i KSA, jako srodka poprawiania
jakosci danych w systemach Swiadczeniodawcéw, co podniesie jako$é sprawozdawanych do
NFZ danych. Nastgpi potwierdzanie rejestracji (obecnosci) pacjenta w placéwce, przy
pomocy karty KUZ oraz wprowadzona zostanie kontrola dostepu personelu
$wiadczeniodawcy do eWUS z wykorzystaniem karty KSA i KSM.

Faza Il ,Potwierdzanie udzielonych swiadczen” - powszechne wprowadzanie kart KUZ, KSA
oraz KSM do potwierdzania w systemach Swiadczeniodawcéw faktu udzielania $wiadczen na
biezgco. Uzycie kart KUZ, KSA i KSM postuzy do uwiarygodnienia sprawozdawanych przez
Swiadczeniodawcéw do rozliczenia z NFZ udzielonych, $wiadczen, w tym danych osoby
udzielajacej swiadczenie.

Faza Illl ,Rozszerzenie wykorzystania funkcjonalnosci” - polegataby na wprowadzaniu
dodatkowych funkcji karty kryptograficznej przez ich zdalne uruchomienie z poziomu
systemu SZUK (nowe aplikacje), jak rowniez na rozszerzaniu wykorzystania istniejgcych
funkcjonalnosci kart.
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Zasoby kadrowe po stronie NFZ dla realizacji
projektu RUM I

Zatozenia w zakresie zarzgdzania projektem, w tym struktury organizacyjnej projektu
opisano szczegdétowo w dokumencie ,Mechanizmy projektowe realizacji Projektu RUM 11”7,
Ponizej zgodnie z zaproponowang strukturg, przedstawiono minimalne zasoby kadrowe
zespotu projektowego po stronie NFZ, ktére powinny byé zapewnione dla realizacji projektu
RUM II:

e Kierownik Projektu - 1 osoba,
e Kierownicy Grup Zadan - 3 osoby,

e Grupa Zadan ,Dostarczenie systemoéw, interfejséw oraz ewaluacja systemow” - 3 osoby
(poza Kierownikiem Grupy Zadan),

e Grupa Zadan ,Dostarczenie kart KUZ i KSA” - 3 osoby (poza Kierownikiem Grupy Zadan),
e Grupa Zadan , Kampania informacyjna” - 2 osoby (poza Kierownikiem Grupy Zadan),

e Zamodwienie publiczne - 2 osoby (w okresie realizacji zamoéwien),

e Specjalista ds. zarzgdzania jakoscig - 1 osoba,

e Biuro projektu - 1 osoba.

Powyzsze zestawienie dotyczy oséb na state zaangazowanych w realizacje Projektu, nie
uwzglednia dodatkowych zasobow niezbednych w okresie wzmozonych prac
wdrozeniowych, gdzie nalezy przewidzie¢ szerszy udziat pracownikow NFZ. Dodatkowo
niezbedna bedzie wspdtpraca pracownikbw OW NFZ, POZ oraz przedstawicieli
Swiadczeniodawcow.

Zapewnienie wsparcia posiadaczom kart i
rozwigzywanie problemoéw

Zapewnienie wsparcia w przyblizeniu 33 milionom uzytkownikdw wymaga zbudowania
bardzo licznie obsadzonej stuzby informacyjnej. Nowoczesny Help Desk zapewnia przy tym
obstuge réznych kanatéw zgtoszen. Czyli oprécz linii telefonicznych, takze kanaty w postaci
poczty elektronicznej i portali informacyjnych NFZ (obecnie eWUS i ZIP).

Mozliwe s3 tu dwa zasadnicze rozwigzania:
e Zlecenie obstugi Help Desk jako ustugi zewnetrznej firmie.

Wariant wigze sie z koniecznoscig wyspecyfikowania poziomu swiadczenia ustug w postaci
umowy SLA. Konieczne jest rowniez w tym przypadku zapewnienie dostepu do systemow
NFZ dla firmy Swiadczacej ustuge oraz dodatkowego porozumienia z dostawcami (firmami
utrzymujacymi) obecne i nowe systemy NFZ.

e Uruchomienie Help Desk po stronie NFZ.

Wariant wigze sie z koniecznoscig zbudowania dos$¢ kosztownej infrastruktury dla docelowo
ok. 300 oséb, przy czym dynamika narastania gestosci strumienia informacyjnego jest nie do
przewidzenia.
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Bez wzgledu na to, czy ustuga Help Desk-u bedzie wykonywany realizowana,sitami
wtasnymi” NFZ, czy w postaci outsource’ingu, nalezy ktas¢ bardzo duzy nacisk na jakosé
ustugi (szkolenia, testy wiedzy dopuszczajgce do realizacji ustugi i testy w trakcie
wykonywania zadan). Przypadek , Btekitnej Linii” ostrzega przed drastycznym pogorszeniem
wizerunku NFZ, a przede wszystkim nalezy mie¢ na uwadze niedopuszczalne w ochronie
zdrowia zablokowanie kanatow informacyjnych, tym samym niewykorzystania potencjatu i
funkcji kart.

Decyzja w zakresie wyboru wariantu zostanie podjeta w dalszym etapie prac.

Zasoby kadrowe po stronie NFZ dla utrzymania
rozwigzan RUM II

W kazdym z rozwigzan w zakresie ustugi Help Desk-u dodatkowo nalezy zapewni¢ obsade
kadrowa dla utrzymania systemu SZUK wraz z systemami PKI i administracji Help Desk.
Ponadto nalezy (w zakresie utrzymania systemow) zapewni¢ trwate wsparcie utrzymania
i rozwoju ze strony dostawcéw systemow.

Ponizej przedstawiono przewidywane zestawienie osobowe zespotéw dedykowanych
do utrzymania i rozwoju nowych systeméw RUM Il oraz Help Desk po stronie NFZ (dane
nalezy zweryfikowa¢ w oparciu o informacje o zaangazowaniu osobowym w NFZ obecnie
eksploatowanych systeméw, m.in. eWUS, RUM, ZIP).

PKI = minimum 7 osob:

a) Kierownik Utrzymania i Rozwoju Systemu - 1 osoba,
(moze dodatkowo petnié¢ role Audytora systemu)

b) Zespot Eksploatacji Aplikacji i Rozwoju - 4 osoby
(Inspektor bezpieczenstwa (2 osoby), ktéry moze dodatkowo petnié role Inspektora
ds. Rejestracji, Operator systemu i Inspektor ds. Rejestracji)

c) Zespot Service Desk, Administratorzy - 2 osoby
(mogg petnié role Inspektora Rejestracji lub Operatora systemu).

Osoby okreslone w punktach b i ¢ pracujg w systemie zmianowym, tak aby zapewnic
catodobowg obstuge systemu przez co najmniej 1 operatora systemu i 1 inspektora ds.
rejestracji na zmiane.

d) W oddziatach NFZ Punkty Rejestracji — Operatorzy Punktu Rejestracji, po 1,5 etatu
osoby na oddziat, w sumie 93 osoby.

SZUK — minimum 9 os6b:
a) Kierownik Utrzymania i Rozwoju Systemu — 1 osoba,
b) Zespdt Rozwoju — 2 osoby,
c) Zespot Eksploatacji Aplikacji — 4 osoby,

d) Zespot Service Desk, Administratorzy — 2 osoby.

Help Desk
1. Wariant zlecenia zewnetrznemu dostawcy — wymagana obstuga SLA dostawcy — 4 osoby:
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a) Kierownik Umowy — 1 osoba,
b) Zespot — 3 osoby.
2. Wariant obstugi Help Desk po stronie NFZ — 300 oséb:
a) Kierownik Help Desk — 1 osoba,
b) Koordynatorzy — 20 osdb,
c) Zespdt Konsultantéw 1 linii wsparcia — ok. 240 osdb,
d) Zespdt Konsultantéw 2 linii wsparcia — ok. 30 osdb,

e) Zespot Konsultantéw 3 linii wsparcia — ok. 9 oséb.

Na podstawie powyzszych zatozen wstepnie mozna oszacowaé, ze zespét 15-20 oséb (+93
osoby do obstugi punktéw rejestracji w Oddziatach) po stronie NFZ bytby wystarczajacy do
utrzymania i administracji dostarczonych systemow oraz wsparcia uzytkownikéw kart jesli
cata realizacja Help Desk zostanie przekazana w outsourcing. Przewidywany zespét ulegnie
znacznemu zwiekszeniu w przypadku wariantu uruchomienia Help Desk po stronie NFZ - w
tym przypadku przewiduje sie zaangazowanie dodatkowych 300 osdb. Doswiadczenie innych
instytucji (zwtaszcza finansowych obstugujgcych karty ptatnicze) wskazuje, ze fazie stabilnego
dziatania systemu mozna znaczgco obnizy¢ ilo$¢ personelu w tym obszarze.
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OPRACOWANIE REKOMENDACJI W ZAKRESIE
WDROZENIA KONCEPCJI ROZWIAZANIA

,Podpisany zestaw danych”

Rekomenduje sie zastosowanie struktury podpisanych danych, ktéra zostata opisana w
rozdz. 6.1 (pkt 9) dokumentu ,Finalna koncepcja rozwigzan w zakresie Projektu RUM 11”.
Bedzie to format zgodny z normg ETSI EN 319 132: “Electronic Signatures and Infrastructures
(ESI); XML Advanced Electronic Signatures (XadES)” i zostanie uzyty w Fazie | (,rejestracji”)
oraz Fazie Il (,,potwierdzania udzielonych swiadczen”).

Personalizacja kart KUZ

Nalezy dokona¢ wyboru dwdch dostawcoéw spersonalizowanych kart. Podziat wielkosci
wolumenu personalizowanych kart miedzy ,pierwszego” i ,drugiego” dostawce powinien
by¢ w stosunku 60:40, czyli podmiot sktadajgcy najlepszg oferte otrzymuje ,premie” w
postaci wiekszej liczby kart. Moze to miec¢ korzystny wptyw na koszt przedsiewziecia.

Centra personalizacji powinny spetnia¢ analogiczne wymagania, ktére sg stosowane na
catym Swiecie w odniesieniu do emisji kart bankowych, akceptowanych przez organizacje
ptatnicze o zasiegu ogdélnoswiatowym.

Rowniez wymagania co do czasu personalizacji i dystrybucji kart powinny by¢ podobne do
stosowanych aktualnie w Polsce przy personalizacji kart ptatniczych, czyli od momentu
udostepnienia danych do dostawy kart do punktu odbioru, powinno uptyngé nie wiecej niz
ok. 40 godzin. Rekomendowane sg nastepujgce parametry:

» D+0 — wystanie paczki rekordow z danymi personalizacyjnymi do godz. 00:00;

» D+1 - wystanie przez wykonawce kart najpdiniej nastepnego dnia roboczego
(poniedziatek-sobota, czyli z wytagczeniem tylko niedziel i Swiat);

» D+2 do godziny 14:00 — dostawa na miejsce przeznaczenia do godz. 14 w kolejnym dniu
roboczym.

Spetnienie tego typu wymagan nie bedzie odbiega¢ od obowigzujgcych w europejskich
centrach personalizacji reziméw pracy i pozwoli NFZ na szybka reakcje, gdyby okazato sie, iz
ktorys z podmiotéw ma ktopoty z realizacjg kontraktu (w takiej sytuacji, poza przewidzianymi
w umowie karami, powinna by¢ mozliwo$¢ czasowego powierzenia drugiemu podmiotowi
personalizacji wiekszej ilosci kart).

Potwierdzenie tozsamosci uzytkownika karty KUZ

Wszystkie wydawane karty KUZ powinny mie¢ funkcjonalnosci podpisu medycznego (bez
PIN-u) oraz podpisu elektronicznego oraz identyfikacji i uwierzytelnienia on-line (z PIN’ami
odblokowujgcymi dang funkcjonalnos¢). Jednak funkcja podpisu elektronicznego i
identyfikacji bedzie nieaktywna, a jej uruchomienie, w tym wygenerowanie kluczy i
podpisanie certyfikatdw, bedzie mozliwe za pomocg systemu SZUK, po zalogowaniu z
wykorzystaniem mechanizméw ZIP i innych lub w oddziale NFZ.
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Po zaktywowaniu funkcji ,,podpisu elektronicznego” i ,identyfikacji” za pomocg karty KUZ,
bedzie mozliwy pdzniejszy dostep do konta ZIP i IKP réwniez za pomoca tej karty.

Informowanie uzytkownikéw o statusie wydania ich
kart KUZ

Rekomenduje sie, aby swiadczeniobiorcy mogli by¢ na biezgco informowani o statusie
wydania ,swojej” karty KUZ. Do tego celu zasadne jest wdrozenie na portalu SZUK,
dostepnego za pomoca ZIP, albo w inny sposdb (ePUAP, ZUS itp.), specjalnej zaktadki, na
ktdrej uzyskiwano by informacje o statusie karty w kontek$cie jej dostarczenia do
uzytkownika. Mogtyby tam by¢ nastepujgce komunikaty:

» Dokument przewidywany do produkcji w grudniu 2016 r.;

» Dokument jest w fazie produkc;ji;

» Dokument zostat wystany na adres: xxxxx;

» Dokument jest przygotowany do odbioru w xxxxx;

» Dokument nie zostat wyprodukowany — zostat wycofany z produkcji, zawierat np.
btedne dane;

» Dokument wydany w dniu YYYYMMDD;

» Na stronie wprowadzono btedne dane (np. popetniono btgd w trakcie wpisywania

imienia, nazwiska lub numeru PESEL);

» Status nie zostat jeszcze wprowadzony do Systemu NFZ (w celu uzyskania wyjasnien
prosze skontaktowad sie z NFZ xxxxx);

» Karta o nr yyyyyyy uniewazniona/zawieszona.

Powyisze rozwigzanie ma m.in. zapobiec sprzedazy Ilub wykorzystaniu kart
Swiadczeniobiorcow, ktore nie zostaty odebrane przez wtasciciela, przez nieuczciwy personel
podmiotu zaangazowanego w dystrybucje.

Zmiana adresu odbioru karty KUZ

Portal, o ktérym mowa w poprzednim pkt. powinien mieé¢ dodatkowg funkcje
udostepniajgcg mozliwos¢ zmiany adresu odbioru kart. Zmiana na adres ,z listy”
przewidzianych adreséw odbioru kart nie bedzie sie wigzata z uiszczaniem zadnej
dodatkowe]j optaty, natomiast zmiana na adres spoza ,listy” (np. domowy) bedzie mozliwa
po uiszczeniu dodatkowej, niewielkiej optaty (w formie e-ptatnosci) odpowiadajgcej kosztom
wystania listu poleconego za zwrotnym potwierdzeniem odbioru na dany adres.

W przypadku akceptacji rozwigzania ,,zmiana adresu za dodatkowa odptatnoscia” nalezy
dokonac¢ stosownych zmian w projekcie ustawy nowelizujgcej ustawe o Swiadczeniach (lub
przynajmniej da¢ taka mozliwos¢ w ramach delegacji do wydania rozporzadzenia
wykonawczego), oraz dla takiego trybu musi by¢ wdrozony dodatkowy mechanizm aktywacji
karty, rowniez w zakresie podpisu medycznego. Standardowa aktywacja karty KUZ w
zakresie podpisu medycznego bedzie wykonywana za pomocg sprawozdania, poprzez
specjalny portal, faktu wydania karty i do tego celu zostanie wykorzystana karta KSA osoby
wydajgcej karte. Aktywacja bedzie polegata na wskazaniu aplikacjom weryfikujgcym
,schemat” w oddziatach wojewddzkich NFZ, iz nalezy akceptowaé podpisy medyczne
zawarte w ,podpisanym zestawie danych”. Czas rozpoczecia akceptacji powinien by¢
przynajmniej jeden dzied wczesdniejszy, niz data sprawozdania faktu wydania karty. W
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przypadku zmiany adresu odbioru, aktywacja powinna zosta¢ wykonana w systemie SZUK
przez wysyfajgcego (podmiot personalizujacy) juz w momencie wysytki karty listem
poleconym, albo po otrzymaniu ,zwrotnego potwierdzenia odbioru”. Alternatywnie mozna
dopuscic¢ ,,standardowg” aktywacje kart KUZ wystanych na adres domowy odbiorcy — taka
karta bytaby aktywowana w momencie pierwszej bytnosci pacjenta u Swiadczeniodawcy, i do
tego celu stosowano by karte KSA osoby upowaznionej, ktora zgtaszataby fakt ,,odebrania”
karty na specjalnym portalu, po potwierdzeniu tozsamosci Swiadczeniobiorcy.

Sugeruje sie réwniez rozwazenie wiekszego zaangazowania podmiotow personalizujgcych
w proces dystrybucji kart. Poza ,,wysytka” mogtyby te firmy réwniez zajac¢ sie ,zwrotami”, tj.
ich przechowywaniem i ponowng wysytkg na inny adres, wskazany przez NFZ, albo
niszczeniem.

Warstwa elektroniczna kart KUZ i KSA

Karty KUZ i KSA powinny by¢ kartami z certyfikatem SSCD wydanym przez designated
body w rozumieniu regulacji UE dot. podpisu elektronicznego!. Ze wzgledu na proces
wydawania kart (centralne przygotowanie danych) i pdzniejsze instalowanie certyfikatéw,
np. certyfikatow kwalifikowanych wydawanych przez komercyjne centra, powinny to by¢
SSCD typu 2 i 3 facznie. Jesli chodzi o typ 3 (generacja kluczy podpisu na karcie), to w
zastrzezeniach certyfikacyjnych nie moze by¢ zadnych ograniczen typu ,generowanie tylko w
bezpiecznym srodowisku”, gdyz zatozono mozliwos¢ wywotywania tej funkcji na dowolnym
komputerze, jedynie majgcym potgczenie on-line z systemem SZUK.

Ponadto powinny to byc¢ karty typu Java i w zastrzezeniach do certyfikatu SSCD musi by¢
dopuszczone osadzanie innych apletéw bez naruszenia jego waznosci. Tego typu karty
oferuje kilku wiodgcych dostawcéw oraz nie bez znaczenia jest fakt, ze brak ,certyfikatu
SSCD” naraza cate przedsiewziecie na ryzyko uzywania kart, ktérym odmowiono wydania
stosownej aprobaty ze wzgledu na wykryte stabosci.

System operacyjny i aplet podpisujgcy musi spetnia¢ wymagania CEN/TS 15480 ,,European
Citizen Card” oraz ISO/IEC 24727 ,ldentification cards”. Szczegdty zakresu zgodnosci z tymi
standardami zostang okre$lone w ramach dialogu technicznego.

Centra personalizacji NFZ

Wykonawca rekomenduje odstgpienie od pomystu uruchomienia innych niz w
zewnetrznych podmiotach, centréw personalizacji kart. Wigzatoby sie to z niewspotmiernymi
do ewentualnych korzysci kosztami dostosowania pomieszczen, ich utrzymywania, a takze
budowy infrastruktury informatycznej oraz integracji z systemami centralnymi. Koszt
adaptacji zalezy od zakresu prac koniecznych do wykonania w konkretnej lokalizacji, czyli bez
jej wskazania nie jest mozliwy do oszacowania. Jednak nalezy zaznaczyé, ze adaptacja nie
bedzie polegata na stworzeniu pomieszczenia ,biurowego”, a na zbudowaniu , produkcyjno-

1 dyrektywa Parlamentu Europejskiego i Rady 1999/93/WE z dnia 13 grudnia 1999 r. w sprawie wspdlnotowych
ram w zakresie podpiséw elektronicznych oraz Decyzja Komisji z dnia 6 listopada 2000 r. w sprawie
minimalnych kryteriow jakie powinny zosta¢ wziete pod uwage przez Panstwa Cztonkowskie przy wyznaczaniu
organdw zgodnie z art. 3 ust. 4 dyrektywy 1999/93/WE Parlamentu Europejskiego i Rady w sprawie
wspodlnotowych ram w zakresie podpisu elektronicznego
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laboratoryjnego”, z podwyzszonymi wymaganiami w zakresie utrzymania statej temperatury,
wilgotnosci i zapylenia, z filtrami zaréwno na wejsciu, jak i na wyjsciu (ozon).

Koszt profesjonalnego zestawu personalizujgcego, zintegrowanego z urzgdzeniem
mailingowym (pakowanie kart i drukowanie listéw oraz ,bezpiecznych kopert”) o wydajnosci
rzedu 3-4 min kart/rok, wynosi ok. 1,5 mIn Euro. Urzadzenie to bedzie wymagato obstugi ze
strony przynajmniej kilkunastu oséb, czyli razem z personelem zarzgdzajgcym i
pomocniczym, bedzie to komodrka NFZ z obsadg 20-25 osob. Stad poza kosztami
dostosowania i utrzymania pomieszczen, zakupu i eksploatacji urzadzen, nalezy réwniez
wzigé pod uwage wydatki na pensje pracownikéw na poziomie 150 tys. PLN/miesigc (20 x
5000 zt x 1,5).

Okres waznosci certyfikatow

Sugeruje sie, aby okresy waznosci wszystkich certyfikatéw zapisywanych na karty KUZ,
KSA i KSM (X.509 i CVC) byty identyczne z czasem waznosci kart, czyli 10 lat dla kart KUZ i 5
lat dla KSM/KSA. Uprosci to zarzadzanie certyfikatami (brak koniecznosci odnawiania), a nie
wptynie w sposdb zasadniczy na bezpieczenstwo uzytkowania.

Czytniki kart KUZ, KSA i KSM

Zastosowanie specjalnego (,,bezpiecznego”) czytnika mozna by uzasadnia¢ w nastepujacy
sposob:

a. Dostep do danych KUZ (medycznych danych ratunkowych) wymaga bezpiecznego
Srodowiska, z dodatkowymi mechanizmami zabezpieczajgcymi.

b. Czytnik petni istotng role w okreslaniu momentu czasu realizacji Swiadczenia dla
trybu off-line.

c. Czytnik stanowi istotne zabezpieczenie $rodowiska sktadania podpisow
elektronicznych, czyli chroni przed atakami ze strony ztosliwego oprogramowania.

Ad.a. Przyjecie zatozenia z punktu a) o koniecznos$ci dodatkowego uwierzytelnienia karta-
terminal oznacza - zdaniem autoréw - zastosowanie Srodkéw przeciwdziatania
nieadekwatnych do poziomu zagrozen. Dostep do medycznych danych ratunkowych jest
ograniczany wytgcznie do posiadaczy KSM i ograniczony czasowo (poprzez zastosowanie
uwierzytelnienia przy uzyciu CV-certyfikatdw odblokowywanych PIN-em — kwestia
wykorzystania skradzionej karty KSM). Wprowadzanie trzeciego elementu bezpieczernstwa w
postaci dedykowanego czytnika jest nieuzasadnione.

Dostep do medycznych danych ratunkowych wymagany jest w szczegdlnosci poza
placéwkami stuzby zdrowia, np. w karetkach pogotowia, ale réwniez przy wizytach
domowych. W zwigzku z tym czytnik podlega takim samym (o ile nie wiekszym, gdyz nie jest
przypisany do osoby) zagrozeniom, jak karta KSM. Przeciwdziatanie tym narazeniom
wymagatoby czestej zmiany kluczy (certyfikatéw) w czytnikach, aby uniewrazliwi¢ je na
kradziez/zgubienie. Jednak automatyczna wymiana kluczy musiataby sie odbywac¢ w pewnym
rezimie czasowym (ktorego naruszenie skutkowatoby wytgczeniem czytnika z eksploatacji do
czasu manualnego osadzenia nowych kluczy), co - przy braku podtgczenia czytnikéw do sieci,
ich mobilnosci i niewielkiej skali wykorzystania - oznaczatoby duze prawdopodobienistwo, ze
system w tym aspekcie nie bedzie w ogdle funkcjonowat.
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Kolejnym argumentem przemawiajgcym za rezygnacjg z dodatkowego uwierzytelnienia
karta-terminal w przypadku ratownikbw medycznych (a jest to podstawowa grupa
specjalistéw w kontekscie ,danych ratunkowych”) jest to, ze — jak uzgodniono z
odpowiednimi dep. merytorycznymi NFZ — dla tego rodzaju specyficznych swiadczen nie
bedzie wymagaé sie znakowania czasem sprawozdawanego rekordu, nawet w Fazie Il
projektu RUM II. Jest to podyktowane specyfikg dziatalnosci zespotéw ratownictwa
(mobilnos¢, przypadkowe miejsce udzielenia Swiadczenia), gdzie uzywanie dodatkowych
mechanizmow zabezpieczajgcych (np. znacznikdw czasu) nie jest zasadne i powinno sie
odnosi¢ tak samo do specjalnych czytnikow.

Ad. b. Przyjecie argumentacji z punktu b) mogto by by¢ zasadne, ale - zdaniem autoréw —
rozwigzania techniczno-organizacyjne, pozwalajgce na wykorzystanie standardowych
czytnikdw, sg catkowicie wystarczajgce dla uruchomienia projektu RUM |II, przy czym
jednoczes$nie nie wyklucza sie w przysztosci decyzji o obligatoryjnosci znakowania czasem
kazdego sprawozdawanego rekordu dot. udzielonego $wiadczenia medycznego, nawet w
sytuacji, gdy nie bedzie potaczenia on-line z serwerem znakowania czasem w momencie
udzielania swiadczenia — czyli znakowanie czasem w trybie off-line za pomoca specjalnego
czytnika (lub podobnego urzadzenia).

W dokumencie ,Finalna koncepcja rozwigzan w zakresie Projektu RUM II”, w rozdz.
»Wykorzystanie KUZ, KSA i KSM w procesach rozliczania swiadczen medycznych NFZ”,
zaproponowano model struktury XML raportujgcej zdarzenia medyczne. Jest to opis
XML owy zestawu podpisanych danych, o ktérym mowa w Koncepcji. Niektore z elementow
struktury XML majg charakter obligatoryjny, inne fakultatywny, co czyni jg uniwersalng, tj.
mozliwg do zastosowania rowniez w sytuacjach niestandardowych, typu: brak karty KUZ lub
KSM, tryb off-line (brak biezgcego ,znacznika czasu”). Okreslono, ze w przypadku braku
dostepu do serwera znakowania czasem, udostepnionego swiadczeniodawcom przez NFZ,
mozna uzy¢ ,daty pewnej”, czyli kwalifikowanego znacznika czasu, wystawionego przez
podmiot komercyjny, a w ostatecznosci , deklarowanej daty”, czyli daty systemowej, ktdra
okresla moment wykonywania S$wiadczenia, i ktéra jest poswiadczana podpisem
elektronicznym specjalisty medycznego, udzielajgcego swiadczenia.

»Znacznik czasu” wystawiany przez NFZ lub kwalifikowany podmiot w rozumieniu ustawy
o podpisie elektronicznym, potwierdza czas udzielenia danego $wiadczenia medycznego w
sposéb nie budzacy watpliwosci. Inaczej jest z ,,deklarowang datg”, jednak réwniez w tym
przypadku mozna moéwi¢ o znacznym bezpieczenrstwie stosowania. Mianowicie, gdy NFZ
rozpozna, ze pewna grupa swiadczeniodawcow istotnie czesciej stosuje ,deklarowang date”
(lub np. , brak karty KUZ") niz pozostali, zostanie objeta szczegélnym nadzorem i bedg wobec
niej stosowane w pierwszej kolejnosci ,celowane kontrole”; mozna zatozyé, ze takie
procedury kontrolne NFZ bardzo skutecznie ograniczg pomysty sprawozdawania
nieistniejgcych swiadczen.

Gdyby po 2-3 latach dziatania systemu RUM Il okazato sie, ze ilo$é¢ naduzy¢ z powodu
braku znacznikdw czasu uzyskiwanych w trybie on-line, jest istotna, to bedzie mozna
wprowadzi¢ (poprzez zmiane zarzadzenia Prezesa NFZ) wymaganie, iz ,schemat XML” MUSI
zawierac znaczniki czasu NFZ, kwalifikowanych CA lub pochodzgce ze specjalnych czytnikéw,
pod grozbg odrzucenia na etapie wstepnej weryfikacji. Dopiero wtedy $wiadczeniodawcy
zostang zmuszeni do zakupu urzadzen, ktére zapewnig im znaczniki czasu uzyskiwane w
trybie off-line. Spotka sie to z pewnoscig ze sprzeciwem réznych grup interesu, ale wtedy
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NFZ bedzie dysponowat rzeczowymi argumentami, przemawiajacymi za wprowadzeniem
takiego wymagania i w konsekwencji koniecznoscig wytozenia dodatkowo min. kilkuset zt
przez kazdego ze swiadczeniodawcow.

Ad.c. Ataki malware na systemy podpisu elektronicznego w ogromnej wiekszosci sg typu
,GUI?”, czyli co innego jest prezentowane, a co innego podpisywane. Specjalne czytniki nie sa
w stanie temu przeszkodzi¢, a podstawowg funkcjg zabezpieczajgcg takiego czytnika jest
dzisiaj jedynie ochrona PIN-6w. Polega to na tym, ze czytnik ma wbudowany pinpad
(klawiature numeryczng) i nie pozwala na wykonanie rozkazéw APDU, ktdre sg zwigzane z
PIN-em, a ktdre pochodzg od aplikacji podpisujacej. Kazdy taki rozkaz jest blokowany i
zamiast niego wymuszane jest podanie kodu PIN za pomocg wbudowanego pinpad’a. Wada
takiego rozwigzania jest koniecznos¢ podawania PIN-u przy kazdym podpisie. Gdyby podpis
medyczny $wiadczeniobiorcy wymagat PIN-u, to zastosowanie takich czytnikdéw bytoby byc¢
moze zasadne. Jednak w projekcie RUM Il pacjent nie podaje PIN-u, a jedynie lekarz. Dla tego
drugiego konieczno$é pracy w trybie ,jeden podpis = jeden PIN” bytaby dodatkowym
utrudnieniem i argumentem za odstgpieniem w ogdle od stosowania kart KSM dla
potwierdzania udzielanych s$wiadczen (,zamiast leczy¢ lekarze musza traci¢ czas na
niepotrzebne procedury techniczne”). Sugerujemy, aby — podobnie jak to jest w przepisach
dot. kwalifikowanych podpiséw elektronicznych — wybér trybu: ,jeden PIN = jeden podpis”
lub ,jeden PIN = wiele podpisow”, pozostawi¢ do decyzji lekarza. W zwigzku z tym
stwierdzamy, ze specjalne czytniki w nieznacznym stopniu chronig przed atakami ze strony
ztosliwego oprogramowania i bardziej racjonalne jest, dla przeciwdziatania takiemu
zagrozeniu, instalowanie oprogramowania typu ,personal firewall” monitorujgcego cate
Srodowisko aplikacji, niz specjalnego czytnika.

Reasumujgc: rekomendujemy zastosowanie typowych czytnikdw kart KUZ, KSA i KSM w
Fazie | (,rejestracja”) i w pierwszym okresie Fazy Il (,potwierdzania swiadczen”). Po 2-3
latach Fazy Il nalezy dokona¢ weryfikacji, czy pozostawienie , deklarowanej daty” w sytuacji
braku potgczenia on-line z serwerem znakowania czasem jest staboscig wykorzystywang
przez nieuczciwych $wiadczeniodawcdw. Dopiero na takiej podstawie nalezy w przysztosci
podja¢ decyzje o ewentualnym wprowadzeniu obligatoryjnosci znakowania czasem kazdego
sprawozdawanego rekordu, czyli wykonywania znakowania czasem réwniez w trybie off-line
za pomocgy specjalnego urzadzenia (np. ,bezpiecznego czytnika”). Takie podejscie pozwoli to
na istotne ograniczenie kosztéw na pierwszym etapie wdrozenia kart KUZ, KSA i KSM po
stronie Swiadczeniodawcow.

2 ang. Graphical User Interface
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OCENA POPRAWNOSCI OSZACOWANIA BUDZETU

Oszacowania zawarte w koncepcji NFZ dot. kosztéw wydania kart KSM, KSA i KUZ, na
poziomie 1,8 EUR za karte w 2010 roku (co po uwzglednieniu inflacji w strefie euro daje 1,96
euro za karte w 2014 roku), sg zblizone do wykonanego przez doradce rozeznania rynku,
ktére wskazuje, ze nalezy oczekiwacé w przetargu kwoty rzedu 2 euro/karte netto.

Zwracamy uwage, ze w koncepcji NFZ koszty zostaty policzone bez podatku VAT, ktéry w
oszacowaniu budzetu nalezy doliczyé.

Oszacowane przez doradce koszty nabycia, personalizacji i dystrybucji kart KUZ i KSA dla
etapu masowego wynoszg tacznie 358,3 min zt wobec 303,4 min zt przyjetych w koncepcji
NFZ (wzrost o 18%), a dla ,,dodrukéw” - 188,7 min zt wobec 177,4 min zt w koncepcji NFZ
(wzrost o 6,4%). Wzrost szacowania kosztéow budzetowych wynika przede wszystkim z
doliczenia podatku VAT do ceny karty.

W zwigzku z tym, ze w chwili obecnej nie planuje sie wdrazania ,,specjalnego czytnika”,
koszt czytnikdw bedzie zdecydowanie nizszy, zalezny od liczby sztuk nabywanych przez
Swiadczeniodawce. Koszt ten mozna szacowac na ok. 15-35 EUR za szt. (przy zakupie od 1 do
50 czytnikéw jednoszczelinowych) lub ok. 45 EUR za szt. (przy pojedynczych zakupach) dla
czytnikdw dwuszczelinowych - zamiast planowanego kosztu 90 EUR. Zmniejszy to
zdecydowanie obcigzenie finansowe Swiadczeniodawcow.

Koniec dokumentu
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