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1. WPROWADZENIE

Dokument zawiera wysokopoziomowg specyfikacje zmian w systemach NFZ oraz systemach
Swiadczeniodawcéw jaka bedzie wymagana w ramach wprowadzenia systemu RUM II. W
dokumencie znajduje sie réwniez szczegétowa specyfikacja komunikatéw sprawozdawczych
oraz algorytm weryfikacji i walidacji danych sprawozdawczych w zakresie podpiséw

elektronicznych.

2. SPOSOB OPISU WYMAGAN

Dla wszystkich wymagan funkcjonalnych i niefunkcjonalnych zastosowana zostanie ta sama

forma opisu wymagan. Znaczenie poszczegdlnych kolumn tabeli wymagan zostato opisane w

ponizszej tabeli.

Tabela 1. Definicja informacji w tabelach wymagan

Nazwa kolumny Opis

ID Kolejny numer wymagania (WF — dla wymagan funkcjonalnych i WN —dla
wymagan niefunkcjonalnych).

Opis Opis wymagania.

wymagania
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3. WYSOKOPOZIOMOWA SPECYFIKACJA ZMIAN
SYSTEMOW OBSLUGI TRANSAKCJI

ROZLICZENIOWYCH NFZ

3.1. Poréwnanie funkcjonalnosci RUM Il z
budowanym systemem PKI

Tabela ponizej zawiera zestawienie wymaganych interfejsdw do systemu PKI z wymaganiami

SIZW. Wszystkie niezbedne interfejsy majg pokrycie w wymaganiach SIWZ.

Tabela 2. Poréwnanie wymaganych interfejséw systemu PKI z zapisami SIWZ dla systemu PKI

Wymagane interfejsy

Zapis SIWZ dla PKI

Funkcja generowania kluczy dla algorytmu RSA i
ECC.

FN.23 [...] Pobranie wygenerowanego certyfikatu
wraz z kluczami kryptograficznymi,

Funkcja wystawiania certyfikatéw X.509 na
podstawie okreslonego profilu

FN.23 [...]Wprowadzanie danych niezbednych do
wydania certyfikatu zgodnie z profilem
certyfikatu

Funkcja zwracajgca wszystkie certyfikaty danego
uzytkownika wraz z ich statusem.

FN.48 Reguty publikacji

FN 41. [...] wyszukanie certyfikatu i pobranie
informacji o jego statusie

Funkcja zwracajgca status
(wazny/uniewazniony/zawieszony) certyfikatu o
danym numerze seryjnym.

FN 41. [...] wyszukanie certyfikatu i pobranie
informacji o jego statusie.

Funkcja uniewazniania wszystkich certyfikatéw
uzytkownika jednoznacznie wskazanego przez
podzbidr jego atrybutdw.

FN 41. [...] Wykonanie operacji zmiany statusu
certyfikatu: uniewaznienie, czasowe zawieszenie,
uchylanie zawieszania

Funkcja uniewazniania wskazanego certyfikatu.

FN 41. [...] Wykonanie operacji zmiany statusu
certyfikatu: uniewaznienie, czasowe zawieszenie,
uchylanie zawieszania

Funkcja wystawiania CV certyfikatu dla podanych
danych.

FN 62 [...]
wydawanie certyfikatow CVC zgodnie z
wybranym profilem

Funkcja znakowania czasem.

FN.9 Znakowanie czasem
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Interfejsy zrealizowane s3 w technologii FN.23 [...] Wykorzystanie ustug sieciowych (ang.

WebServices za wyjatkiem funkcji znakowania WebserV|cc.es) do komunikacji z zewnetrznymi
systemami.

czasem.

Tabela ponizej zawiera poréwnanie wymagan wydajnosciowych systemu RUM Il z

wymaganymi parametrami systemu PKI. Na czerwono zaznaczone sg wymagania RUM Il nie
spetniane przez system PKI

Tabela 3. Poréwnanie wymagan wydajnosciowych systemu RUMII z wymaganiami wydajnosciowymi
systemu PKI

Wymagane interfejsy Zapis SIWZ dla PKI

Liczba jednoczeénie waznych kart KUZ, kazda NF.21 Zaktadana liczba certyfikatow dla karty KUZ
Ustugi rejestracji certyfikatow, wydawania
certyfikatéw, uniewaznienia certyfikatow,
powinny umozliwia¢ obstuge 40 min waznych
certyfikatéw dla kazdego z wymienionych
rodzajow:

- dla pieczeci elektronicznej KUZ,

- do uwierzytelnienia dla ubezpieczonego (KUZ),

- do weryfikacji podpisu elektronicznego (KUZ).

karta zawiera 3 klucze i certyfikaty: ponizej 40
min

Liczba jednoczeénie waznych kart KSA NF.22 Zaktadana liczba certyfikatow dla karty SM
Ustugi rejestracji certyfikatow, wydawania
certyfikatéw, uniewaznienia certyfikatow
powinny umozliwia¢ obstuge 500 tys. waznych
certyfikatéw dla kazdego z wymienionych
rodzajow:

- do uwierzytelnienia dla SM,

- do podpisu dla SM.

zawierajgcych jeden klucz i certyfikat: ponizej 100
tys.

Liczba dziennie wydawanych kart KUZ: 100 tys. NF.23 Wydajnos¢ ustugi rejestracji/wydawania
certyfikatéw dla karty KUZ

Ustugi rejestracji certyfikatow, wydawania
certyfikatéw powinny zapewnia¢ wydajnosé¢ w
trybie ciggtym na poziomie 20 certyfikatéw na
sekunde dla kluczy RSA o dtugosci 2048bit lub
ECC o dtugosci kluczy 224bit na sekunde dla
kazdego z rodzajéw certyfikatéw.

Brak jest wymagan na wydajnos¢ generowania
kluczy dla kart KUZ, co oznacza ze klucze dla kart
KUZ nie mogg by¢ generowane w systemie PKI i
funkcja ta musi by¢ realizowana po stronie
podmiotu personalizujgcego karty.
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Liczba dziennie wydawanych kart KSA: ponizej
1000

NF.24 Wydajno$¢ ustugi rejestracji/wydawania
certyfikatéw dla karty SM

Ustugi rejestracji certyfikatow, wydawania
certyfikatéw powinny zapewnia¢ wydajnosé w
trybie ciggtym na poziomie 4 certyfikatéw na
sekunde dla kazdego z rodzajéw certyfikatow:
- do uwierzytelnienia dla SM,

- do podpisu dla SM.

Oszacowanie liczby niezbednych znacznikéw
czasu i odpowiedzi OCSP przy nastepujgcych
zatozeniach:

e 150 mIn zdarzer medycznych rocznie

e Kazde zdarzenie medyczne opatrywane
jest znacznikiem czasu

e Zdarzenia medyczne zachodzg w trybie
365/8h
Zaktadajgc rownomierny rozktad wymagane jest
14 znakowan czasem na sekunde.

NF.29 Wydajnos¢ ustugi znakowania czasem.
Ustugi znakowania czasem powinny zapewniac
wydajnosé na poziomie 200 zapytan na sekunde
(zaktadany pik dzienny).

NF.28 Wydajnos¢ ustugi weryfikacji waznosci
certyfikatéow

Ustugi weryfikacji waznosci certyfikatow (OCSP)
powinny zapewniaé¢ wydajnos¢ na poziomie 200
zapytan na sekunde (zaktadany pik dzienny).

3.2. Modyfikacje aplikacji Swiadczeniodawcow

Tabela 4. Opis wymagan funkcjonalnych

ID Opis

WE-1 Sktadanie podpiséw elektronicznych zgodnie z algorytmem
okre$lonym w rozdziale 4 pod danymi sprawozdawanymi do NFZ.

WEF-2 Wykrywanie (za pomocg middleware systemu SZUK) koniecznosci
modyfikacji struktury karty KUZ i informowanie o tym
Swiadczeniobiorcy.

WEF-3 Odczytu danych swiadczeniobiorcow z karty KUZ.

WF-4 Wykorzystania kart KSA/KSM do uwierzytelnienia w systemie eWUS.

3.3. Modyfikacje systeméw rozliczeniowych NFZ

Tabela 5. Opis wymagan funkcjonalnych

ID

Opis
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ID Opis
WE-1 Przyjmowanie komunikatéw XML o nowej strukturze.
WE-2 Weryfikacja i walidacja podpisanych danych sprawozdawczych zgodnie
z algorytmem opisanym w rozdziale 5.
WE-3 Gromadzenie danych zawartych w nowych elementach struktury

komunikatow XML.

3.4. Modyfikacje Portalu Swiadczeniodawcy

Tabela 6. Opis wymagan funkcjonalnych

ID Opis
WEF-1 Osadzenie na stronach portalu podstron systemu SZUK.
WE-2 Dodanie mechanizmu logowania przy pomocy karty KSA.

3.5. Modyfikacje ZIP

Tabela 7. Opis wymagan funkcjonalnych

ID Opis
WE-3 Osadzenie na stronach portalu podstron systemu SZUK.
WE-4 Dodanie mechanizmu logowania przy pomocy karty KUZ i kluczy do
uwierzytelnienia.

3.6. Modyfikacje eWUS

Tabela 8. Opis wymagan funkcjonalnych

ID Opis
WE-1 Dodanie mechanizmu logowania przy pomocy karty KSA
WE-2 Osadzenie apletu pozwalajgcego na pobieranie danych
Swiadczeniobiorcy z karty KUZ
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4. ZAKRES | FORMATY DANYCH

1. Pogladowy model struktury XML raportujgcej zdarzenia medyczne przedstawiony jest na
rysunku ponizej.

<Raport zbiorczy>
<Rekordy>
<Rekord Medyczny>
— <TS(0)/> <=
<Dane>
— <DanePodpisane/> €]
<DaneNiepodpisane/>
<Dane/>
L <SGN-KSM>
<TS(SGN-KSM)/>

<SGN-KUZ>
<TS(SGN-KUZ)/>

</SGN-KUZ>
</SGN-KSM>
</Rekord Medyczny>
</Rekordy>

</Raport zbiorczy>

Rysunek 1. Model dokumentu sprawozdawczego zdarzen medycznych

Na rysunku powyzej elementy opcjonalne oznaczono kolorem szarym. Strzatki wskazujg te
elementy danych, ktére zostang podpisane przez dany podpis. Zwraca sie uwage, ze
podpisy obejmujg jednoczesnie kilka roztgcznych fragmentéw dokumentu XML. W Fazie Il
zagniezdzony podpis <SGN-KUZ> jest kontrpodpisem i obejmuje réwniez podpis
<SGN-KSM>, natomiast w Fazie | <SGN-KUZ> jest podpisem samodzielnym — podpisu
<SGN-KSM> w ogéle nie ma.

Ideg schematu jest wprowadzenie mechanizmu pozwalajgcego na stwierdzenie, ze dane
zdarzenie medyczne wystgpito w pewnym przedziale czasu. Granice tego przedziatu
wyznaczane s3 za pomocy kryptograficznych znacznikéw czasu (patrz Rysunek 2),
zawierajgcych doktadng date i godzine. Podpisanie przy pomocy karty KUZ znacznika
czasu <TS(0)> dowodzi, ze podpis KUZ wykonany zostat po dacie wystawienia znacznika
(poniewaz znacznik czasu istniat wczesniej niz ztozony pod nim podpis). Oznakowanie
drugim znacznikiem czasu (<TS(SGN-KUZ)>) istniejgcego juz podpisu KUZ dowodzi, ze
podpis ten zostat ztozony wczesniej niz czas i data zawarta w drugim znaczniku. Stosujgc
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oba mechanizmy jednoczes$nie uzyskujemy pewnos¢, ze podpis elektroniczny KUZ zostat
ztozony w przedziale pomiedzy oboma znacznikami czasu. Analogiczny mechanizm stosuje
sie dla podpisu ztozonego przy pomocy karty KSM.

Znacznik czasu 1 Znacznik czasu 2
2014-02-01 : 2014-02-01
07:00:01 Podpis KUZ < 12:01:34
<TS(0)> <TS(SGN-KUZ)>
I | I .
2014-0-01 2014-02-01 2014-02-01 czag
07:00:01 12:01:32 12:01:34
moment ztozenia
podpisu

Rysunek 2. Wyznaczanie przedziatu czasu dla zdarzenia medycznego

Funkcje znacznika czasu <TS(0)> ograniczajgcego przedziat czasu ,0d dotu”, moga rowniez
petni¢ odpowiedzi systemu eWUS (zawiera dokfadnag date i godzine), a nawet data
systemowa w sytuacji niedostepnosci serweréw znakowania czasem i systemu eWUS.

Semantyka poszczegdlnych struktur z Rysunek 1 jest nastepujgca:

<Raport zbiorczy> - struktura przysytki stuzgcej do raportowania zdarzert medycznych do NFZ
<Rekordy> - lista rekordéw medycznych.
<Rekord medyczny> - struktura opisujgca pojedyncze zdarzenie medyczne.
<TS(0)> stempel czasu w postaci (alternatywa):
o odpowied? systemu eWUS dotyczaca danego pacjenta;
o znacznik czasu uzyskiwany dla pustych danych, w pierwszym kroku procedury
rejestracji zdarzenia medycznego przez lekarza lub pracownika administracji
(jesli dotyczy rejestracji pacjenta);
o data systemowa (o ile nie byto mozliwe uzyskanie odpowiedzi eWUS ani
znacznika czasu).
<Dane> - dane zdarzenia medycznego. Dane sg strukturg ztozong z dwdch czesci: czesci statej
<DanePodpisane>, ktéra podlega podpisowi elektronicznemu KSM (Faza Il) i podpisowi
medycznemu KUZ (Faza | i Il) oraz czesci mozliwej do modyfikacji <DaneNiepodpisane>, ktéra
podpisom nie podlega.
<DanePodpisane> identyfikator Swiadczeniodawcy oraz miejsce wykonywania swiadczenia.
<SGN-KUZ> - podpis medyczny ztozony przy pomocy karty KUZ, obejmuje on:
<DanePodpisane>, <TS(0)> oraz — w Fazie Il — <SGN-KSM>, przy czym w przypadku, gdy
wystepuje <SGN-KSM> to podpis KUZ nie musi obejmowaé <TS(0)>, aczkolwiek jest to
dopuszczalne.
<SGN-KSM> - podpis elektroniczny wykonywany w Fazie Il, ztozony przy pomocy karty KSM
obejmujacy <DanePodpisywane> oraz <TS(0)>.
<SGN-KSA> - opcjonalny podpis elektroniczny $wiadczeniodawcy, ktéry ztozono przy pomocy
karty KSA pracownika administracji, obejmujgcy catos¢ sprawozdawanych danych.
<TS(SGN-KUZ)> - znacznik czasu, ktorym opatrzono podpis <SGN-KUZ>.
<TS(SGN-KSM)> - znacznik czasu, ktérym opatrzono podpis <SGN-KSM>.
<TS(SGN-KSA)> - znacznik czasu, ktdrym opatrzono <SGN-KSA>.
<OCSP-KUZ> - odpowiedz OCSP dla certyfikatu do weryfikacji <SGN-KUZ>.
<OCSP-KSM> - odpowiedz OCSP dla certyfikatu do weryfikacji <SGN-KSM>.
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e <OCSP-KSA> - odpowiedZ OCSP dla certyfikatu do weryfikacji <SGN-KSA>.

Zwraca sie uwage na nastepujgce aspekty:

e Podpisy pacjenta i lekarza w ramach pojedynczego rekordu medycznego sg
podpisami  zagniezdzonymi w sensie struktur podpisu elektronicznego
zdefiniowanych w specyfikacji technicznej ETSI TS 101 903 ,, XML Advanced Electronic
Signatures (XAdES)”, tj. najpierw jest sktadany podpis KSM, a nastepnie KUZ.

e Obecnos¢ podpiséw KUZ i KSM w ramach pojedynczego rekordu medycznego nie jest
obowigzkowa dla poprawnosci struktury. W przypadku niedostepnosci kart KUZ lub
KSM, dowolny z podpisdw (lub oba na raz) moze nie wystepowac.

e Znaczniki czasu <TS(SGN-KSM)>, <TS(SGN-KSA)>, <TS(SGN-KUZ)> s3 zwyktymi
znacznikami czasu wg ETSI i sg osadzane w strukturach podpisu elektronicznego.

e Znacznik czasu <TS(0)> jest zwyktym znacznikiem czasu, tyle ze uzyskanym dla
pustego ciggu danych wejéciowych lub moze to by¢ odpowiedz eWUS.

e Jezeli w rekordzie medycznym wystepujg oba podpisy (KSM i KUZ — Faza Il), to
wystarczy, aby tylko podpis KUZ byt oznakowany czasem.

e Odpowiedzi OCSP bedy podstawowym mechanizmem wspierajgcym weryfikacje
waznosci podpiséw elektronicznych, przy czym bedg mogty by¢ stosowane zamiennie
lub uzupetniajgco z listami CRL. Dla potrzeb dtugoterminowej waznosci podpisow
elektronicznych nalezatoby, w przypadku braku odpowiedzi OCSP, wykorzystywac
listy CRL dot. KUZ i KSM (ewentualnie rowniez KSA).

2. Algorytm podpisywania pojedynczego rekordu medycznego, przy zatozeniu, ze ze strony
Swiadczeniodawcy wykorzystywana bedzie karta KSM (Faza Il) oraz ze przed udzieleniem
$wiadczenia uzyskano odpowiedz systemu eWUS dla $wiadczeniobiorcy:

a) przygotuj <DanePodpisywane> tj. identyfikator swiadczeniodawcy, wskazanie
lokalizacji;
b) przyjmij jako <TS(0)> posiadana odpowiedz eWUS;
c) podpisz <DanePodpisane>, <TS(0)> przy pomocy KSM albo wprowadz
informacje o oswiadczeniu lekarza dotyczgcg braku karty KSM;
d) opcjonalnie uzyskaj dla podpisu <SGN-KSM> odpowiedz OCSP i osadZ jg w
strukturach podpisu;
e) jezeli karta KUZ jest dostepna to:
i. Jezeli podpis KSM zostat ztozony to:
a. Podpisz <SGN-KSM> przy pomocy KUZ
ii. W przeciwnym wypadku:
a. Podpisz <DanePodpisane> oraz <TS(0)> przy pomocy KUZ,
iii. Uzyskaj dla podpisu KUZ odpowiedz OCSP i osadZ jg w strukturach
podpisu;
f) jezeli karta KUZ nie jest dostepna to wprowadz? informacje o oswiadczeniu
pacjenta dot. braku karty KUZ.
g) oznakuj czasem ostatni ztozony podpis (<SGN-KSM> lub <SGN-KUZ>).

3. Algorytm przygotowania raportu zbiorczego:
a) przygotuj dokument raportu poprzez dotaczenie wszystkich rekordéow
medycznych;
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b) opcjonalnie podpisz dokument podpisem elektronicznym pracownika
administracyjnego Swiadczeniodawcy (przy pomocy karty KSA)
i. oznakuj podpis czasem;
ii. opcjonalnie uzyskaj dla podpisu odpowiedz OCSP i osadZ ja w
strukturach podpisanej wiadomosci.

Szczegdtowa specyfikacja komunikatéw sprawozdawczych znajduje sie w zatgczniku do
dokumentu.
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5. ALGORYTM WERYFIKACJI | WALIDACJI
PODPISOW

5.1. Faza 1

W Fazie | (rejestracja) podpisany zestaw danych bedzie ograniczony do potwierdzenia faktu
bytnosci pacjenta u Swiadczeniodawcy. Na tym etapie ,schemat XML” dot. sprawozdania
pojedynczego zdarzenia medycznego, zostanie rozszerzony jedynie o podpis medyczny kartg
KUZ s$wiadczeniobiorcy, gdzie w ,body” podpisywanej wiadomosci bedzie kod
Swiadczeniodawcy, wskazanie miejsca wykonywania $wiadczenia i data $wiadczenia.
Poszczegdlne elementy bedg nastepujgcej postaci:

a) kod $wiadczeniodawcy: ,KS: xxxxx”, gdzie xxxx oznacza numer nadany przez NFZ w
ramach realizacji stosownej umowy.

b) miejsce wykonywania Swiadczenia sktada sie z pola ,MUS” kodowanego jako string,
postaci: ,MUS: yyyyy”, gdzie tancuch yyyyy jest zgodny z kodem okreslonym w ramach
stosownej umowy na wykonywanie swiadczen.

c) data_swiadczenia_1 — moze to by¢ (alternatywnie):
e znacznik czasu (wydany przez NFZ lub komercyjny, kwalifikowany podmiot);
e odpowiedz eWUS dotyczaca danego $wiadczeniobiorcy (wydana przez NFZ) lub
e ,deklarowana data” w postaci: ,Data Swiadczenia: YYMMDD GGMM”.

W przypadku braku podpisu KUZ, zostanie wprowadzona informacja postaci: ,Kod braku
KUZ: xxx”, gdzie xxx bedzie przyjmowac nastepujace wartosci: ,,zapomniana”, ,awaria”,
»Zgubiona”, ,nigdy nie posiadana”.

Podpis kartg KUZ, zawierajgcy powyzsze dane, jest znakowany czasem przez NFZ lub
kwalifikowany komercyjny podmiot. Ten znacznik czasu zawiera date_sSwiadczenia_2. W
przypadku braku znacznika czasu (NFZ Ilub ,kwalifikowanego komercyjnego”),
datg_sSwiadczenia_2 moze by¢ tez ,deklarowana data”. Data_sSwiadczenia_1 i
data_sSwiadczenia_2 petnig role typu: ,nie wczesniej niz” i ,nie pdzniej niz”, tj. rzeczywisty
podpis kartg KUZ odbywa sie w przedziale czasu ograniczony tymi wskazaniami czasu.

Implikacje dla aplikacji weryfikujacej

» Kotwice zaufania: weryfikacja podpiséw elektronicznych (podpis kartg KUZ,
odpowiedzi OCSP i znacznikdw czasu) wymaga okreslenia (skonfigurowania) tzw.
kotwic zaufania, ktérymi bedg klucze publiczne: CA NFZ dla weryfikacji podpisow
struktur danych tworzonych przez NFZ i root’a krajowego dla znacznikdw czasu
wydawanych przez komercyjne, kwalifikowane podmioty.

» Status certyfikatu KUZ: jesli w podpisanym zestawie danych nie ma odpowiedzi OCSP
(lub jest inna niz ,valid”), to aplikacja weryfikujgca powinna pobraé¢ biezgca
odpowiedz OCSP dla certyfikatu lub biezaca liste CRL. Jesli odpowiedZ OCSP zawiera
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wskazanie ,valid”, to uznaje sie, ze dany certyfikat podpisu medycznego KUZ jest
wazny, natomiast w przeciwnym przypadku aplikacja musi siegna¢ do listy CRL,
wydanej po data_swiadczenia_2 i okredli¢ status certyfikatu na jej podstawie. Nalezy
uznaé, ze status jest ,valid”, jesli lista CRL nie zawiera numeru certyfikatu lub
stosowny wpis o uniewaznieniu wskazuje, ze nastgpito ono po data_swiadczenia_2.

» Status certyfikatu znacznika czasu: aplikacja weryfikujgca powinna pobraé biezaca
liste ARL (lub CRL, zawierajgcg ARL) NFZ lub komercyjnego CA, i na tej podstawie
zweryfikowad certyfikat klucza publicznego znacznika czasu.

» Status certyfikatu odpowiedzi OCSP — aplikacja weryfikujgca powinna pobrac biezgca
liste ARL (lub CRL, zawierajgcg ARL) NFZ.

Zakres weryfikacji

» Weryfikacja poprawnosci struktury podpisanego zestawu danych i weryfikacja
waznoséci podpisanych wewnetrznych struktur (TS, OCSP, kod eWUS, podpis
medyczny KUZ). W przypadku negatywnego wyniku — nieprzyjecie catego schematu i
wskazanie kodem btedu powodu. Kod btedu powinien byé odpowiednio
zroznicowany i dotyczyc ,, pierwszej niezgodnosci”.

> Rozdzielczo$é czasowa

Miedzy data_swiadczenia_1 i data_swiadczenia_2 nie moze uptyna¢ wiecej niz
wymagany i ustalony z géry okres czasu. Dla potrzeb Fazy 1, warto$¢ ta powinna
wynosi¢ 24 godziny i to powinno podlegaé weryfikacji.

» Kod $wiadczeniodawcy — weryfikacja, czy podpisany kod $wiadczeniodawcy (body
wiadomosci podpisanej kartg KUZ) jest zgodny z umowg; w przypadku
wykorzystywania ,odpowiedzi eWUS” jako daty $wiadczenia_1, to dodatkowo
sprawdzanie, czy kod zawarty w odpowiedzi eWUS jest taki sam, jak w body
podpisanej wiadomosci.

» Miejsce udzielenia $wiadczenia — odczytana z podpisanego zestawu danych wartosé
powinna by¢ zgodna z deklarowanym przez $wiadczeniodawce potencjatem i zgodna
z innymi informacjami zawartymi w schemacie XML danego swiadczenia.

» W przypadku braku pewnych elementéw, tj. uzycie ,deklarowanej daty” i/lub braku
podpisu medycznego, aplikacja weryfikujgca odnotowuje ten fakt w stosownych
rejestrach (z rozdzielczoscig pozwalajgcg na okreslenie, czy chodzi o
data_swiadczenia_1, data_swiadczenia_2, czy podpis medyczny), ktére stuzg do
tworzenia statystyk. Gdy audyt NFZ uzna, ze liczba ,wyjatkéw” w sprawozdaniach
danego swiadczeniodawcy budzi watpliwosci, podejmuje dziatania wyjasniajace.

5.2. Faza 2

W Fazie Il podpisy kartg KSM pozwolg na zweryfikowanie, czy Swiadczenie zostato wykonane
przez wiasciwego specjaliste medycznego. Na tym etapie ,,schemat XML"” dot. sprawozdania
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pojedynczego zdarzenia medycznego nie bedzie zawierat podpisu wykonanego w rejestracji,
a zamiast niego taki podpis bedzie wykonywany w gabinecie lekarskim (lub w podobnych
lokalizacjach, np. miejscach zabiegéw fizjoterapeutycznych). Pozostate zasady dot. czasu
okreslania zdarzenia medycznego, miejsca udzielania $wiadczenia i wskazywania
Swiadczeniodawcy, nie ulegajg zmianie w stosunku do Fazy 1, co pozwoli na potwierdzenie
faktu przyjecia pacjenta przez konkretnego specjaliste medycznego u danego
Swiadczeniodawcy.

Podpisy pacjenta i lekarza w ramach pojedynczego rekordu medycznego s podpisami
zagniezdzonymi (kontrpodpisy) w sensie struktur podpisu elektronicznego zdefiniowanych w
specyfikacji technicznej ETSI TS 101 903 ,XML Advanced Electronic Signatures (XAdES)”, i
podpis KSM jest sktadany wczesniej niz KUZ.

W przypadku braku podpisu KSM musi by¢ wprowadzona odpowiednia informacja o
powodach, czyli ,,Kod braku KSM: yyy”, analogicznie jak dla podpisu KUZ.

Wymagania dla aplikacji podpisujacej s3 wobec tego w Fazie 2 praktycznie identyczne, jak w
Fazie 1. Jedyne nieznaczne rdznice sg wymienione nizej.

Implikacje dla aplikacji weryfikujacej

» Kotwice zaufania: mimo, ze podpis specjalisty medycznego moze by¢ wykonany
rowniez za pomocg narzedzi wydanych przez komercyjny, kwalifikowany podmiot, to
nie ma to wptywu na zakres , kotwic zaufania”, gdyz bedzie to w takim przypadku
klucz root’a krajowego, jak dla komercyjnych znacznikéw czasu; jedynie w tresci
certyfikatu mozna sprawdzié¢, czy znajduje sie adnotacja o prawie wykonywania
zawodu.

Zakres weryfikacji

» Weryfikacja poprawnosci struktury podpisanego zestawu danych i weryfikacja
waznosci podpisanych wewnetrznych struktur musi dodatkowo zawieraé , podpis
KSM”.

> Rozdzielczo$é czasowa

W Fazie 2 zasadne jest przyjecie zréznicowanych wymagan dla okreslenia doktadnosci
czasu wykonywania $wiadczenia medycznego. W zwigzku z tym dla niektérych
Swiadczen maksymalny  okres  czasu  miedzy  data_swiadczenia_1 i
data_swiadczenia_2 moze zosta¢ utrzymany na poziomie 24 godzin, natomiast dla
innych  zostanie narzucone bardziej restrykcyjne wymaganie, np. sesje
psychoterapeutyczne — 2 godziny, co bedzie podlegato weryfikacji.

» Do listy ,braku pewnych elementéw” w podpisanym zestawie danych zostanie
dodany element ,podpis KSM”, ktérego brak bedzie réwniez podlegat analizom
statystycznym.

» Lekarz udzielajacy $wiadczenie odczytany z certyfikatu, ktorym weryfikujemy podpis
KSM powinien by¢ zgodny z deklarowanym przez $swiadczeniodawce potencjatem
oraz z innymi informacjami zawartymi w schemacie XML danego Swiadczenia.
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